ESTADO DA BAHIA

PREFEITURA MUNICIPAL DE ALAGOINHAS

PROCURADORIA JURIDICA

Parecer 230/2022 - PROJU
Processo: 6600/2022 - SEMAD

CONTRATACAO DE EMPRESA VENCEDORA DE REGISTRO
DE PRECOS. ADESAO A ATA DE REGISTRO DE PREGOS.
FIGURA DO “"CARONA". POSSIBILIDADE.

I - RELATORIO

Trata-se de consulta formulada pela SEMAD, acerca da contratagdo da empresa QUALITEK
TECNOLOGIA LTDA através de Adesdo a Ata de Registro de Pregos n® 93/2021, realizada
por meio de PREGAO ELETRONICO SRP N° 39/2021, cujo érgdo gerenciador é o TRIBUNAL
DE JUSTICA DO ESTADO DO TOCANTINS.

Pretende-se através da adesdoc mencionada adquirir licencas de antivirus para seguranga digital
dos equipamentos da Prefeitura Municipal de Alagoinhas, entendendo que a solugdo apresentada
se mostra vantajosa para o interesse publico.

A Secretaria informa que realizou pesquisa de prego e identificou que os valores obtidos no
mencionado pregdo SRP n® 39/2021 do TJ-TO estavam vantajosos de modo que enviaram oficio ao
orgdo consultando acerca da possibilidade de ades&o, pelo que foi positivamente respondida.
Assim, os autos foram instruidos com a justificativa da SEMAD, pesquisa de pregos, pegas da
licitacdo, consulta ao TJ-TO e a respectiva autorizagdo.

Segue parecer.

II - FUNDAMENTACAO

Ao cuidar das compras, definiu a Lei 8666/1993- artigo 15, inciso II — que essas deverdo ser,
sempre que possivel, processadas através de sistema de registro de pregos. Tal sistema também
foi previsto no artigo 11 da Lei Federal n.° 10.520, de 17 de julho de 2002, que instituiu o Preg&o
para aquisicdo de bens e servigos comuns.

Com o escopo de regulamentar o sistema de registro de precos, foi expedido, no &mbito federal, o
Decreto n.? 3.931, de 19 de setembro de 2001, hoje em vigor com as alteragfes introduzidas pelo
Decreto n.%9 4.342, de 23 de agosto de 2002. Tal Decreto, entre as inovagoes trazidas, instituiu em
seu artigo 89 a possibilidade de adesdo a ata de registro de pregos por outros 6rgdos e entidades
da Administragdo PUblica que ndo tenham participado da licitacdo. E a chamada figura do
carona.

Entre as inovagoes trazidas pelo Decreto n.® 3.931/01, destaca-se a constante do artigo 89, verbis:

Art. 89 A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada por qualquer 6rgéo
ou entidade da Administragdo que ndo tenha participado do certame licitatério, mediante prévia
consulta ao érgdo gerenciador, desde que devidamente comprovada a vantagem.

§ 19 Os drgdos e entidades que ndo participaram do registro de precos, quando desejarem fazer
uso da Ata de Registro de Pregos, deverdo manifestar seu interesse junto ao érgdo gerenciador da
Ata, para que este indique os possiveis fornecedores e respectivos precos a serem praticados,
obedecida a ordem de classificacdo.

§ 20 Cabera ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condicbes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento independentemente dos quantitativos
registrados em Ata, desde que este fornecimento ndo prejudique as obrigagbes anteriormente
assumidas.

§ 3 As aquisicbes ou contratagbes adicionais a que se refere este artigo ndo poderdo exceder, por
drgdo ou entidade, a cem por cento dos quantitativos registrados na Ata de Registro de Precos.
(Incluido pelo Decreto n® 4.342, de 23.8.2002)
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10.

11.

JORGE ULISSES JACOBY FERNANDES conceitua o sistema de registro de pregos da seguinte
forma:

E um procedimento especial de licitacdo que se efetiva por meio de uma concorréncia ou pregéo
sui generis, selecionando a proposta mais vantajosa, com observancia do principio da isonomia,
para eventual e futura contratagdo pela Administragdo. (FERNANDES, Jorge Ulisses Jacoby. Carona
em sistema de registro de pregos: uma opgdo inteligente para redugdo de custos e controle. 2007.
p. 31)

Mencionado doutrinador, analisando o art. 8° do Decreto n® 3931/01, relaciona para a adesdo a
Ata de Registro de Pregos os seguintes requisitos:

a) Interesse do 6rgdo ndo participante (carona) em utilizar a Ata de Registro de Pregos;

b) Avaliagdo em processo préprio, interno do 6rgdo néo participante (carona) de que os pregos e
condicdes do SRP sdo mais vantajosos, fato que pode ser revelado em simples pesquisa;

c) Prévia consulta e anuéncia do 6rgdo gerenciador;

d) Indicagdo pelo 6rgdo gerenciador do fornecedor, com observéancia da ordem de classificagdo;
e) Aceitago, pelo fornecedor, da contratagdo pretendida, condicionada & auséncia de prejuizo aos
compromissos assumidos na Ata de Registro de Pregos;

f) Embora a norma seja silente a respeito, deverdo ser mantidas as mesmas condicdes do registro,
ressalvadas apenas as renegociagies promovidas pelo 6rgdo gerenciador, que se fizerem
necessarias;

g) Limitag8o da quantidade a cem por cento dos quantitativos registrados na Ata.

Assim, nota-se que a vantagem econdmica deve estar devidamente comprovada, o que deve ser
feito por meio de ampla pesquisa de pregos praticados no mercado local e no ambito da
Administracdo Publica de bens ou servigos com especificagbes compativeis com aqueles que se
pretende contratar.

Nesse aspecto, registra-se que o Sistema de Registro de Pregos, como procedimento especial de
licitagdo, deve ser regido pelos principios relacionados na Lei n.© 8.666/1993. Referido diploma
legal, em seu art. 3°, preceitua que "a licitagdo destina-se a garantir a observéncia do principio
constitucional da isonomia e a selecionar a proposta mais vantajosa para a Administracdo e sera
processada e julgada em estrita conformidade com o principio da legalidade, da impessoalidade,
da moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagdo ao
instrumento convocatdrio, do julgamento objetivo e dos que lhes sdo correlatos”.

Nesse sistema a Administracdo Publica indica - como em qualquer licitagdo — 0 objeto que pretende
adquirir e informa os quantitativos estimados e maximos pretendidos. Diferentemente, porém, da
licitagdo convencional, ndo assume o compromisso de contratacdo, nem mesmo de quantitativos
minimos. A consumacdo da contratacdo somente ocorre se houver necessidade. O licitante
compromete-se a manter durante o prazo definido a disponibilidade do produto nos quantitativos

~ maximos pretendidos.

12.

13.

Desse modo, o Sistema de Registro de Pregos constitui em importante instrumento de gestdo onde
as demandas séo incertas, frequentes ou de dificil mensuragdo. Por outro lado, como ja decidiu o
TRIBUNAL DE CONTAS DA UNIAO também pode ser utilizado para objetos que dependem de
outras variaveis inibidoras do uso da licitagdo convencional, tal como ocorre com um Municipio que
aguarda recursos de convénios — muitas vezes transferidos em final de exercicio com prazo restrito
para a aplicagdo; liberados os recursos se o objeto j& houver sido licitado pelo Sistema de Registro
de Pregos cabera apenas expedir a nota de empenho para consumar a contratagdo.

Nesse sentido: Sistema de Registro de Precos - deve ser regra sempre que presente uma das
hipdteses permissivas, processar, preferencialmente, as aquisicbes de bens por intermédio do
Sistema de Registro de Pregos. (Fonte: TCU - Plendrio - Prestacdo de Contas. Acord@o 56/1999).

No caso em tela, a SEMAD, diante da necessidade de aquisi¢do de licengas para programas antivirus
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16.

destinados a prote¢do da infraestrutura de rede e dos computadores da prefeitura, realizou estudos
preliminares e pesquisa de mercado, verificando a existéncia da ata em quest&o, oriunda de pregédo
eletrdnico realizado pelo Tribunal de Justiga do Tocantins que possuia pregos mais vantajosos do
que aqueles obtidos na pesquisa.

Verifico que foi realizada a consulta ao 6rgdo gestor da ata e obtida a autorizagdo como consta nos
autos, de modo que a empresa foi também contatada e concordou em fornecer, enviando a
documentagdo anexa.

Nesse sentido, cumpre esclarecer que a conveniéncia e oportunidade da medida em questdo é
competéncia da Secretaria solicitante, que devera observar os requisitos aqui apontados, validando
a autenticidade dos documentos acostados e atestando a efetiva vantajosidade da medida ao
interesse publico. :

III - CONCLUSAO
Isto posto, com base nas argumentagdes expostas e doutrina citada e com fundamento legal no
art. 15 e seguintes da lei 8666/93 e art. 8° do Decreto Federal n® 3931/2001, opinamos
pela possibilidade da Adesdo a Ata de Registro de Pregos n°® 93/2021, realizada por meio de
PREGAO ELETRONICO RP N° 39/2021, cujo 6rgdo gerenciador é o TJ-TO.

E o parecer. Salvo melhor juizo.

Alagoinhas/BA, 02 de junho dWZ.P/V\ '\/‘%\

WALTER FREITAS MEDEIROS NETO
Procurador Administrativo
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DADOS DO PROCESSO

Processo n°066m/202;2 | Data: 30 | 05 18027
Unidade Requisitante: 3':-‘\"”&5

Objeto: ADEZSAD A AR 95/202,1 TJT0, ReFeuzInE. AD 0EGAR 3915024 PaRA wvmmc/&
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Prefeitura Municipal de Alagoinhas Processo Versdo: 2.06.22 ‘
sy Fone/Fax: 7534238306/ Protocolo Usudrio: mariane |
: E-mail . . | consultar Processo
) Graciliano de Freitas, s/n -
CEP: 48010100 2022
CNPJ: 13.646.005/0001-38 Emiss&o: 30/05/2022 I Hora: 09:31 Pagina: 1 de 1
Protocolo de Processo
6600/2022
Interessado(s)
Niimero do CGM: 5081
Nome: Secretaria Municipal de Administracao
Enderego: Manoel Romao, 0
Bairro: Alagoinhas Velha
Cep: 48010100 ‘
Cidade: Alagoinhas
CNPJ/CPF:

‘,Dados do Processo

Data de Entrada: 27/05/2022 10:11

Situagdo do Processo: Em andamento, a receber
Classificagdo: Requisicao
Assunto: Contrato

Setor Inicial: 01.04.05.00 - Diretoria de Tecnologia da Informagdo SEMAD
Destino: 01.17.02.00 - Proju Copel

Observagdes: Adesfo a ATA 93/2021 - TITO, referente ao Pregao 39/2021 para Contratagio de empresa para aquisigdo de

licenga de solugdo corporativa de antivirus Karspersky Endropoint - versdo Business Select, incluindo
atnalizagGes e suporte técnico.

Atributos de Assunto de Processo

Documentacio

Requisicao Recebido

'.(equerim ento

Prefeitura Municipal de Alagoinhas, 30 de Maio de 2022.

URBEM - Solugdes Integradas de Administragdo Municipal - www.urbem.cnm.org.br
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PREFEITURA MUNICIPAL DE ALAGOINHAS
CONTROLADORIA GERAL DO MUNICIPIO
NUCLEO DE CONTROLE

PARECER/COGER
N 160/2022

PROCESSO: n° 6600/2022

SECRETARIA SOLICITANTE: SEMAD

PARECER JURIDICO: n°230/2022

CONTRATO: n° 248/2022

ADESAO A ATA DE REGISTRO DE PRECO: n° 93/2021 — REALIZADA POR MEIO DE PREGAO
ELETRONICO — SRP N° 39/2021

ORGAO GERENCIADOR: TRIBUNAL DE JUSTICA DO ESTADO DE TOCANTINS

Em face da autorizagdo do Processo de ndmero em epigrafe, vieram os autos
encaminhados pelo NUCLEO DE CONTRATOS ao Gabinete desta Controladoria para andlise e
elaboragdo do Parecer Técnico.

O referido processo tem por objeto AQUISICAO DE LICENGA DE SOLUCAO
CORPORATIVA DE ANTIVIRUS KASPERSKY ENDPOINT SECURITY - VERSAO BUSINESS SELECT,
INCLUINDO ATUALIZACOES E SUPORTE TECNICO, e analisando os dados inseridos no
processo, Justificativa de adesdo e Justificativa técnica, Oficio de autorizagdo do TJ-TO de
ades3o a Ata, Oficio de aceite da empresa a ades3o a Ata, Pegas da licitagdo, Pesquisa de
preco, Pedido de Realizagio de Despesas-PRDC, Parecer Juridico de n® 230/2022, e demais
documentos, vislumbra-se que o referido processo apresenta as condi¢des determinadas
pelas Leis 8.666/93 e suas alteragdes posteriores.

A Controladoria apés analisar o aspecto formal recomenda o prosseguimento da Adesdo a
ATA DE REGISTRO DE PREGCO em favor da empresa QUALITEK TECNOLOGIA - LTDA.

E o Parecer.
Alagoinhas, 30 de junho de 2022.

%WAndrade

Coordenadora

Snromt

Leila Carla Vila Flor Souza Gabriel
Controladora Geral do Municipio



PREFEITURA MUNICIPAL DE ALAGOINHAS
CONTROLADORIA GERAL DO RMUNICIPIO

NUCLEO DE CONTROLE

DESPACHO/COGER
Ne 160/2022

PROCESSO: n° 6600/2022
SECRETARIA SOLICITANTE: SEMAD
PARECER JURIDICO: n°230/2022

CONTRATO: n° 248/2022
ADESAO A ATA DE REGISTRO DE PRECO: n° 93/2021 — REALIZADA POR MEIO DE PREGAO

ELETRONICO -~ SRP N° 39/2021
ORGAO GERENCIADOR: TRIBUNAL DE JUSTICA DO ESTADO DE TOCANTINS

Em face da autorizagdo do Processo de nimero em epigrafe, vieram os autos
encaminhados pelo NUCLEO DE CONTRATOS ao Gabinete desta Controladoria para anélise e
" elaboragdo do Parecer Técnico.

O referido processo tem por objet6 a AQUISICAD DE LICENCA DE SOLUCAO
CORPORATIVA DE ANTIVIRUS KASPERSKY :ENDPOINT SECURITY — VERSAO BUSINESS
SELECT, INCLUINDO ATUALIZACOES E SUPORTE TECNICO e, analisando os documentos
juntados ao supracitado processo, este Controle Interno relaciona abaixo o seguinte
apontamento:

e Adequar objeto do contrato conforme objeto contratado pelo municipio; 53¢
e Adequar no contrato informag¢des do estado para a do municipio;

¢ Conforme informagdo n® 17106/2022 n3o foi localizado no processo o item 4 e
6 recomendado, porém ndo é impedimento para prosseguimento do processo.

!

E o Despacho.

Alagoinhas, 21 de junho de 2022.

@e‘a@%’ n%‘é%% Andrade

Coordenadora

Leila %&ﬁmodza Gabriel

Controladora Geral do Municipio



PREFEITURA MUNICIPAL DE ALAGOINHAS
CONTROLADORIA GERAL DO MUNICIPIO
NUCLEO DE CONTROLE

DESPACHO/COGER
N2 160/2022

PROCESSO: n° 6600/2022

SECRETARIA SOLICITANTE: SEMAD

PARECER JURIDICO: n°230/2022

CONTRATO: n° 248/2022 ,

ADESAO A ATA DE REGISTRO DE PRECO: n° 93/2021 — REALIZADA POR MEIO DE PREGAO
ELETRONICO ~- SRP N° 39/2021

ORGAO GERENCIADOR: TRIBUNAL DE JUSTICA DO ESTADO DE TOCANTINS

Em face da autorizagao do Processo de numero em epigrafe, vieram os autos
encaminhados pelo NOCLEO DE CONTRATOS ao Gabinete desta Controladoria para analise e
elaboragdo do Parecer Técnico.

O referido processo tem por objeté a AQUISICAO DE LICENGA DE SOLUCAO
CORPORATIVA DE ANTIVIRUS KASPERSKY ENDPOINT SECURITY — VERSAO BUSINESS
SELECT, INCLUINDO ATUALIZACOES E SUPORTE TECNICO e, analisando os documentos
juntados ao supracitado processo, este Controle Interno relaciona abaixo o seguinte
apontamento:

e Adequar objeto do contrato conforme objeto contratado pelo municipio;
e Adequar no contrato informa¢des do estado para a do municipio;

‘7§‘o Conforme informagdo n° 17106/2022 n3o foi localizado no processo o item 4 e
Q 6 recomendado, porém ndo é;impedimento para prosseguimento do processo.

E o Despacho.

Alagoinhas, 21 de junho de 2022.

@e&%ﬁ%ﬁ Andrade -

Coordenadora

Leila‘{iﬁi" \%ia aior Souza Gabriel

Controladora Geral do Municipio




Historico do Empregador

O Histérico do Empregador apresenta os registros dos CRF concedidos nos ultimos 24 meses, conforme Manual de

Orientac6es Regularidade do Empregador.

Inscrigdo: 10.224.281/0001-10
Razdo social: QUALITEK TECNOLOGIA LTDA
Nome fantasia: QUALITEK

Data de
Emissao/leitura

Data de Validade

Ddvidas mais Frequentes | Inicio |V -~

Namero do CRF

12/07/2022

12/07/2022 a 10/08/2022

2022071201333558928862

23/06/2022

23/06/2022 a 22/07/2022

2022062301373081552673

04/06/2022

04/06/2022 a 03/07/2022

2022060401352048450048

16/05/2022

16/05/2022 a 14/06/2022

2022051603052045986605

27/04/2022

27/04/2022 a 26/05/2022

2022042701202307887455

08/04/2022

08/04/2022 a 07/05/2022

2022040801320188431197

20/03/2022

20/03/2022 a 18/04/2022

2022032001020499583725

01/03/2022

01/03/2022 a 30/03/2022

2022030101190597602401

10/02/2022

10/02/2022 a 11/03/2022

2022021001240507550692

22/01/2022

22/01/2022 a 20/02/2022

2022012205101070991360

30/12/2021

30/12/2021 a 28/01/2022

2021123001314901521101

11/12/2021

11/12/2021 a 09/01/2022

2021121101285926941814

22/11/2021

22/11/2021 a 21/12/2021

2021112201102610291750

03/11/2021

03/11/2021 a 02/12/2021

2021110301171404893660

15/10/2021

15/10/2021 a 13/11/2021

2021101501363563038102

26/09/2021

26/09/2021 a 25/10/2021

2021092601144216593855

07/09/2021

07/09/2021 a 06/10/2021

2021090701474666883020

19/08/2021

19/08/2021 a 17/09/2021

2021081901400102973890

31/07/2021

31/07/2021 a 29/08/2021

2021073101324482175228

13/04/2021

13/04/2021 a 10/08/2021

2021041301444293218130

25/03/2021

25/03/2021 a 23/04/2021

2021032501283813093618

06/03/2021

06/03/2021 a 04/04/2021

2021030601201168045217

156/02/2021

15/02/2021 a 16/03/2021

2021021501303294433417

27/01/2021

27/01/2021 a 25/02/2021

2021012703070512813603

08/01/2021

08/01/2021 a 06/02/2021

2021010803185405869217

20/12/2020

20/12/2020 a 18/01/2021

2020122014301534130537

01/12/2020

01/12/2020 a 30/12/2020

2020120103023384354109

12/11/2020

12/11/2020 a 11/12/2020

2020111202252862144165

24/10/2020

24/10/2020 a 22/11/2020

2020102402244942449440

NR/10/2020

NR/1N/2090 a NR/11/2020

20001NNRNA4301K54N3R3N7




13/07/2022 10:12

Consulta Regularidade do Empregador

Voltar Imprimir

CAIXA

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscrigio:  10.224.281/0001-10
Razao Social:QUALITEK TECNOLOGIA LTDA

Endereco: R JOSE RIBEIRO DANTAS 275 SALA 404 SALA 406 / LAGOA NOVA / NATAL
/ RN / 59062-480

A Caixa Econdmica Federal, no uso da atribuicdo que lhe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situagdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servird de prova contra cobranga de
quaisquer debitos referentes a contribuigbes e/ou encargos devidos,
decorrentes das obrigagbes com o FGTS.

Validade:12/07/2022 a 10/08/2022

Certificacdo Nimero: 2022071201333558928862
Informagao obtida em 13/07/2022 10:10:52

A utilizacdo deste Certificado para os fins previstos em Lei esta
condicionada a verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/consultaEmpregador.jsf

mn




PODER JUDICIARIO Data Emissdo

29/06/2022
ESTADO DO RIO GRANDE DO NORTE

CERTIDAO ESTADUAL

Faléncia e/ou Recuperagao Judicial e Extrajudicial
CERTIDAO N°: 9998818/2022 FOLHA 2/2

Esta certiddo terd validade de 30 dias corridos, contados a partir da data de expedigdo do
documento.

Cadigo autenticador: 5a3b07793d98276be8419011f720b02¢

A autenticidade dessas informagdes pode ser verificada por meio do endereco eletronico:
https://apps.tjrn.jus.br/certidoes/f/public/index.xhtml

Estado do Rio Grande do Norte, Quarta-feira, 29 de Junho de 2022 as 09:03




PODER JUDICIARIO D e aaeas

ESTADO DO RIO GRANDE DO NORTE

CERTIDAO ESTADUAL

Faléncia e/ou Recuperagao Judicial e Extrajudicial

CERTIDAO N°: 9998818/2022 FOLHA 1/2

Certifico que, pesquisando os registros de distribuigées de feitos do Estado do Rio
Grande do Norte, no periodo de 20 anos, verifiquei NADA CONSTAR em nome de:

Nome: QUALITEK TECNOLOGIA LTDA

CPF/CNPJ: 10.224.281/0001-10

RG:

Enderego: Rua José Ribeiro Dantas, 275, Lagoa Nova, Natal/RN, 59062-480

Data Nascimento:
Nome Ma3e:

Nome Pai:

Na hipoétese de haver processos com Segredo de Justica e Sigilo Externo, ndo seréo
informados nessa Certidao.

CERTIFICO, outrossim, que os dados pessoais, constantes nesta certiddao, foram informados
pelo solicitante, devendo sua titularidade ser conferida pelo interessado e
destinatario.

Esta certiddo abrange a 12 Instancia da Justica Estadual do RN.

O TJRN CERTIFICA AINDA, que a pesquisa dos registros de distribuigdbes de feitos civeis,
envolvendo as A¢des de Faléncia e Recuperacao Judicial e Extrajudicial, inclui também os procedimentos
do Decreto Lei n. 7.661, de 21 de junho de 1945.

CERTIFICA finalmente, que esta certiddo, pode ter sua autenticidade confirmada no
endereco eletrénico www.tjrn.jus.br, no campo Consultas / Emissdo e autenticacdo de certidio,
informando-se o seu nimero, por um prazo maximo de 30 (trinta) dias de validade.

Esta certiddo estd sendo emitida com base na busca processual realizada na base de dados
unificada do GPS-JUS, em 29/06/2022 09:03. Esta é uma base consolidada do TJRN que contempla os
seguintes sistemas: PJE (1° e 2° Grau), SAJ (1° e 2° Grau) e SEEU.




¥ GOVERNO DO ESTADO DO RIO GRANDE DO NORTE
" Secretaria de Estado da Tributagao
Procuradoria Geral do Estado

. CERTIDAO CONJUNTA NEGATIVA N° 7374353
DE DEBITOS RELATIVOS AOS TRIBUTOS ESTADUAIS E A DIVIDA ATIVA DO ESTADO

Contribuinte: QUALITEK TECNOLOGIA LTDA
CNPJ: 10.224.281/0001-10 Inscrigéo Estadual: 20.243.835-0

Certificamos que, até a presente data, ndo constam pendéncias em nome do sujeito passivo
acima especificado, referente a tributos estaduais ou débitos inscritos na Divida Ativa Estadual,
ressalvada a Fazenda Publica o direito de cobrar quaisquer dividas que venham a ser apuradas.

Esta certidao refere-se exclusivamente & situagio do sujeito passivo no dmbito da Secretaria de
Estado de Tributagdo e da Procuradoria Geral do Estado, ndo abrangendo as taxas e contribui¢cdes
devidas aos demais 6rgdos do Estado, exceto se inscritas na Divida Ativa.

ASPECTOS DE VALIDADE

A autenticidade desta certiddo devera ser verificada na Internet, no enderecgo
hitps://uvt2.set.rn.gov.br/#/services/autenticidade/certidao-conjunta.

Certidao emitida com base no Decreto Estadual n® 30.416, de 15/03/2021.
Emitida em 25/05/2022 as 09:38:50 <Horario de Natal/RN>,

Endereco IP: 179.190.240.132.

Validade até 21/09/2022.

Certidao emitida gratuitamente.

Atencao: Qualquer rasura ou emenda invalidara este documento.
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PODER JUDICIARIO
JUSTICA DO TRABALHO

CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: QUALITEK TECNOLOGIA LTDA (MATRIZ E FILIAIS)

CNPJ: 10.224.281/0001-10

Certidido n®: 16783522/2022

Expedicdo: 26/05/2022, as 15:31:12

Validade: 22/11/2022 - 180 (cento e oitenta) dias, contados da data
de sua expedicgéo.

Certifica-se gque QUALITEK TECNOLOGIA LTDA (MATRIZ E FILIAIS),
inscrito(a) no CNPJ sob o n° 10.224.281/0001-10, NAO CONSTA como
inadimplente no Banco Nacional de Devedores Trabalhistas.
Certiddo emitida com base nos arts. 642-A e 883-A da Consolidacéo
das Leis do Trabalho, acrescentados pelas Leis ns.° 12.440/2011 e
13.467/2017, e no Ato 01/2022 da CGJT, de 21 de janeiro de 2022.
Os dados constantes desta Certiddo sdo de responsabilidade dos
Tribunais do Trabalho.

No caso de pessoa juridica, a Certiddo atesta a empresa em relagédo
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se a verificacdo de sua
autenticidade no portal do Tribunal Superior do Trabalho na
Internet (http://www.tst.jus.br).

Certiddo emitida gratuitamente.

INFORMACAO IMPORTANTE

Do Banco Nacional de Devedores Trabalhistas constam os dados
necessarios a identificacdo das pessocas naturais e Jjuridicas
inadimplentes perante a Justiga do Trabalho quanto as obrigagbes
estabelecidas em sentenc¢a condenatdria transitada em julgado ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdencidrios, a honordrios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execucdo de acordos firmados perante o Ministério Pulblico do
Trabalho, Comissdo de Conciliacdo Prévia ou demais titulos que, por
disposicdo legal, contiver forca executiva.

Dividas e sugestdes: cndt@tst.jus.br




MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DiVIDA
ATIVA DA UNIAO

Nome: QUALITEK TECNOLOGIA LTDA
CNPJ: 10.224.281/0001-10

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que
nao constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certiddo é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgédos e fundos publicos da administragéo direta a ele vinculados. Refere-se a situagao do
sujeito passivo no dmbito da RFB e da PGFN e abrange inclusive as contribuicdes sociais previstas
nas alineas 'a’ a 'd' do paragrafo Unico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitagdo desta certiddo estad condicionada a verificacdo de sua autenticidade na Internet, nos
enderegos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certiddo emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 14:27:13 do dia 23/02/2022 <hora e data de Brasilia>.

Valida até 22/08/2022.

Cédigo de controle da certidao: 8039.9343.73A6.3DB3

Qualquer rasura ou emenda invalidara este documento.




Prefeitura Municipal do Natal
SEMUT - Secretaria Municipal de Tributagdo

Certidao Negativa de Débitos para com a Fazenda Municipal

N° da Certiddo: [Codigo de Validagao: - Observacgao:
2350096 338824480693 A validade desta certiddo deve ser verificada utilizando o cédigo ao lado, pela
internet, no endere¢o www.natal.rn.gov.br/semut

Contribuinte:

CPF/CNPJ: Nome/Razao Social:
10.224.281/0001-10 |QUALITEK TECNOLOGIA LTDA - EPP

Situagdo Cadastral: EMPRESA COM INSCRIGAO MOBILIARIA ATIVA NO MUNICIPIO

Inscrigbes Mobilidrias Ativas:
167.926-0 - 10.224.281/0001-10

Certificamos que, até a presente data, ndo consta em nossos arquivos crédito de natureza tributaria vencido,
irregularidades cadastrais, irregularidades na apresentagéo de Declaragdes e crédito de natureza néo tributaria inscrito em divida
ativa, de responsabilidade do contribuinte acima qualificado, ficando ressalvado 4 Fazenda Municipal o direito de cobrar qualquer

divida que venha a ser apurada.

A presente Certiddo foi expedida com base no artigo 4° da Lei Complementar n°® 168 de 13/09/2017 combinado
com a Portaria n° 004/2018-GS/SEMUT.

Validade:
Esta certiddo € valida por 30 dias a contar da data de sua expedicdo

Local e Data de Expedigao:
Natal (RN), 29 de junho de 2022

Emitida pela sesséo: 408650815 através do IP: 179.190.240.132
Natal (RN), 29 de junho de 2022 as 09:05:39 Pagina 1de1




X Data Emissao .
PODER JUDICIARIO Ppetedt

ESTADO DO RIO GRANDE DO NORTE

CERTIDAO ESTADUAL

Faléncia e/ou Recuperacao Judicial e Extrajudicial

CERTIDAO N°: 5942356/2022 FOLHA 1/2

Certifico que, pesquisando os registros de distribuicdes de feitos do Estado do Rio
Grande do Norte, no periodo de 20 anos, verifiquei NADA CONSTAR em nome de:

Nome: QUALITEK TECNOLOGIA LTDA

CPF/CNPJ: 10.224.281/0001-10

RG:

Enderego: Rua José Ribeiro Dantas,275 sala 406, Lagoa Nova, Natal/RN, 59062-480

Data Nascimento:
Nome Mae:

Nome Pai:

Na hipdtese de haver processos com Segredo de Justica e Sigilo Externo, ndo serédo
informados nessa Certid3o. '

CERTIFICO, outrossim, que os dados pessoais, constantes nesta certidao, foram informados
pelo solicitante, devendo sua titularidade ser conferida pelo interessado e
destinatario.

Esta certiddo abrange a 12 instancia da Justiga Estadual do RN.

O TJRN CERTIFICA AINDA, que a pesquisa dos registros de distribuigoes de feitos civeis,
envolvendo as Agdes de Faléncia e Recuperagao Judicial e Extrajudicial, inclui também os procedimentos
do Decreto Lei n. 7.661, de 21 de junho de 1945.

CERTIFICA finalmente, que esta certiddo, pode ter sua autenticidade confirmada no
enderecgo eletrénico www.tjrn.jus.br, no campo Consultas / Emissdo e autenticagdo de certidao,
informando-se o seu numero, por um prazo maximo de 30 (trinta) dias de validade.

Esta certidao esta sendo emitida com base na busca processual realizada na base de dados
unificada do GPS-JUS, em 19/07/2022 09:22. Esta é uma base consolidada do TJRN que contempla os
seguintes sistemas: PJE (1° e 2° Grau), SAJ (1° e 2° Grau) e SEEU.




PODER JUDICIARIO Data Emissao

19/07/2022
ESTADO DO RIO GRANDE DO NORTE

CERTIDAO ESTADUAL

Faléncia e/ou Recuperag¢ao Judicial e Extrajudicial

CERTIDAO N°: 5942356/2022 FOLHA 2/2

Esta certiddo tera validade de 30 dias corridos, contados a partir da data de expedi¢éo do
documento.

Cédigo autenticador: 749cebc3d833e25cf801de27fabe8aac

A autenticidade dessas informagdes pode ser verificada por meio do enderego eletrénico:
https://apps.tjrn.jus.br/certidoes/f/public/index.xhtmi

Estado do Rio Grande do Norte, Terga-feira, 19 de Julho de 2022 as 09:22




GOVERNO DO ESTADO DO RIO GRANDE DO NORTE
Secretaria de Estado da Tributagdo
Procuradoria Geral do Estado

. CERTIDAO CONJUNTA NEGATIVA N° 7374353
DE DEBITOS RELATIVOS AOS TRIBUTOS ESTADUAIS E A DIVIDA ATIVA DO ESTADO

Contribuinte: QUALITEK TECNOLOGIA LTDA
CNPJ: 10.224.281/0001-10 Inscricdo Estadual: 20.243.835-0

Certificamos que, até a presente data, ndo constam pendéncias em nome do sujeito passivo
acima especificado, referente a tributos estaduais ou débitos inscritos na Divida Ativa Estadual,
ressalvada a Fazenda Publica o direito de cobrar quaisquer dividas que venham a ser apuradas.

Esta certiddo refere-se exclusivamente a situacdo do sujeito passivo no dmbito da Secretaria de
Estado de Tributacdo e da Procuradoria Geral do Estado, ndo abrangendo as taxas e contribuicdes
devidas aos demais orgédos do Estado, exceto se inscritas na Divida Ativa.

ASPECTOS DE VALIDADE

A autenticidade desta certiddo devera ser verificada na Internet, no enderego
https://uvt2.set.rn.gov.br/#/services/autenticidade/certidao-conjunta.

Certiddo emitida com base no Decreto Estadual n® 30.416, de 15/03/2021.
Emitida em 25/05/2022 as 09:38:50 <Horario de Natal/RN>,

Endereco IP: 179.190.240.132.

Validade até 21/09/2022.

Certidao emitida gratuitamente.

Atengao: Qualquer rasura ou emenda invalidara este documento.
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PODER JUDICIARIO
JUSTICA DO TRABALHO

CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: QUALITEK TECNOLOGIA LTDA (MATRIZ E FILIAIS)

CNPJ: 10.224.281/0001-10

Certiddo n°: 16783522/2022

Expedigdo: 26/05/2022, as 15:31:12

Validade: 22/11/2022 - 180 (cento e oitenta) dias, contados da data
de sua expedicéo.

Certifica-se que QUALITEK TECNOLOGIA LTDA (MATRIZ E FILIAIS),
inscrito(a) no CNPJ sob o n° 10.224.281/0001-10, NAO CONSTA como
inadimplente no Banco Nacional de Devedores Trabalhistas.
Certiddo emitida com base nos arts. 642-A e 883-A da Consolidacdao
das Leis do Trabalho, acrescentados pelas Leis ns.® 12.440/2011 e
13.467/2017, e no Ato 01/2022 da CGJT, de 21 de janeiro de 2022.
Os dados constantes desta Certiddoc sdo de responsabilidade dos
Tribunais do Trabalho.

No caso de pessoa juridica, a Certiddo atesta a empresa em relacdo
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacdo desta certiddo condiciona-se & verificacdo de sua
autenticidade no portal do Tribunal Superior do Trabalho na
Internet (http://www.tst.jus.br).

Certiddo emitida gratuitamente.

INFORMACAO IMPORTANTE

Do Banco Nacional de Devedores Trabalhistas constam os dados
necessarios a identificacdo das pessoas naturais e juridicas
inadimplentes perante a Justi¢a do Trabalho quanto as obrigac¢des
estabelecidas em sentenga condenatédria transitada em Jjulgadoc ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdencidrios, a honoradrios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execucdo de acordos firmados perante o Ministério Piblico do
Trabalho, Comissdo de Conciliagdo Prévia ou demais titulos que, por
disposicdo legal, contiver forga executiva.

Duvidas e sugestges: cndt@tst.jus.br



MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DiVIDA
ATIVA DA UNIAO

Nome: QUALITEK TECNOLOGIA LTDA
CNPJ: 10.224.281/0001-10

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que
n&o constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certidao é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgdos e fundos publicos da administragdo direta a ele vinculados. Refere-se a situagdo do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribuigbes sociais previstas
nas alineas 'a' a 'd' do paragrafo tnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitagdo desta certiddo esta condicionada a verificagdo de sua autenticidade na Internet, nos
enderecos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certid&o emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n® 1.751, de 2/10/2014.
Emitida as 14:27:13 do dia 23/02/2022 <hora e data de Brasilia>.

Valida até 22/08/2022.

Cédigo de controle da certiddo: 8039.9343.73A6.3DB3

Qualquer rasura ou emenda invalidara este documento.




Prefeitura Municipal do Natal

SEMUT - Secretaria Municipal de Tributagao

Certidao Negativa de Débitos para com a Fazenda Municipal

N° da Certiddao: |Cédigo de Validagao: Observagao:
2373609 156858916478 A validade desta certiddo deve ser verificada utilizando o cddigo ao lado, pela
internet, no enderego www .natal.rn.gov.br/semut

Contribuinte:
CPFI/CNPJ: Nome/Razdo Social:
10.224.281/0001-10 [QUALITEK TECNOLOGIA LTDA - EPP
Situagao Cadastral: EMPRESA COM INSCRICAO MOBILIARIA ATIVA NO MUNICIPIO

Inscrigoes Mobiliarias Ativas:
167.926-0 - 10.224.281/0001-10

Certificamos que, até a presente data, ndo consta em nossos arquivos crédito de natureza tributaria vencido,
irregularidades cadastrais, irregularidades na apresentacdo de Declaragdes e crédito de natureza néo tributaria inscrito em divida
ativa, de responsabilidade do contribuinte acima qualificado, ficando ressalvado a Fazenda Municipal o direito de cobrar qualguer
divida que venha a ser apurada.

A presente Certidao foi expedida com base no artigo 4° da Lei Complementar n° 168 de 13/09/2017 combinado
com a Portaria n® 004/2018-GS/SEMUT.

Validade:
Esta certiddo é valida por 30 dias a contar da data de sua expedigao

Local e Data de Expedigao:
Natal (RN), 19 de julho de 2022

Emitida pela sessdo: 410550862 através do IP: 177.37.203.83
Natal (RN), 19 de julho de 2022 as 09:09:46 Pagina 1de1




13/07/2022 10:12 Consulta Regularidade do Empregador

Voltar Imprimir

CAIXA

CAIXA ECONOMICA FEDERAL

Certificado de Regularidade
do FGTS - CRF

Inscrigdo:  10.224.281/0001-10
Razdo Social:QUALITEK TECNOLOGIA LTDA

Endereco: R JOSE RIBEIRO DANTAS 275 SALA 404 SALA 406 / LAGOA NOVA / NATAL
/ RN / 59062-480

A Caixa Econémica Federal, no uso da atribuicdo que lhe confere o Art.
7, da Lei 8.036, de 11 de maio de 1990, certifica que, nesta data, a
empresa acima identificada encontra-se em situacdo regular perante o
Fundo de Garantia do Tempo de Servico - FGTS.

O presente Certificado ndo servira de prova contra cobranca de
quaisquer débitos referentes a contribuices e/ou encargos devidos,
decorrentes das obrigacdes com o FGTS.

Validade:12/07/2022 a 10/08/2022

Certificagdo Nimero: 2022071201333558928862
Informagao obtida em 13/07/2022 10:10:52

A utilizagdo deste Certificado para os fins previstos em Lei esta
condicionada a verificacdo de autenticidade no site da Caixa:
www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/consultaEmpregador.jsf 11




ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS

Pc¢a. Graciliano de Freitas. S/N, Centro
CNPJ: 13.646.005/0001-38

PEDIDO DE REALIZACAO DE DESPESA E CONTRATACAO

1.N° 2.UNIDADE REQUISITANTE (SIGLA) 3.DATA DE EMISSAO: ({DD/MM/AAAA) 4.ORGAO DESTINO (SIGLA):
072/2022 SEMAD 2710512022 SEPLA
5.NECESSIDADE 6.JUSTIFICATIVA 7.VIGENCIA

A Solugdo se caracteriza por garantir a seguranga de
Adesio a ata 93/2021 - |computadores desktop, servidores e notebooks, assim como a
TJTO, referente a0 [protecsio dos servicos e sistemas providos por esta
pregéo eletrénico n°
39/2021 para contratagao
de empresa para a Partimos da premissa de que o ambiente computacional da
aquisi¢ao de licenca de
solugéo corporativa de
antivirus Kaspersky devem estar tecnologicamente atualizado, a fim de atender as
Endpoint Security —

versao business select, )
incluindo atualizacdes e Diante disso, solicitamos a Ades&o da Ata de Registro de

suporte técnico. Precos n° 39/2021 do Tribunal de Justica do Estado do
Tocantins.

administragao.

Prefeitura Municipal de Alagoinhas e suas diversas secretarias 36 meses

demandas relativas a necessidade de seguranga cibernética.

7 8.INFORMACOES ORCAMENTARIA/ FINANCEIRA

ProjetolAtividade Elemento de Despesa Fonte de Recurso Disponibilidade Financeira

2196 — SEMAD 3.3.9040 - 500.0000 .-

9.FORMA DE PAGAMENTO: 10.PRAZO/LOCAL DA ENTREGA:

1 (uma) unica parcela. Diretoria de Tecnologia da Informagao - SEMAD

11.ITEM|12.COD 13.DISCRIMINAGAO DO PEDIDO 14.UNID [15.QTD 16.VALORES

UNIT. TOTAL

Contratag&o de empresa para aquisigéo de licenga
1 de uso de software antivirus de rede, incluindo R$ 27.750,00
N instalagdo e suporte. -

17.VALOR TC(TAL E$TIMAD(V == z=z==coczoosssosss=> R$ 27.750,00

18.SECRETARIA RE(\)UI#ITANTE/ 19.AGENTE DE PLANEJAMENTO 20.AUTORIZAGAO DA COMISSAOQ

artins

ASSINAJUYRA BXCARIMBO WM&WMBO ASSINATURA E CARIMBO

21. AUTORIZA(;WO\PT?EFEITO

e

Instrugdes:

1.N°: Numeragdo sequencial. 2.Unidade Requisitante: Sigla que identifica a Unidade Requisitante. 3.Data de Emissdo. 4.0rgio Destino:
OrgéolSecretaria para onde o documento sera remetido. 5.Necessidade: Objeto da Requisigdo. 6.Justificativa: Motivagio do pedido. 7.Vigéncia
Contratual: Duragdo do contrato, convénio ou afim. 8.Informagées Orgamentaria/Financeira: Dotagdo org., fonte de recurso e disponibiliadde
financeira. 9.Forma de Pagamento: Discriminar o n.° de parcelas, o prazo e outros informagdes pertinentes. 10.Prazo/Local de Entrega: Indicar
o prazo e local da entrega do bem, obra ou servigo. 11.ltem: Segqiiéncia numérica. 12.Codigo: Identificagdo do item no catdlogo de compras.
13.Discriminagdo: Especificagbes do item. 14.Unid.: Unidade de medida. Ex.: resma, litros, quilos, etc. 15.QTD.: Quantidade desejada.
16.Valores: Valor unitario e total por item. 17.Valor Total Estimado: Valor estimado do pedido. 18.Requisitante: Assinatura e carimbo do(a)

Secretario(a). 19.Agente de Planejamento:Assinatura e carimbo do Agente de Planejamento. 20. Autorizagdo da Comissao: Campo destinado a
autnrizarin da CANOFE 21 Awtnrizacrin dn Prafaitas Accinatiira a rarimha dn Prafaitn



ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS

<7} PRACA GRACILIANO DE FREITAS, 1- CENTRO
Alagoinhas - BA

Solicitacdo / Reserva de Dotagao

C.N.P.J.: 13.646.005/0001-38 MAIO/2022
. ' » Tipo: D_emais Process‘os'- | o S_ifuagéq: Aprpvgda -
SOLICITANTE
r Orgido: 30300 - SECRETARIA MUNICIPAL DE ADMINISTRACAO SD N°: 618/2022
Responsavel: LUIZ CARLOS BASTOS PRATA Data: 27/05/2022
Cadastrado por: Mariane Almeida Costa Martins Reservado: 27.750,00
Aprovado por: Patricia de Santana Ferreira Processo: 6600/2022

Ped. Compra: Néo

Reg. de Prego:

Nao

— CLASSIFICAGAO

Orgio:

Unid. Orgamentaria:
Fungao:
SubFuncao:
Programa:

Acdo:

Natureza de Despesa:
SubElemento:
Fonte:

Centro Custo:

Base Legal:

30300
030303
04

126

0013
2196
33904000

15000000

SECRETARIA MUNICIPAL DE ADMINISTRACAO

SECRETARIA MUNICIPAL DE ADMINISTRAGAO

Administragdo

Tecnologia da Informagéo

GESTAO E MANUTENGAO DO PODER EXECUTIVO

MANUTENGAO DE SERVIGOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO
Servigos de Tecnologia da Informagéo e Comunicagao - Pessoa Juridica

Recursos néo Vinculados de Impostos

Objeto: Adeséo a ata 93/2021 - TJTO, referente ao pregdo eletronico n° 39/2021 para contratagdo de empresa para a aquisigéo de licenga de solugdo
corporativa de antivirus Kaspersky Endpoint Security — versdo business select, incluindo atualizagées e suporte técnico.

Justificativa: A Solugdo se caracteriza por garantir a seguranga de computadores desktop, servidores e notebooks, assim como a protegdo dos servicos e
sistemas providos por esta administragao.
Partimos da premissa de que o ambiente computacional da Prefeitura Municipal de Alagoinhas e suas diversas secretarias devem estar tecnologicamente
atualizado, a fim de atender as demandas relativas & necessidade de seguranga cibernética.

- -Diante disso, soficitamos a Ades&o da Ata de Registro de Pregos n°® 39/2021 do Tribunal de Justiga do Estado do Tocantins.

Produto/Servigo

20642 - Licenga de uso de software antivirus de rede, incluindo instslagédo e suporte.
Contratagédo de empresa para aquisi¢ao de licenga de uso de softwgfe antivirus de ri

Essa despesa foi devidamente reservada
27/05/2022

Solicitada:

]Und.l Qtd. | Estimado | Total
UND 1,00 27.750,00 27.750,00
ede, incluindo instalagédo e suporte
Valor Reservado: 27.750,00

#‘ &S BASTOS PRATA
pE ADMINISTRAGAO Mat.194751

Aprovada 27105/2022

Autorizo a solicitagao da despesa

Contabilis - Gestéo Publica/ /

Pagina 1 de 1




ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD
DIRETORIA DE TECNOLOGIA DA INFORMAGAO - DTI

JUSTIFICATIVA DE ADESAO DE ATA DE REGISTRO DE PREGO

Ref.: Adesdo a Ata de Registro de Precos N° 93/2021 — PRESIDENCIA / DIGER / DIADM
1 DCC do Tribunal de Justica do Estado do Tocantins

Pregao Eletronico — SRP N° 39/2021 - TJTO '

Validade da Ata: 12 (doze) meses

DESCRICAO: ADESAO A ATA 93/2021 - TJTO, REFERENTE AO PREGAO
ELETRONICO 39/2021 PARA CONTRATAGCAO DE EMPRESA PARA A AQUISICAO
DE LICENCA DE SOLUGCAO CORPORATIVA DE ANTIVIRUS KASPERSKY
ENDPOINT SECURITY ~- VERSAO BUSINESS SELECT, INCLUINDO
ATUALIZACOES E SUPORTE TECNICO

As diversas secretarias da Prefeitura Municipal de Alagoinhas necessitam
adquirir SOLUCAO DE LICENCA PARA PROTECAO CONTRA VIRUS (ANTIVIRUS).

No intuito de acelerar a aquisicao em questao, foram realizadas consultas’
a atas de registro de precos vigentes constantes no sitio de Compras Governamentais
(Comprasnet), sendo identificado o pregao SRP N° 39/2021 realizado pelo érgao
Tribunal de Justica do Estado do Tocantins (TJTO) no qual a empresa QUALITEK
TECNOLOGIA - LTDA, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o
n° 10.224.281/0001-10, com sede a Rua José Ribeiro Dantas, 275, SL 404 e 406,
Lagoa Nova, Natal/RN, foi vencedora do item “2. Aquisigdo de licengas do software™
de antivirus Kaspersky Endpoint Security — Versao Business Select, com
vigéncia de 36 (trinta e seis) meses” cujas especificagdes atendem a necessidade
da Prefeitura Municipal de Alagoinhas.

Foi realizada pesquisa de pregos por esta diretoria, verificando-se que os
vanrés propostos sdo superiores ao valor registrado na ARP em questao, ficando
demonstrada que a aquisicao através de adesao ao registro de pregos do TRIBUNAL
DE JUSTICA DO ESTADO DO TOCANTINS é vantajosa para a Administragao,
gerando economia para a instituicdo e, diante disto, justifica-se a Adesao ao Registro

de Precgos do citado 6rgao.




ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD
DIRETORIA DE TECNOLOGIA DA INFORMAGAO - DTI

Ademais, foi verificado que as especificagbes técnicas do(s) produto(s)
constante(s) nos orgamentos estdo de acordo com as especificagdes do(s) produto
(s) que a Prefeitura Municipal de Alagoinhas pretende adquirir, conforme discriminado
no termo de referéncia e ata de registro de pregos do 6rgao gerenciado, em anexo.

Diante dos pressupostos acima, foi encaminhado oficios soliéitando adeséao
a Ata de Registro de Pregos para a empresa Qualitek Tecnologia - LTDA, bem como
ao Tribunal de Justica do Estado do Tocantins, no qual foi autorizado a esta
administragdo publica a adesdo da mesma, conforme Oficios n°® 011/2022 e n°
012/2022 com as respectivas reSsttas em anexo.

Justificamos ainda que a adesao a Ata de Registro de Pregos cumpre os
principios da vantajosidade, economicidade, eficacia e eficiéncia, uma vez que com
este procedimento, a Prefeitura Municipal de Alagoinhas ADQUIRE UM PRODUTO
OU CONTRATA UM SERVICO ja aceito por outro Orgao Federal, fator que propicia
seguranga de que o material adquirido atendera a demanda da Prefeitura Municipal
de Alagoinhas, além de proporcionar presteza, celeridade e pronto atendimento a
demanda dessa Instituigdo.

~Diante disso, com fulcro no Decreto n° 7.892/2013, alterado pelo Decreto
n°® 9.488/2018, o modo escolhido para a aquisigao da solucdo em epigrafe, foi a
adesdo a Ata de Registro de Preg¢os n° 93/2021 do TRIBUNAL DE JUSTICA DO
ESTADO DO TOCANTINS, uma vez que este procedimento gerara economicidade e

celeridade processual para a Prefeitura Municipal de Alagoinhas.

Atenciosamente,

Luiz s Bastos Prata

Secretario Municipal da Administragao

Diretoriade T ©gia da Informagéo
Py
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INIiCIO < PROCESSOS < 73/2021

N° do Processo: 73/2021

(% Processo Finalizade

Licenciamento de direitos de uso de softwares para
atender a Prefeitura de Piuma ( Office Standard,
Creative Cloud Adobe, CorelDraw, Kaspersky, Windows
Server Datacenter 2019 e CALLs de acesso.)

©  Prefeitura Municipal de Piuma
Q Pregao Eletronico

@ Exclusivo ME

Bl pocumenTos = 1RPARAOSITENS M [~ ANDAMENTO DO PROCESSO

® Informagdes Datas

Tipo: Data de Abertura:

Pregao Eletrdnico - Menor Prego 10/01/2022 as 13:00

Tratamento da Fase de Lances: Recebimento de Propostas:

Aberto 29/12/2021 as 13:00 até 10/01/2022 &s 12:59
Operagao: Limite para Impugnacgoes:

Fechado p/ .Operagéo 05/01/2022 as 13:00

Pregoeiro:

Fernanda da Silva Pereira Parente

Autoridade Competente:

PAULO CELSO COLA PEREIRA

Apoio:

ANTONIO ALFREDO DE ANGELIS, DEBORA DIAS DA
CONCEICAO ALMEIDA, SELMA LUCIA DE ABREU
NASCIMENTO,

Origem dos Recursos:

Proprio

Aplicar o Decreto 10.024/2019:
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Documentos

Documentos do Processo

Ata de Propostas

v

( Buscar documento

Documento

&'] Baixar arquivo
Ata Parcial
Documento

&] Baixar arquivo
Ata Final
Documento

@ Lote 7 Registros

G&uscar nos itens

1- LICENGA ZOOM MEETING CORPORATIVO PARA ATE 300 PARTICIPANTES 36 MESES - licenciamento com duragdo de ~
36 meses: disponibilizar a versdo mais atual do produto na data da entrega do produto.- licenciamento para institui¢ao

tipo governo sediada no brasil.
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DE COMPRAS PUBLICAS

item
0002

Descrigao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:
Disponibilizar a versao mais atual do produto na data da entrega do produto.- Licenciamento para instituigdo tipo

Governo sediada no Brasit.

Unidade
UN

Melhor Lance

R$ 47.400,00

Disputa

@ Exclusivo Micro Empresa

Quantidade
14

Valor Referéncia
R$ 180,00

Situagao
Homologado

item
0005

Descricao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:
Disponibilizar a versdo mais atual do produto na data da entrega do produto.- Licenciamento para instituicdo tipo

Governo sediada no Brasil.

Unidade
UN

Melhor Lance

R$ 47.400,00

Disputa

@ Exclusivo Micro Empresa

Quantidade
4

Valor Referéncia
R$ 180.00

Situacao
Homologado

Item
0010

Descrigao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duracédo de 36 meses:
Disponibilizar a versdo mais atual do produto na data da entrega do produto.- Licenciamento para instituigdo tipo

Governo sediada no Brasil.

Unidade
UN

Melhor Lance
R$ 47.400.00

Disputa
@ Exclusivo Micro Empresa

Quantidade
8

Valor Referéncia
R$ 180.00

Situagao
Homologado
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ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:
Disponibilizar a versdo mais atual do produto na data da entrega do produto.- Licenciamento para institui¢ao tipo

Governo sediada no Brasil.

Unidade
UN

Melhor Lance
R$ 47.400,00

Disputa
@ Exclusivo Micro Empresa

Quantidade
6

Valor Referéncia
R$ 180.00

Situacao
Homologado

Item
0016

Descricao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragéo de 36 meses:
Disponibilizar a versao mais atual do produto na data da entrega do produto.- Licenciamento para instituigdo tipo

Governo sediada no Brasil.

Unidade
UN

Melhor Lance
R$ 47.400,00

Disputa
@  Exclusivo Micro Empresa

Quantidade
8

Valor Referéncia
R$ 180.00

Situagao
Homologado

Item
0019

Descrigao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:
Disponibilizar a versdo mais atual do produto na data da entrega do produto.- Licenciamento para institui¢ao tipo

Governo sediada no Brasil.

Unidade
UN

Melhor Lance
R$ 47.400,00

Disputa
@ Exclusivo Micro Empresa

Quantidade
50

Valor Referéncia
R$ 180.00

Situacao
Homologado
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ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragéo de 36 meses:
Disponibilizar a versao mais atual do produto na data da entrega do produto.- Licenciamento para instituicdo tipo
Governo sediada no Brasil.

Unidade Quantidade

UN 70

Melhor Lance Valor Referéncia
R$ 47.400,00 R$ 180,00
Disputa Situacao

@ Exclusivo Micro Empresa Homologado
Item

0025

Descrigao

ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:
Disponibilizar a versao mais atual do produto na data da entrega do produto.- Licenciamento para instituicdo tipo
Governo sediada no Brasil.

Unidade Quantidade

UN . 30

Melhor Lance Valor Referéncia
R$ 47.400,00 R$ 180.00
Disputa Situagao

@ Exclusivo Micro Empresa Homologado
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ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragdo de 36 meses:
Disponibilizar a versao mais atual do produto na data da entrega do produto.- Licenciamento para instituicdo tipo
Governo sediada no Brasil.

Unidade Quantidade
UN 100
Melhor Lance Valor Referéncia
R$ 47.400,00 R$ 180,00
Disputa Situagao
@ Exclusivo Micro Empresa Homologado
Item
0033
Descricao
. ANTIVIRUS KASPERSKY ENDPOIND SECURITY FOR BUSSINESS - Licenciamento com duragao de 36 meses:

Disponibilizar a versdo mais atual do produto na data da entrega do produto.- Licenciamento para instituicao tipo
Governo sediada no Brasil.

Unidade Quantidade
UN 10
Melhor Lance Valor Referéncia
R$ 47.400.00 R$ 180,00
Disputa ) Situagao
& Exclusivo Micro Empresa Homologado
32 AQUISICAO DE CALS DE ACESSO PARA WINDOWS SERVER DATACENTER CORE 2019 - licenga perpétua por ~

equipamento- licenciamento para instituigao tipo governo sediada no brasil
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PROPOSTA COMERCIAL

1. APRESENTACAO

A AIM7 é uma empresa que oferece diversas soluges para a drea de tecnologia e seguranga da informacfo. Fundada
ha 13 anos por profissionais com mais de 25 anos de experiéncia no setor, nos orgulhamos de basear nossa missdo e
valores na exceléncia no atendimento aos nossos clientes.

Desenvolvemos, para isso, um rico portfélio de servigos relacionados a produtos renomados, e nosso time de analistas
é altamente qualificado, apto a oferecer um atendimento completo, auxiliando no plano de continuidade do seu negécio

com 0s seguintes beneficios:
e Redugdo de Custos

¢ Qualidade Técnica
¢ Mobilidade

AIMY7 Servigos Gerenciados

s Flexibilidade
e Escalabilidade
e Capacitacdo Profissional

AIM7 FIREWALL

Gest3o completa da solugdo de Firewall com opgdo de
locacdo do equipamento (appliance).

AIM7 BACKUP

Solugdo de Backup e Recovery mais rapida do mercado
COmM 0 nOSso servico gerenciado para que sua empresa
ndo corra mais o risco de perda de informacdo.

AIM7 ANTIVIRUS

Tenha a solugdo anti-malware mais consagrada do
mercado como servigo, com o nNosso servigo de gestdo
incluso contemplando: instalacdo, atualizagdo e
gerenciamento completo.

AIM7 CLOUD ANTISPAM

Protecdo completa contra SPAM e demais ameagas
como Phishing e Ransomware, com 0 nosso servico de
gestdo incluso.

AIM7 Servigos Profissionais

v CONSULTORIA
Fornecemos consultoria especializada na drea de Tl, com
foco em Segurancga da Informacéo.

v SUPORTE TECNICO
Atuarmos na resolucdo de incidentes que possam ocorrer
durante a utilizagdo de solugdes de tecnologia.

e IMPLEMENTAGAO

Implantar qualquer projeto de Tl exige cuidados e muito
planejamento, por isso conte com a AIM7 para estar ao
seu l[ado em todo processo.

AIM7 Comércio e Servigos de Informatica Ltda.

v" TREINAMENTO
Desenvolva o potencial da sua equipe técnica com a
nossa linha de treinamentos.

v" DIAGNOSTICO

Nosso servico de Health Check ajuda a encontrar
vulnerabilidades nas configuracdes que podem
comprometer a segurancga do seu negdcio.

(+55 11) 2076.4545 | www.aim7.com.br



PROPOSTA COMERCIAL

2. SOLUCAO KASPERSKY

KASPERSKY

SO LUCOES DE . o AN e
SEGURANCADE .= == l\v) v
TIINOVADORAS 15} (B %, (@)
- SORG)  ®

Endpoint Security
Para empresa de todos

os tamanhos

Securlty Solutions Kaspersky Security Embedded Systems
Inteligence for Data Centers for moblle devices Security

QUAL A SOLUGAO DE SEGURANCA IDEAL PARA SUA EMPRESA?

g g
e, ] R fhe=Ehd B
ey — & T - .

ngé v, ‘v-.,_i ,} ; Q i

AN \\‘ - /' o ; ’—v‘?’ ﬂ P

JOR T (G
[_f Ea N P — o, - " }/","‘
. 'A,.'u...‘,;i;,»-lnty’l.uf.g.. é"“ .::.ll_ l’;igmﬁjji;j’._ Hu}AaChi“‘em sty (x}
A methor protegiio do setor Seguranca e controle completos Proteqéo além dos endpomts

para ambientes de T! mistos

73 ,
T .
i {:—; b [v—‘L r i T
S o . ol .-
e - — . P e T ; \
R — - Proven. ! i, \
Sespend o BT et e Transparent. T T SR T L ot e
Um unico produto da préxima Independent. Seguranc;a adaptativa agll
geragdo, sem custos ocultos Abertura que nenhum outro fornecedor
oferece
AlIM7 Comércio e Servicas de Informatica Ltda. 5

(+55 11) 2076.4545 | www.aim7.com.br
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AN
L)
Select

SAIHA (LS

Seguranca para computadores, Linux e
Mac

Seguranca para senidores

Seguranca para dispositivos movels

Contsole de Aplicativos para v
computadoress

Controles de dispositivos e da Web v
Gerenciamento de mobilidade (Ve

Controle de acesso baseado em fungao*
Gerenciamento de criptografia

Gerenciamento de comregdes e

vulnerabilidades

Instalacdo de sistema operacional e

software de terceiros

Controle de Aplicativos para servidores
Seguranga para gateways da Web

Seguranga para servidores de e-mail

Protecao contra ransomware

Inteligéncia assistida por nuvemn

Console de gerenciamento Gnico )

Integracao com sistemas SIEM

AIlM7 Comércio e Servigos de Informatica Ltda.

Advanced

Total

SAIHA MNS

(+55 11) 2076.4545 | www.aim7.com.br




PROPOSTA COMERCIAL
3. VALORES
PRODUTOS
, i Valor
Item | Periodo |Partnumber Descricdo Qtde Unitéri Valor Total
nitario
A |.03:ANOS.|KL4863KASLC KESB Select Range: 150 a 249 licencas - Nova 250 | R$202,27 | R$ 50.567,50

RELACAO CUSTO X BENEFiCIO

Periodicidade | Valor Total

Custo Anual Total

Custo Anual por
Maquina

Custo Mensal

Total

03 ANOS  |R$ 50:567:5D

R$ 16.855,83

R$ 67,42

adequada ao seu vendedor.

AlVi7 Comércio e Servigos de Informatica Ltda.

Custo Mensal por
Maquina

Os célculos acima sdo somente um estudo. Caso deseje contratar a solucdo com pagamento mensalizado, solicite proposta

(+55 11) 2076.4545 | www.aimZ7.com.br
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5. CONDICOES COMERCIAIS

» As condigdes abaixo so serdo validas mediante aprovacao de crédito.
® Prazos de Pagamento:
o Produto:
10 DDL;
o Servicos:
Contrato de suporte anual e gestao: todo dia 10 de cada més, consecutivamente, apds aprovacao
desta proposta e, quando houver, da assinatura do contrato. Contrato de outsourcing: 12 mensalidade
no ato da assinatura do contrato (mediante analise de crédito) e aprovacdo desta proposta, com
vencimento em 10 ddl, demais mensalidades apos a instalagdo, com vencimento todo dia 10 de cada
més. Servigo Especializado ou Avulso: 10 ddl apds a aprovacao desta proposta.
¢ Forma de pagamento: Deposito
e Moedas
o Valores expressos em USD serdo convertidos pelo ddlar comercial VENDA na data do faturamento.
o Valores expressos em Real serdo mantidos até seu faturamento.
» Validade da Proposta: 7 dias
¢ Prazo para inicio dos servigos: a combinar
e Impostos: Os pregos incluem todo tipo de impostos e taxas (ICMS, IPI e Impostos de Importagdo, calculados pelas
aliquotas atualmente vigentes). Os precos desta oferta serdo alterados no caso de criagdo de novos tributos ou
modificacfes das atuais aliquotas ou base de céiculo de impostos, bem como da ocorréncia de mudangas fiscais ou
cambiais resultantes de medidas governamentais.

6. INFORMACOES ADICIONAIS

7.1. Os produtos (softwares e hardwares) serdo faturados através de um de nossos fornecedores autorizados através de
Faturamento Direto. Caso sua empresa emita Ordem de Compra, informe sua vendedora no ato do fechamento, para que
possamos enviar os dados da empresa que emitira Nota Fiscal e boleto.

7.2. Os servicos serao faturados pela AIM7, salvo observacdo explicita na proposta.

7.3. Todo e qualquer servico adicional e ndo previsto nesta proposta serad cobrado a parte, a ser negociado através de
proposta comercial prévia.

7.4. Licencas. de software sdo comercializadas somente via download, nao existindo caixas de produtos, manuais ou midias

de instalacdo. Toda documentacdo necessaria é enviada por e-mail, inclusive as chaves de ativagao dos produtos
adquiridos.

AlM7 Comércio e Servigos de Informatica Ltda.

(+55 11) 2076.4545 | www.aim7.com.br
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8. CONFIDENCIALIDADE

Todas as informagdes contidas neste documento sao consideradas de uso restrito de ambas as partes envolvidas e citadas
neste documento. Este material inclui informagdes consideradas sigilosas e a sua divulgagao s6 devera ser praticada com a
finalidade especifica de avaliacao de seu contelido para a aprovagao e contratagio destes servicos. Sendo assim, é proibida
a reprodugdo de partes ou de todo o conteldo, por quaisquer meios, sem a autorizacdo forma das partes envolvidas.

Ficamos a inteira disposicao para quaisquer esclarecimentos adicionais.

Atenciosamente,

Tom Cordeiro ‘

Gerente de Contas
PABX +55 11-2076-4545 - ramal 2005
E-mail: tom.cordeiro@aim?.com.br

AlM7 Comércio e Servigos de Informatica Ltda.
(+55 11) 2076.4545 | www.aim7.com.br




VENCEDORES DO PROCESSO

Prefeitura Municipal de Piima
Prefeitura Municipal de Piuma
Pregéo Eletrénico - 73/2021

4F SOLUCOES EM TECNOLOGIA LTDA - Tipo: EPP/SS - LC123: Sim - Documento 30.357.688/0001-
22 - Endere¢o: SRTVS - CEP: 70340000 - UF: DF - Municipio: - Telefone: (61) 3037-2006

Lote ltem Produto Modelo Marca/ Fabricante Melhor Lance Valor Total
0002 ANTIVIRUS KASPERSKY
ENDPOIND SECURITY FOR

BUSSINESS - licenciamento com
duragéo de 36 meses:
disponibilizar a vers@o mais atual
do produto na data da entrega do
produto.- licenciamento para
institui¢do tipo governo sediada no
brasil.

0002 ANTIVIRUS KASPERSKY N/C N/C 158,00 2.212,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragao de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigdo tipo Governo sediada
no Brasil.

0005 ANTIVIRUS KASPERSKY N/C NIC 158,00 632,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragéo de 36 meses:
Disponibilizar a vers8o mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigao tipo Governo sediada
no Brasil.

0010 ANTIVIRUS KASPERSKY N/C N/C 158,00 1.264,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragdo de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigdo tipo Governo sediada
no Brasil.

0013 ANTIVIRUS KASPERSKY N/C N/IC 158,00 948,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragéo de 36 meses:
Disponibilizar a versdo mais atual
do produta na data da entrega do
produto.- Licenciamento para
instituigao tipo Governo sediada
no Brasil.

0016 ANTIVIRUS KASPERSKY N/C N/IC 158,00 1.264,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragéo de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigdo tipo Governo sediada
no Brasil.

0019 ANTIVIRUS KASPERSKY N/C N/IC 158,00 7.900,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragdo de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituicdo tipo Governo sediada
no Brasil.

0022 ANTIVIRUS KASPERSKY N/IC N/C 158,00 11.060,00
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragdo de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigdo tipo Governo sediada
no Brasil.

Pagina 1 de 2

- portal de A autenticidade do documento pode ser verificada no site hitps://validaarquivo.partaldecompraspublicas.com.br
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0025 ANTIVIRUS KASPERSKY N/IC N/C
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragao de 36 meses:
Disponibilizar a versdo mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituigdo tipo Governo sediada
no Brasil.

0028 ANTIVIRUS KASPERSKY N/IC N/IC
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duracéo de 36 meses:
Disponibilizar a verséo mais atual
do produto na data da entrega do
produto.- Licenciamento para
institui¢do tipo Governo sediada
no Brasil.

0033 ANTIVIRUS KASPERSKY NIC N/C
ENDPOIND SECURITY FOR
BUSSINESS - Licenciamento com
duragdo de 36 meses:
Disponibilizar a vers&o mais atual
do produto na data da entrega do
produto.- Licenciamento para
instituicdo tipo Governo sediada
no Brasil.
TOTAL DO LOTE

158,00 4.740,00
158,00 15.800,00
158,00 1.580,00
© Re47.40000

TOTAL DO VENCEDOR

R$ 47.400,00

ABR INFORMATICA PECAS E SERVICOS EIRELI - Tipo: Ltda/Eireli - LC123: Sim - Documento 27.218.328/0001-35 - Enderego:

SHCES Quadra 605 Bloco E - CEP: 70655655 - UF: DF - Municipio: - Telefone: (61) 9987-2879

Lote Item Produto Modelo Marca/ Fabricante

Methor Lance

Valor Total

0004 CORELDRAW GRAPHICS SUITE
2021 - licenga perpétua -
licenciamento para instituiggo tipo
govemno sediada no brasil

0009 CORELDRAW GRAPHICS SUITE  N/C N/C
2021 - Licenga Perpétua -
Licenciamento para instituigao tipo
Governo sediada no Brasil

2,758,00

13.790,00

TOTAL DO LOTE

R$ 13.790,00

TOTAL DO VENCEDOR

R$ 13.790,00

JOAO PAULO DE SOUSA SILVA 04768313345 - Tipo: Ltda/Eireli - LC123: Sim - Documento 37.625.496/0001-07 - Endereco:

Quadra 3 Casa 29 - CEP: 64082003 - UF: PI - Municipio: - Telefone: (86) 98853-1395

Lote Item Produto Modelo Marcal Fabricante

Methor Lance

Valor Total

0006 LICENGA PERPETUA PARA
SISTEMA OPERACIONAL
WINDOWS SERVER DATA
CENTER 2019 compativel com
equipamento ibm x3750 m4
(8722ac1) processador xeon ®
cpu e-5-4610 2.40 ghz ( 4
processadores )}

0029 LICENGA PERPETUA PARA N/C NIC
SISTEMA OPERACIONAL
WINDOWS SERVER DATA
CENTER 2019 Compativel com
Equipamento IBM X3750 M4
(8722AC1) Processador XEON ®
CPU E-5-4610 2.40 GHz (4
Processadores )

TOTAL DO LOTE

6.700,00

13.400,00

R$ 13.400,00

TOTAL DO VENCEDOR

R$ 13.400,00

Valor Total: R$ 74.590,00

- portal de A autenticidade do documento pode ser verificada no site hitps://validaarquivo.portaldecompraspublicas.com.br
COMPRAS  Documento gerado eletranicamente no Portal de Compras Publicas em 30/05/2022 &s 09:57:45.
) PUBLICAS Cadigo verificador: 2A5023
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ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DA ADMINISTRAGCAO

Alagoinhas-Bahia, 26 de abril de 2022

Oficio n® 012/2022

Ao Tribunal de Justi¢ga do Estado do Tocantins

Praga dos Girassoéis, s/n°, Centro, Palmas/TO CEP: 77.015-007

Ac. Sr. Desembargador Joao Rigo Guimaraes — Presidente

Ref.: Ata de Registro de Pregos No 93/2021 - PRESIDENCIA/DIGER/DIADM/DCC

— Bahia solicita autorizagao ao Trlbunal de Justlga do Estado do Tocantlns para aderir a Ata de.
 Registro de Pregos n° 93/2021 onunda do Pregao Eletronlco N° 39/2021 e em conformidade
_com os limites e valores reglstrados na respectlva Ata Para tanto informamos o numero dos

‘itens da Ata que temos mteresse em adqumr como orgao lnteressado e suas respectivas

quantidades: o e
Item Descrlgao 0 q S e, ‘f\‘lai'or Qtd Valor
! L sda T Unit Total
Aquisicao de Ilceng:as do software de ant|V|rus )
Kaspersky Endpoint Securlt —-Versao Busmess ' R$ R$
2 persky Endp Y | 250 1 57750,00

Select, com vngenma de 36 (tr}nt\a e sels) meses

Atenciosamente,

"'{;*1 Luiz Catfos Bastos Prata 5 .
Secretano ‘Municipal da Administra¢do (SEMAD)

0s dos Santos

Diretor de Tec a da Informagéao / SEMAD

Contatos do servidor (Diretor de Tecnologia):
Telefone: 75 98328-0683 — E-mail; dti@alagoinhas.ba.gov.br
Horario de Funcionamento: Das 7h as 13h.

Rua Manoel Rom&o de Souza, s/n - Centro Administrativo Municipal, térreo — Bairro Alagoinhas Velha
Alagoinhas - Bahia - CEP: 48007-656



/

28795/2022 08:52 Locamail :: Solicitagao de Autorizagéo para Adesao & Ata de Registro de Precos n° 93/2021 TJ-TO

PREFEITURA DE

it AiGiifiAs

Solicitacao de Autorizacdo para Adesao a Ata de

A to: -

sstnto Registro de Precos n© 93/2021 TJ-TO
De <dti@alagoinhas.ba.gov.br>
Para: <spadg@tjto.jus.br>

Anderson Ramos dos Santos DTI <aramos@alagoinhas.ba.gov.br>,
Paulo Lopes - SECRI <plopes@alagoinhas.ba.gov.br>, Diretoria

Cc: Administrativa e Financeira SEMAD
<daf.semad@alagoinhas.ba.gov.br>, Glauberter Nadson DTI
<gnsilva@alagoinhas.ba.gov.br>

Data 27/04/2022 10:28

+ Oficio 012-2022 - Solicitagdo de Adesdo ao TJITO.pdf (~556 KB)

Prezados(as), bom dia.

Cordialmente cumprimentando-os, viemos por meio deste, enviar Oficio referente a Solicitagdo de Autorizacdo para
Ades80 a Ata de Registro de Pregos n° 93/2021 - PRESIDENCIA/DIGER/DIADM/DCC, conforme documento em
anexo.

QSaIientamos que estamos enviando também oficio para a empresa contratada (Qualitek) quanto a esta solicitagdo.

No ensejo, estamos a disposigdo para maiores esclarecimentos quanto a solicitagdo e documentos que forem
necessarios para envio.

Agradecemos antecipadamente e muito apreco.

Atenciosamente,

Anderson Ramos dos Santos

Diretor de Tecnologia da Informagdo
Secretaria Municipal da Administragdo

Prefeitura Municipal de Alagoinhas

https://webmail-seguro.com.br/alagoinhas.ba.gov.br/?_task=mail&_safe=0&_uid=59838&8_mbox=INBOX.enviadas&_action=.. 1/




25705/2022 08:48 Locamail :: Adesao a Ata de Registro de Pregos

Assunto:  Adesao a Ata de Registro de Pregos ; --m seesiiTues 0C
De TJ-TO/e-mail da SPADG <spadg@tjto.jus.br> nlnsnl""as
Para: <dti@alagoinhas.ba.gov.br>

Data 24/05/2022 14:19

Prioridade  Normal

Ata de Registro de Pregos n°93 - 1.pdf (~313 KB)

Extrato de Publicagdo da Ata - 2.pdf (~167 KB)

Edital COLIC - 3.pdf (~2.8 MB)

Aviso de Licitagdo - publicagcao Diadrio da Justiga - 4.pdf (~167 KB)
Ata da Sessdo - 5.pdf (~85 KB)

Parecer Juridico ASJUADMDG - 6.pdf (~167 KB)

Termo de Homologacgao - 7.pdf (~148 KB)

Contrato n° 218 - 8.pdf (~666 KB)

Extrato da Publicagdo do Contrato - 9.pdf (~255 KB)

Planilha de controle de adesdo - 10.pdf (~73 KB)

Manifestagdo gestor - 11.pdf (~124 KB)

Aceite do fornecedor - 12.pdf (~208 KB)

Oficio_4337969.html| (~33 KB)

Despacho_4336702.html| (~44 KB)

Informacao_4331771.html (~50 KB)

Despacho_4335099.html (~61 KB) |

Encaminho o Oficio 3927 SPADG (evento 4337969) e seus anexos, para conhecimento.
OBS: Favor acusar o recebimento deste e-mail.
Secretaria de Processos Administrativos da Diretoria Geral - SPADG

Tribunal de Justic¢a do Estado do Tocantins
Telefone: (63) 3218-4388

https://webmail-seguro.com.br/alagoinhas.ba.gov.br/?_task=mail&_safe=08_uid=2385&8_mbox=INBOX&_action=print&_... 1/]




Quali

Oficio n2011/2022

Ao Tribunal de Justica do Tocantins
Ac.: D»IADM/TJ—TO

A Qualitek Tecnologia Ltda, inscrita sob CNPJ 10.224.281/0001-10, serve do presente para
confirmar a aceita¢do para que a Prefeitura Municipal de Alagoinhas (Bahia), faga adesdo da
Ata de registro de preco n? 93/2021 e pregdo eletrénico n2 39/2021 do Tribunal de Justica
do Tocantins, com valor global de RS 27.750,00
conforme quantidades e itens listados abaixo. Ainda declaramos a auséncia de prejuizo do
compromisso assumido na respectiva Ata, bem como observancia do quantitativo solicitado
por meio do referido Oficio n2 012/2022.

Item | DescrigOes Qtd Valor Unitario Valor Total

Aquisicdo de licengas do software de
antivirus Kaspersky Endpoint Security-
Versdo Business Select, com vigéncia de
36 (trinta e seis) meses.

250 RS 111,00 RS 27.750,00

Total | R$ 27.750,00

Natal, 13 de maio de 2022

DENNIS FERNANDES DE 1% EDEI ROS

Sdécio-Diretor Comercial

Qualitek Tecnologia Ltda | www.qualitek.com.br tecnologia@qualitek.com.br
CNPJ 10.224.281/0001-10/ IM 167.926-0 / |E 20.243.835-0 Rua José Ribeiro Dantas, 275, SL 404 e
406, Natal/RN (84) 4008-9454 (81) 4042-1811 (61) 4042-4055 (11) 3230-0051

f |



13/05/2022 17:23 Zimbra

Zimbra diadm@tjto.jus.br

Re: Adesao a ARP n° 93/2021

De : Dennis Fernandes sex, 13 de mai de 2022 12:25
<dennis.fernandes@qualitek.com.br> 21 anexo

Assunto : Re: Adesao a ARP n® 93/2021

Para : TJ-TO/Diretoria Administrativa
<diadm@tjto.jus.br>, Marla Sales
<marla.sales@qualitek.com.br>

Cc : Qualitek Tecnologia <tecnologia@qualitek.com.br>

As imagens externas ndo sdo exibidas. _Exibir as imagens abaixo

Pezada Aldeni, boa tarde!

Segue em anexo nosso aceite quanto a solicitagao da Prefeitura Municipal de Alagoinhas
(Bahia).

Ficamos a disposicao.
Atenciosamente,
On Fri, May 13, 2022 at 12:16 PM T1-TO/Diretoria Administrativa <diadm@tjto.jus.br>

wrote:
Boa Tarde!

A/C : Senhor Dennis Fernandes de Medeiros, representante da empresa: Qualitek
Tecnologia - Ltda.

De ordem, informo que a Secretaria Municipal da Administracdo da Prefeitura Municipal
de Alagoinhas-Bahia, tem interesse em adquirir produtos dessa empresa, nos termos do
Oficio n°® 012/2022/, em anexo.

Assim, solicito manifestacdo dessa empresa quanto ao interesse em fornecer os
produtos a Secretaria Municipal da Administracdo da Prefeitura Municipal de Alagoinhas-
Bahia, desde que condicionada a auséncia de prejuizo do compromisso assumido na
respectiva Ata, bem como observancia do quantitativo solicitado por meio do referido
Oficio n°® 012/2022.

Atenciosamente,

Aldeni Brites de Souza
Assistente Administrativo
DIADM/TJ-TO

Fone: 3218-4283

Palmas, 13 de maio de 2022.

https:/iwebmail.tjto.jus.br/h/printmessage ?id=C:-198928&tz=America/Araguaina

112




13/05/2022 17:23 Zimbra

Dennis Fernandes

Qualitek Tecnologia
Diretor Comercial
Cel: +55 (84) 9 9113-6771 | (84) 9 8118-0758 (WhatsApp)

www.qualitek.com.br

Aviso de Confidencialidade: As informagGes contidas nesta mensagem sdo CONFIDENCIAIS, portanto, protegidas pelo sigilo legal. A divulgacio,
distribuicdo, reprodugdo ou qualquer forma de utilizagdo do teor deste documento depende de autorizacio da QUALITEK TECNOLOGIA,
sujeitando-se o infrator as sanges legais. O emissor desta mensagem utiliza o recurso somente no exercicio do seu trabalho ou em razio dele,
eximindo-se a QUALITEK TECNOLOGIA de qualquer responsabilidade por utilizagdo indevida ou pessoal. Caso esta comunicagdo tenha sido
recebida por engano, favor avisar imediatamente ao remetente, respondendo esta mensagem.

_— Qualitek - Oficio 011_2022 - TITO.pdf
~' 128 KB

https:/iwebmail tito.jus.br/h/printmessage ?id=C:-19892&tz=America/Araguaina
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ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DA ADMINISTRACAO

Alagoinhas-Bahia, 26 de abril de 2022

A Qualitek Tecnologia Ltda

Ac. Sr. Dennis Fernandes de Medeiros — Diretor Comercial

Email: Tecnologia@qualitek.com.br, Telefone: 84-4008-9454

Enderego: Rua José Rlbelro Dantas 275, Salas 404 e 406 Lagoa Nova Natal/RN - CEP:
59062-480 f N el

Ref.: Ata de Registro de Pregos N° 93/2021 PRESIDENCIA/IIGER/DIADM/DCC

[ T et At istio de

conforme descrito e quantlflcado a segu1r L _‘ : ’

Item ‘Descri"g.éo N I\_Ialor Qtd Valor
R e N N V)1 11 Total

Aquisicdo de Ilceng:as do- software de ant|V|rus _jl
2 Kaspersky Endpomt Secunty = Versao Busmess R$ 250 R$

1 11,00 27.750,00

Select, com vigéncia de 36 (trlnta e sels) meses

(
Col i -
i

. Formulamos consulta ao Trlbunal de Justlga do Estado de- Tocantlns acerca da -

e Y
Wl

possibilidade desta adesao < It

Atenciosamente,

Lmz C rlos Bastos Prata T

Oficio n°® 011/2022
, g |
Secretarlo MuniCipal da Administragéo (S_EMAD)

Anderson Ramds dos Santos
Diretor de Te a Informagao / SEMAD

Contatos do servidor (Diretor de Tecnologia):
Telefone: 75 98328-0683 — E-mail: dti@alagoinhas.ba.gov.br
Horario de Funcionamento: Das 7h as 13h.

Rua Manocel Rom&o de Souza, s/n - Centro Administrativo Municipal, térreo - Bairro Alagoinhas Velha
Alagoinhas - Bahia — CEP: 48007-656



N 25/0%/2022 08:51 Locamail :: Solicitagao de Adesao a Ata de Registro de Pregos n° 83/2021 TJ-TO
Solicitacdo de Adesao a Ata de Registro de Pregos n° i ..g' sacristuss oC
A to:
= 9372021 T3-TO HLHEBIHHES
Para: <tecnologia@qualitek.com.br>
Anderson Ramos dos Santos DTI <aramos@alagoinhas.ba.gov.br>,
Ce: <daf.semad@alagoinhas.ba.gov.br>, Glauberter Nadson DTI
' <gnsilva@alagoinhas.ba.gov.br>, Paulo Lopes - SECRI
<plopes@alagoinhas.ba.gov.br>
Data 27/04/2022 10:22

¢ Oficio 011-2022 - Solicitagdo de Adesdo a Qualitek.pdf (~549 KB)

Prezados(as), bom dia.

Cordialmente cumprimentando-os, viemos por meio deste enviar Oficio referente a Solicitagdo para Adesédo a Ata
de Registro de Pregos n® 93/2021 - PRESIDENCIA/DIGER/DIADM/DCC, conforme documento em anexo.

Salientamos que estamos enviando também oficio para o TJ-TO quanto a esta solicitacao.

.No ensejo, estamos a disposicdo para maiores esclarecimentos quanto a solicitacdo e documentos que forem
necessarios para envio.

. Agradecemos antecipadamente e muito aprego.

Atenciosamente,

Anderson Ramos dos Santos

Diretor de Tecnologia da Informagao
Secretaria Municipal da Administragao

De <dti@alagoinhas.ba.gov.br> ’
|
|
|

Prefeitura Municipal de Alagoinhas

\

https://webmail-seguro.com.br/alagoinhas.ba.gov.br/?_task=mail&_safe=08&_uid=5828_mbox=INBOX.enviadas&_action=... 1/
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L 25/05/2022 08:49 Locamail :: RES: Solicitagéo de Adesao a Ata de Registro de Pregos n° 93/2021 TJ-TO

Assunto: RES: Solicitacdo de Adesao a Ata de Registro de |.-m n[ﬁﬁﬁﬁiﬁs
Pregos n© 93/2021 T3-TO

De Marla Sales <marla.sales@qualitek.com.br>

Para: <dti@alagoinhas.ba.gov.br>
'‘Anderson Ramos dos Santos DTI'
<aramos@alagoinhas.ba.gov.br>,

Ce: <daf.semad@alagoinhas.ba.gov.br>, 'Glauberter Nadson DTT'

<gnsilva@alagoinhas.ba.gov.br>, 'Paulo Lopes - SECRI'
<plopes@alagoinhas.ba.gov.br>,
<dennis.fernandes@qualitek.com.br>

Responder para  <marla.sales@qualitek.com.br>
Data 27/04/2022 15:20

¢ Qualitek - Oficio 10_2022 - Pref.M.Alagoinhas.pdf (~540 KB)
Boa tarde!
Em anexo resposta positiva a solicitagcdo em oficio
.Ficomos a disposicdo
Sds,
Marla Sales
Comercial

84.4008-9454/ 84 9.9949-3544(WhatsApp)
WWW.qualitek.com.br

Famiy et

l kaspersky OatchGua'd vVeeAaM 11 Barracuda.

SN
Qualiitz <,

MIETLMAS PROTLGIOQR, |
NEGGQI0S GARNTIOOS.

1) KnowBe4  Citenable el neraki cunxposes

0OC @ qualitaktecnslogia | www.qualitak.camb.

Acesse todos os Webinars promovidos pela Qualitek acessando:
/'.mps.//www.qo’rosfcqe.com/chonnel/bf50333279484e7b881 a/7621baéé2846

De: dti@alagoinhas.ba.gov.br [mailto:dti@alagoinhas.ba.gov.br]

Enviada em: quarta-feira, 27 de abril de 2022 10:22

Para: tecnologia@qualitek.com.br

Cc: Anderson Ramos dos Santos DTI; daf.semad@alagoinhas.ba.gov.br; Glauberter Nadson DTI; Paulo Lopes - SECRI
Assunto: Solicitagao de Ades@o a Ata de Registro de Pregos n° 93/2021 T1-TO

Prezados(as), bom dia.

Cordialmente cumprimentando-os, viemos por meio deste enviar Oficio referente a Solicitagdo para
Adesdo a Ata de Registro de Pregos n© 93/2021 - PRESIDENCIA/DIGER/DIADM/DCC, conforme
documento em anexo.

Salientamos que estamos enviando também oficio para o TJ-TO quanto a esta solicitagdo.

No ensejo, estamos a disposicdo para maiores esclarecimentos quanto a solicitagdo e documentos que
forem necessarios para envio.

https://webmail-seguro.com.br/alagoinhas.ba.gov.br/?_task=mail&_safe=08&_uid=22948_mbox=INBOX&_action=print&_... 1/2




“ 5 .@’ .
#25/05/2022 08:49 Locamail :: RES: Solicitagao de Adeséo & Ata de Registro de Pregos n° 93/2021 TJ-TO

Agradecemos antecipadamente e muito aprego.

Atenciosamente,

Anderson Ramos dos Santos

Diretor de Tecnologia da Informagao
Secretaria Municipal da Administragao

Prefeitura Municipal de Alagoinhas

https://webmail-seguro.com.br/alagoinhas.ba.gov.br/?_task=mail&_safe=08&_uid=22948&_mbox=INBOX&_action=print&...

2/2



ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEMAD
DIRETORIA DE TECNOLOGIA DA INFORMAGAO - DTI

JUSTIFICATIVA TECNICA

OBJETO: CONTRATACAO DE EMPRESA PARA A AQUISICAO DE LICENCA DE
SOLUCAO CORPORATIVA DE ANTIVIRUS KASPERSKY ENDPOINT SECURITY -
VERSAO BUSINESS SELECT, INCLUINDO ATUALIZACOES E SUPORTE
TECNICO. |

Ao longo dos ultimos anos, a Solugdo Corporativa de Antivirus tem
contribuido para a integridade e disponibilidade da seguranga da informagédo do
ambiente computacional das diversas secretarias da. Prefeitura Municipal de
Alagoinhas, protegendo a rede corporativa de ataques de malwares originados da
Internet e de dispositivos infectados, tal como pendrives.

A Solugao se caracteriza por garantir a seguranga de computadores
desktop, servidores e notebooks, assim como a protecdo dos servigcos e sistemas
providos por esta administragao.

Partimos da premissa de que o ambiente computacional da Prefeitura
Municipal de Alagoinhas e suas diversas secretarias devem estar tecnologicamente
atualizado, a fim de atender as demandas relativas a necessidade de seguranca
cibernética. |

Os recursos computacionais desta municipalidade utilizavam a Solugéo de
Antivirus Licenciado da empresa Kaspersky. Contudo, com o término da garantié de
atualizagao ocorrida em agosto de 2020, as licengas utilizadas ndo permitiram mais a

atualizagdo de novas versdes da solugdo e das bases de dados (lista de virus e

vacinas), o que acarreta em vulnerabilidades na rede corporativa, assim como a

possibilidade de entrada de malwares, como virus e worms, capazes de comprometer
a integridade e disponibilidade dos dispositivos computacionais desta municipalidade.
Desse modo, faz-se necessario adquirir uma solugéo de antivirus, para que
a Prefeitura Municipal de Alagoinhas e suas diversas secretarias possam permanecer
com a premissa de otimizar e promover a segurang¢a da informagéo.
A aquisicao de licengas de antivirus possui, como intuito, prevenir a

contaminagao por virus, malwares, suas variantes e demais ameagas cibernéticas,



ESTADO DA BAHIA
PREFEITURA MUNICIPAL DE ALAGOINHAS
SECRETARIA MUNICIPAL DE ADMINISTRAGAO - SEMAD
DIRETORIA DE TECNOLOGIA DA INFORMAGAO - DTI

nas diversas tecnologias computacionais que podem pér em risco o sigilo, a
integridade e a disponibilidade das informagées.

Devido a grande utilizagao de e-mails e acesso a paginas de internet, a
aquisicao de software de antivirus corporativo passa a ser necessaria para fornecer
seguranga a infraestrutura de rede, computadores, servidores e notebooks, sendo
este licenciamento imprescindivel para os ambientes informatizados.

Estas aquisicdes buscam proporcionar maior protegdo aos computadores
das secretarias, resguardando problemas que possam prejudicar 0s servigos
prestados aos cidadaos. Portanto, € uma questdo de seguranga, que possibilita
garantir o desempenho das estagbes de trabalho e, por conseguinte, disponibilizar
aos funcionarios condigdes para a realizagdo de suas atividades. A aquisi¢cdo destas
licencas é essencial para que estas tarefas sejam executadas com éxito.

Nesse contexto, a contratagéo faz-se necessaria para assegurar a protegéo
do ambiente computacional do érgao publico, desse modo é de extrema importancia
adquirir essa solugdo de antivirus licenciado para que a municipalidade possa

permanecer com a premissa de otimizar e promover a seguranga da informagao.

Atenciosamente,




M

PODER JUDICIARIO

11000 02 8420

TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS
Palédcio da Justiga Rio Tocantins, Praga dos Girassdis, sn - Bairro Centro - CEP 77015007 - Palmas - TO - http://wwa.tjto.jus.br
Tribunal de Justica

Oficio n° 3927 / 2022 - PRESIDENCIA/DIGER/SPADG

Palmas, 19 de maio de 2022.

A Sua Senhoria, Senhor

LUIZ CARLOS BASTOS PRATA
Secretario Municipal da Administragdo - BA
48007-656 - Alagoinhas BA

E-mail: dti@alagoinhas.ba.gov.br

Assunto: Adesdo a Ata de Registro de Pregos
Processo SEI n® 22.0.000011991-5

\

Senhor Secretario,

Em resposta ao solicitado por meio do Oficio n® 012/2022, comunico a autorizagdo
deste Tribunal de Justi¢a para adesdo a Ata de Registro de Pregos n® 93/2021, conforme Despacho
DIGER 35117 (evento 4336702), tendo em vista a observincia do disposto no art. 22 do Decreto
Federal n® 7.892/2013, que versa sobre o quantitativo total, por 6rgdo ndo participante, nas adesdes
solicitadas, aplicados junto a este Poder, corroborados por forca do Decreto Judiciario n® 6 de

2020.

Observa-se a concordancia da empresa Qualitek Tecnologia - Ltda, no entanto,
vale ressaltar que devem ser seguidas as regras contidas no Edital de Licitagdo do Pregio
Eletronico - SRP n°® 39/2021.

Oportunamente, oriento ao solicitante que envie ao Orgdo gerenciador da Ata, copia
da Nota de Empenho assinada, apds a assinatura do contrato com o fornecedor.

Atenciosamente,

P
»
seil
&
assinptura
eletrdnica

Documento assinado eletronicamente por Jonas Demostene Ramos, Diretor Geral, em 24/05/2022, as
13:49, conforme art. 1°, ITI, "b", da Lei 11.419/2006.

ERELiE |
" - A autenticidade do documento pode ser conferida no link http://sei.tjto.jus.br/verifica/ informando o
%‘ codigo verificador 4337969 e o cédigo CRC 5306EEBA4.
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PROCESSO 22.0.000011991-5
INTERESSADO Secretaria da Administragdo do Municipio de Alagoinhas /Bahia
ASSUNTO Solicitacio e Adesdo 4 ARP n° 93/2021, P. Eletr6nico - SRP n° 39/2021

Informagio N° 17106 / 2022 - PRESIDENCIA/DIGER/DIADM/ASDIADM

Ao Diretor Administrativo

Cuidam os presentes autos de solicitagdo de adesdo pela Secretaria da Administragio do Municipio de Alagoinhas-Bahia, conforme expediente de evento
4292758, a Ata de Registro de Pregos n® 93/2021, advinda do Pregéo Eletrénico - SRP n° 39/2021, tendo por objeto o registro de pregos visando & renovagio e a aquisigio de
licenga de solug@o corporativa de antivirus Kaspersky Endpoint Security — Versdo Business Select, incluindo atualiza¢des e suporte técnico, com o objetivo de atender as
demandas do Poder Judicidrio do Estado do Tocantins, tendo como fornecedor registrado a empresa : Qualitek Tecnologia - Ltda, CNPJ/MF:10.224.281/0001-
10, Endereco: Rua José Ribeiro Dantas, 275, SL 404 ¢ 406, Lagoa Nova, CEP 59062-480, Natal/RN, Telefones: (84) 4008-9454, e-mail: : tecnologia@qualitek.com.br,

sendo representante: Dennis Fernandes de Medeiros - portador do RG n°® 2468043 - ITEP/RN, inscrito no CPF/MF n° 084.417.344-45, conforme SEI: 21.0.000002638-4 ¢
21.0.000020119-4, a estes relacionados.

Para instrugdo do feito, os autos vieram & esta Diretoria Administrativa conforme Despacho DIGER de evento 4298740, modo pelo qual solicitamos manifestagfio
do gestor, nos termos do Despacho DIADM de evento 4301762.

O gestor da Ata em aprego, por sua vez, sinaliza favoravelmente a concessio da adesio ora pleiteada, nos termos dos eventos 4307403 e
4321529 respectivamente, corroborado pela Planilha de Controle de ARP de evento 4307247.

Via e-mail (evento 4324904), solicitamos ao representante da empresa manifestagdo quanto ao interesse em fornecer ao solicitante, tendo o representante se
manifestado favoravelmente, conforme evento 4326736.

Oportunamente, sugerimos que os seguintes documentos dos presentes autos, bem assim, dos autos relacionados acompanhem o oficio autorizativo, quais sejam:

1. Ata de Registro de Pregos n°93/2021 - evento 3857975; ~
* 2. Extrato de Publicagfio da Ata - evento 3857977, ¢

3. Edital COLIC - evento 3776143; . |

4. Aviso de Licitagio - publicac;ﬁb Diario da Justica - evento 3855022; T




5. Ata da Sessdo - evento 3813934;. . '
6. Parecer Juridico ASTUADMDG - evento 3830849;

7. Termo de Homologag&o - evento 3830858; «

8. Contrato n°® 218/2021 - evento 3876515 »

9. Extrato da Publicac¢do do Contrato - evento 3881861; »

10. Planilha de controle de adesdo - evento 4307247; »

11. Manifestagao gestor - evento 4307403. ¢

12. Aceite do fornecedor - evento 4326736;~

Registra-se que, considerando a Decisdo n° 5302/2021, proferida no evento 4072065 dos autos 21.0.000028154-6, o orgdo solicitante nfio apresentou a
justificativa quanto a vantajosidade da ades3o.

Desta feita, consoante Memorando n° 849/2020 e Despacho 58598/2020 (eventos 3094877 e 3381754), da Diretoria Administrativa, versando sobre os controles
internos, informo que a instrug@o dos presentes autos estd de acordo com o normativo interno pertinente, no tocante ao quantitativo total, por 6rgdo ndo participante, nas

adesdes solicitadas, aplicados junto a este Poder, nos termos do art. 22 do Decreto Federal n° 7.892, de 2013, corroborado por forca do Decreto Judiciario n® 6 de 2020,
destacando-se a auséncia da justificativa quanto & vantajosidade.

Nesta oportunidade, solicitamos ao 6rgdo solicitante o envio de copia da nota de empenho, apos sua assinatura, a este Tribunal, para efeito de registro e baixa do
saldo ora disponivel.

Posto isto, submeto a presente Informagfo ao Diretor Administrativo para conhecimento, com sugestio de remessa a Diretoria Geral para deliberagio.

P
2
sejl =
2 (5
assinatura

Documento assinado eletronicamente por Aldeni Brites de Souza, Assistente Administrativo, em 18/05/2022, as 15:25, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrénica
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PROCESSO 22.0.000011991-5
INTERESSADO Secretario Municipal de Administragéo - Prefeitura Municipal de Alagoinhas - Bahia
ASSUNTO Solicitagdo de Adesdo a ARP n°® 93/2021, P. Eletronico - SRP n° 39/2021

Despacho N° 34882 / 2022 - PRESIDENCIA/DIGER/DIADM

Senhor Diretor Geral,

Cuida os presentes autos de solicitagdo de adesdo pela Secretaria Municipal da Administra¢io da Prefeitura Municipal de Alagoinhas-Bahia, conforme
Oficio N° 012/2022 (evento 4292758), a Ata de Registro de Pregos N° 93/2021, oriunda do Pregdo Eletronico N° 39/2021 (evento 3843127), cujo o objeto do presente
Instrumento € o registro de pregos visando a contratagdo de empresa Qualitek Tecnologia - Ltda; CNPJ/MF: 10.224.281/0001-10, Endereco: Rua José Ribeiro Dantas,
275, SL 404 e 406, Lagoa Nova, CEP 59062-480, Natal/RN; Telefone: (84) 4008-9454; e-mail: tecnologia@qualitek.com.br; Representante: Dennis Fernandes de
Medeiros - portador do RG n° 2468043 - ITEP/RN, inscrito no CPEF/MF sob o n° 084.417.344-45, Itens: 1 e 2, conforme SEI: 21.0.000002638-4 € 21.0.000020119-4, a estes
relacionados.

O gestor da Ata em aprego, por sua vez, sinaliza favoravelmente a concesséo da adesfo ora pleiteada, nos termos do evento 4307403 e 4321529, corroborado pela
Planilha de Controle de ARP de evento 4307247.

A Informagdo ASDIADM de evento 4331771, traz a analise dos documentos, nos seguintes termos:

Ao Diretor Administrativo

Cuidam os presentes autos de solicitagio de adesdio pela Secretaria da Administragio do Municipio de Alagoinhas-Bahia, conforme expediente de evento
4292758, 4 Ata de Registro de Pregos n° 93/2021, advinda do Pregdo Eletronico - SRP n® 39/2021, tendo por objeto o registro de pregos visando & renovagdo ¢ a
aquisi¢do de licenca de solucdo corporativa de antivirus Kaspersky Endpoint Security — Versdo Business Select, incluindo atualizagdes e suporte técnico, com o
objetivo de atender ds demandas do Poder Judicidrio do Estado do Tocantins, tendo como fornecedor registrado a empresa : Qualitek Tecnologia - Ltda,
CNPJ/MF:10.224.281/0001-10, Enderego: Rua José Ribeiro Dantas, 275, SL. 404 ¢ 406, Lagoa Nova, CEP 59062-480, Natal/RN, Telefones: (84) 4008-9454, e-mail:
: tecnologia@qualitek.com.br, sendo representante: Dennis Fernandes de Medeiros - portador do RG n® 2468043 - ITEP/RN, inscrito no CPF/MF n° 084.417.344-45,
conforme SEI: 21.0.000002638-4 € 21.0.000020119-4, a estes relacionados.

Para instrugfio do feito, os autos vieram a esta Diretoria Administrativa conforme Despacho DIGER de evento 4298740, modo pelo qual solicitamos manifestagiio do
gestor, nos termos do Despacho DIADM de evento 4301762.

O gestor da Ata em aprego, por sua vez, sinaliza favoravelmente a concessdo da adesfio ora pleiteada, nos termos dos eventos 4307403 e 4321529
respectivamente, corroborado pela Planilha de Controle de ARP de evento 4307247.

Via e-mail (evento 4324904), solicitamos ao representante da empresa manifesta¢iio quanto ao interesse em fornecer ao solicitante, tendo o repreéentante
se manifestado favoravelmente, conforme evento 4326736.

s



Oportunamente, sugelimos que os seguintes documentos dos presentes autos, begssim, dos autos relacionados acompanhem o oficio autorizativo, quais
sejam:

1. Ata de Registro de Pregos n°93/2021 - evento 3857975;
2. Extrato de Publicagdo da Ata - evento 3857977;

3. Edital COLIC - evento 3776143;

4. Aviso de Licitagdo - publicag¢io Diério da Justica - evento 3855022;
5. Ata da Sessio - evento 3813934;

6. Parecer Juridico ASJUADMDG - evento 3830849;

7. Termo de Homologag#o - evento 3830858;

8. Contrato n° 218/2021 - evento 3876515

9. Extrato da Publicagio do Contrato - evento 3881861;
10. Planilha de controle de ades3o - evento 4307247

11. Manifestagdo gestor - evento 4307403,

12. Aceite do fornecedor - evento 4326736;

Registra-se que, considerando a Decisdo n°® 5302/2021, proferida no evento 4072065 dos autos 21.0.000028154-6, o érgdo solicitante nio apresentou a
justificativa quanto & vantajosidade da ades3o.

Desta feita, consoante Memorando n° 849/2020 e Despacho 58598/2020 (eventos 3094877 e 3381754), da Diretoria Administrativa, versando sobre os
controles internos, informo que a instrugdo dos presentes autos estd de acordo com o normativo interno pertinente, no tocante ao quantitativo total, por érgdo nfo
participante, nas adesdes solicitadas, aplicados junto a este Poder, nos termos do art. 22 do Decreto Federal n° 7.892, de 2013, corroborado por forga do Decreto
Judiciario n°® 6 de 2020, destacando-se a anséncia da justificativa quanto & vantajosidade.

Nesta oportunidade, solicitamos ao érgéo solicitante o envio de cépia da nota de empenho, apos sua assinatura, a este Tribunal, para efeito de registro e
baixa do saldo ora disponivel.

Posto isto, submeto a presente Informagéo ao Diretor Administrativo para conhecimento, com sugestdo de remessa & Diretoria Geral para deliberagdo.

Assim, em cumprimento ao Despacho DIGER n° 29690/2022 (evento 4298740), e considerando a Informagiio ASDIADM n° 17106/2022 (evento 4331771) em

epigrafe, conforme os fundamentos e as informagdes apresentadas, retorno os autos a autoridade superior para deliberagio, com sugestio de envio de expediente ao orgio
solicitante.

Por fim, em caso de autorizagdo, solicito que seja pleiteado ao 6rgdo solicitante o envio de copia da nota de empenho a este Tribunal (6rgdio gerenciador), para fins
de registro e baixa do saldo disponibilizado, bem como sugiro que sejam remetidos os documentos licitatorios relacionados na Informagio ASDIADM n° 17106/2022
(evento 4331771), os quais irfio auxiliar na instru¢fio dos autos do 6rgio solicitante.

Retorno a unidade gestora da ARP para conhecimento, com sugestdo de acompanhamento.



Respeitosamente,

sell o

assinatura

eletrdnleca

Documento assinado eletronicamente por Ronilson Pereira da Silva, Diretor Administrative, em 18/05/2022, as 18:33, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Luiz Carlos Bastos Prata - Secretario Municipal de Administragio, Anderson Ramos dos Santos - Diretor de Tecnologia da Informag#o, Prefeitura
INTERESSADO e . .
Municipal de Alagoinhas - Bahia

ASSUNTO Adesdo a Ata de Registro de Precos

Despacho N° 35117 / 2022 - PRESIDENCIA/DIGER

Cuidam os autos de solicitagdo de adesdo pela Secretaria Municipal da Administragdo da Prefeitura Municipal de Alagoinhas-Bahia, para adesio
a Ata de Registro de Pregos n® 93//2021 oriunda do Pregdo Eletronico - SRP n° N° 39/2021, cujo o objeto ¢ o registro de pregos visando & contratacdo de
empresa Qualitek Tecnologia - Ltda; CNPJ/MF: 10.224.281/0001-10.

Instruidos os autos, acolho os termos do Despacho DIADM do evento 4335099 e Autorizo a ades3o do item solicitado disponivel, ARP n°

93/2021 oriundo do Pregio Eletronico - SRP n° 39/2021, conforme demonstrado na Planilha de controle da respectiva Ata e corroborada pela informagdo
DMSU e ASDIADM, (eventos 4307247, 4307403 e 4331771), respectivamente.

A SPADG para a expedico de Oficio ao interessado, acompanhado dos documentos indicados no evento 4331771.

S

seil 5

assinatura
eletrénica

Documento assinado eletronicamente por Jonas Demostene Ramos, Diretor Geral, em 19/05/2022, as 15:39, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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.'-5-. ) A autenticidade do documento pode ser conferida no link http://sei.tjto.jus.br/verifica/ informando o cédigo verificador 4336702 e o codigo CRC 0407E207.
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PROCESSO 22.0.000011991-5

INTERESSADO Luiz Cartos Bastos Prata - Secretdrio Municipal de Administragio, Anderson Ramos dos Santos - Diretor de Tecnologia da Informagao, Prefeitur:
Municipal de Alagoinhas - Bahia, Desembargador Jodo Rigo Guimardes - Presidente do Tribunal de Justica do Estado do Tocantins

ASSUNTO Pedido de adesdo - ARP

Despacho N° 31114 / 2022 - PRESIDENCIA/DIGER/DTINF/DMSU

Em atengdo ao Despacho N° 30689/2022 - PRESIDENCIA/DIGER/DTINF/GABDTI, evento 4304751, manifesto favoravelmente ao pedido da
Sccretaria Municipal da Administragio (SEMAD) - Alagoinhas/BA, Oficio n® 012/2022, sob evento 4292758, referente 4 adesdo da Ata de Registro de Pregos n°
9372021 - Item 2, SEI n® 21.0.000002638-4, resultado do Pregio Eletrdnico - SRP n® 39/2021, conforme saldo disponivel para adesio demonstrada no documento

exarado no evento 4307247.

Ao GABDT], para conferéncia e providéncias de praxe.

;§x§!& @ Documento assinado eletronicamente por Danillo Lustosa Wanderley, Chefe de Divisiio, em 04/05/2022, is 15:46, conforme art. 19, [11, "b", da Lei 11.419/2006.
eletrdnica

4307403v3

22.0.000011991-5

Criado por 187237, versdo 3 por 187237 em 04/05/2022 15:42:41.
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ATA DE REGISTRO DE PRECOS N° 93/2021 - Pregéo Eletrénico - SRP n°® 39/2021 (SEI n° 21.0.000002638-4)

Qualitek Tecnologia - Ltda. CNPJ n° 10.224.281/0001-10

quanTiTATIVO | HANTIDADE QUANTIDADE
TEM - N UND. DE VALOR TOTAL ADESAO POR MAXIMA DE.
MEDIDA UNITARIO REGISTRADD EM ° ORGAO (50% * . ADESOES -
i . ATA - 17" boTotay (200% DO JOTAL)
Aquisigio de licengas do software de antivirus
2 |Kaspersky Endpoint Security — Versdo Business| Unid. RS 111,00 650 325 1300
Select, com vigéncia de 36 (trinta e seis) meses.

SALDO
DISPONIVEL PARA
ADESAO

QUANTIDADE: 1* Pedido

de Adeso da Prefeitura

Municipal de Taquari/RS,
conforme SE!

QUANTIDADE: 2* Pedido
de Adesdo da Secretaria
Municipal da
Administragio (SEMAD) -

QUANTIDADE: 3*'Pedido
de Adesao do Orgio
XXXXXXX, conforme SEl

QUANTIDADE: 4° Pedido
de Adesdo do Orgio
XXXXXXX, conforme SE|
21.0.000000060

QUANTIDADE: 5° Pedido
de AdesZo do Orgiio
XXXXXXX, conforme SEl

CONTRATADO / 21.0.000000000 21.0.000000000

“EMPENHADO 22.0.000007692-2 " Alagoinhas/BA, e . T
TJTO . .. conforme SEI L : ) i
SiM 250 250
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PROCESSO 21.0.000002638-4
INTERESSADO DTINF, DASR, DMSU
ASSUNTO Homologagio de procedimento licitatério.

Parecer N° 923 / 2021 - PRESIDENCIA/DIGER/ASJUADMDG
I-RELATORIO

Cuidam os presentes de procedimento licitatério de REGISTRO DE PRECOS, cujo objeto é a renovagdo e aquisigio de licenga de
solugdo corporativa de antivirus Kaspersky Endpoint Security — Versio Business Select, incluindo atualizagGes e suporte técnico, pelo periodo de 36
(trinta e seis) meses, em atendimento as demandas do Poder Judicidrio do Estado do Tocantins.

A modalidade licitatéria escolhida foi a de Pregdo Eletrénico, tipo menor prego por item/grupo, modo de disputa aberto, com ampla
concorréncia no item 01 e exclusivo para ME/EPP no item 02 (evento 3749152).

Apos o tramite regular dos autos, passando-se pelas fases interna e externa do procedimento licitatério, vé-se que o aviso do certame foi
publicado no sistema COMPRASNET e no Didrio da Justiga, conforme eventos 3780891 e 3784597.

Conforme a ata da sessfio do dia 15/07/2021 ndo houve a interposi¢io de recurso, razdo pela qual os itens 1 e 2 foram adjudicados
a empresa QUALITEK TECNOLOGIA LTDA, CNPJ 10.224.281/0001-10, no valor de-R$ 377.100,00 (trezentos ¢ setenta e sete mil ¢ cem reais), tudo
conforme Mapa de Pregos (evento 3690378).

Despacho COLIC (evento 3814086), no qual sugere a homologagdo do certame.

. E o relatério.

11 - FUNDAMENTACAO

Destaca-se que o presente exame aborda os aspectos juridicos do processo, como exige a Lei 10.520/2002, o Decreto 8.538/2015, o

Decreto Judicidrio 136/2014, a Portaria 674/2012, a Instrugio Normativa 01/2015, a Lei Complementar 123/2006 e, subsidiariamente, a Lei

8.666/1993, ressaltando-se que a manifestagdo desta assessoria dar-se-d sob o prisma estritamente juridico, ndo abrangendo a conveniéncia e
oportunidade, bem como aspectos de natureza técnica ¢ administrativa.

O pregio eletronico compreende duas fases distintas, com o planejamento e estudos iniciais e prossegue até a assinatura do respectivo
contrato ou emissdo do documento correspondente: i) a fase interna ou preparatéria que trata dos procedimentos para a abertura do processo de licitagio,
delimitando ¢ determinando as condigdes do edital ¢ a fase externa ou executéria, a qual inicia-se com a publicagdo do edital ¢ termina com a
contratagio do fornecimento do bem ou da prestagio do servigo.

Frise-se ser obrigatdrio constar nos autos o orgamento estimativo elaborado pela Administragdo para a aferigdo do valor, conforme
estimativa constante na Pesquisa de Mercado e Mapa de Pregos, no evento 3735761.

O Pregoeiro utiliza-se do Mapa de Pregos em conjunto com o Termo de Referéncia para a formagio do preco de referéncia, que é
utilizado para anélise de aceitabilidade das propostas.

Ja a fase externa inicia-se com a convocagio dos interessados, observando as regras de convocagio estabelecidas no artigo 4°, nos incisos
Tao VI, da Lei 10.520/02.

Analisando os atos decorrentes das fases da licitagdo, especificamente a publicagdo do edital, faz-se necessdrio mencionar o teor do artigo
4°, inciso V, da Lei 10.520/2002, transcrito abaixo:

’ “Arligo 4° A fase externa do prego serd iniciada com a convocagdo dos inleressados ¢ observard as seguintes regras: [...]

V - o prazo fixado para a apresentagdio das propostas, contado a partir da publicag3o do aviso, ndo scrd inferior a 8 (oito) dias (teis;”

Pelo exposto, considerando-se que a publicagio do edital no COMPRASNET ocorreu em 02/07/2021 e a sessdo respectiva em
15/07/2021, houve o atendimento ao prazo de oito dias tdteis de divulgagio, atendendo assim ao principio da publicidade.

Apds a declaragdo dos vencedores da licitagdo, inicia-se o prazo para manifestagio de intengdo de recursos, conforme determina o artigo
4°, inciso XVIII, da Lei 10.520/2002:

“Artigo 4°. A fase externa do pregdo seré iniciada com a convocagiio dos interessados ¢ observard as seguintes regras: [...]

(trés) dias para apresentagdo das razdes do recurso, ficando os demais licitantes desde logo intimados para apresentar contra-razdes em igual nimero de dias,
que comegardo a correr do término do prazo do recorrente, sendo-lhes asscgurada vista imediata dos autos;”

Note-se ser da competéncia da Administragio, a adjudicacio do item para o qual houve a interposi¢do de recurso, com fundamento
no artigo 4°, inciso XXI, da Lei 10.520/02:

"Artigo 4°, XXI - decididos os recursos, a autoridade competente fard a adjudicagio do objeto da licitagdo ao licitante vencedor".

Arligo 27. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicard o objeto e homologara o procedimento
licitatorio".

Entretanto, ndo havendo a manifestagio imediata e motivada sobre a intengdo em recorrer, ocorrerd a preclusdo, exceto se houver questio
arguigéo de nulidade, a qual sera reconhecida a qualquer momento. O registro das ocorréncias é realizado na Ata da Sessdo.

Consigne-se que na ata (evento 3813934) ndo hé qualquer indicativo dos licitantes em recorrer.
1l - CONCLUSAO

Posto isso, ante o preenchimento dos requisitos basicos da licitagdo escolhida, considerando-se os aspectos de natureza eminentemente
técnica e administrativa, esta assessoria manifesta-se pela homologagdo do Pregdo Eletronico 39/2021 - SRP a4 empresa QUALITEK TECNOLOGIA

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003460805&infr...  1/2
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LTDA, CNPJ 10.224.281/0001-10, quanto aos itens | e 2, no valor de R$ 377.100,00 (trezentos e setenta e sete mil e cem reais), tudo conforme os
itens mencionados Ata da Sessio e Resultado por fornecedor (eventos 3813934 e 3813904).

A consideragdo superior.

o
SEI! E Documento assinado eletronicamente por Orfila Leite Fernandes, Assessor Juridico Administrative da Diretoria-Geral, em 30/07/2021, as 16:20, conforme
ansinalura art. 1%, 111, *b", da Lei 11.415/2006.

eletrdnica

21.0.000002638-4 3830849v5
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_Nota: Outras informagGes na Comisséo de Licitagdo deste Tribunal, pelo telefone (063)3218-4590, das 12:00 as 18:00 horas, ou
pela Internet no site www.fjto.jus.br.
Palmas - TO, 27 de agosto de 2021.
Gabriele Batista Crispim
Pregoeira

DIVISAO DE LICITACAO, CONTRATOS E CONVENIO

Apostilas :
EXTRATO DO TERCEIRO TERMO DE APOSTILAMENTO

TERMO DE CREDENCIAMENTO N° 125/2017

PROCESSO 17.0.000013292-6

CREDENCIANTE: Tribunal de Justica do Estado do Tocantins

CREDENCIADA: Synelba Rodrigues Brito

OBJETO DO TERMO DE APOSTILAMENTO: '

Fica alterado, com fulcro no § 8° do artigo 65 da Lei n® 8.666/93, o Termo de Credenciamento n® 125/2017, firmado entre o
Tribunal de Justica do Estado do Tocantins e Synelba Rodrigues Brito, em virtude da solicitagio da Credenciada, evento
3876348, quanto & mudanga da cidade que compdem o Nicleo Regional de Atendimento Multidisciplinar de Diandpolis para
prestagao de servicos na especialidade de servigo social:

De: Nucleo Regional de Atendimento Multidisciplinar de Diandpolis, Comarca de Diandpolis e Cidade de Diandpalis;

Para: Nicleo Regional de Atendimento Multidisciplinar de Diandpolis, Comarca de Diandpolis e Cidade de Rio da Conceigao.

O presente Termo de Apostilamento vincula-se, em sua integralidade, ao Termo de Credenciamento n® 125/2017, aos Autos
Administrativos 17.0.000013292-6, bem como as disposigdes da Lei n°®. 8.666/33 e suas alteragGes posteriores, ao Edital de
Credenciamento n® 001/2016, republicado por meio do Edital n® 41/2017, no Diario da Justiga n® 3988, de 03 de margo de 2017
e, Edital n® 150/2019, Diario da Justiga n° 4505, de 27 de maio de 2019.

DATA DA ASSINATURA: 26 de agosto de 2021.

EXTRATO DO SEGUNDO TERMO DE APOSTILAMENTO

PROCESSO 19.0.000027497-9

CONTRATO N°, 151/2020

CONTRATANTE: Tribunal de Justiga do Estado do Tocantins

CONTRATADA: Construtora Sao Miguel Ltda - ME

OBJETO DO TERMO DE APOSTILAMENTO:

presente Instrumento tem por objeto a alteragdo do item 8.1, da Clausula Oitava do Contrato n® 151/2020, firmado com a
Construtora Sao Miguel Ltda - ME, conforme Informagao n° 27803/2021- DIVPODG, evento 3865145, o qual passara a vigorar
com a seguinte redagéo:

CLAUSULA OITAVA- DOTAGAO ORGAMENTARIA:

8.1. As despesas com a execucdo do objeto do referido Contrato correrdo por conta da Dotagdo Orgamentaria abaixo
consignada:

UNIDADE GESTORA: 050100 - Tribunal de Justica

CLASSIFICAGAO ORGAMENTARIA: 05010.02.061.1145.1101

NATUREZA DE DESPESA: 44.90.51

FONTE DE RECURSOS: (100

efou

UNIDADE GESTORA: 060100 - Funjuris

CLASSIFICAGAO ORGAMENTARIA: 06010.02.061.1145.3067

NATUREZA DE DESPESA: 44.90.51

FONTE DE RECURSOS: 0240

DATA DA ASSINATURA: 27 de agosto de 2021.

Extratos de contratos
EXTRATO DE CONTRATO A
PREGAO ELETRONICO - SRP N° 39/2021
ATA DE REGISTRO DE PRECOS N° 93/2021
PROCESSO 21.0.000020119-4
CONTRATO N° 218/2021
CONTRATANTE: Tribunal de Justi¢a do Estado do Tocantins
CONTRATADA: Qualitek Tecnologia - Ltda
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OBJETO: renovagdo e a aquisi¢do de licenca de solugdo corporativa de antivirus Kaspersky Endpoint Security — Verséo
Business Select, incluindo atualizages e suporte técnico, com o objetivo de atender as demandas do Poder Judiciario do Estado
do Tocantins.

VALOR: O valor global do presente Instrumento é de R$ 321.600,00 (trezentos e vinte e um mil e seiscentos reais),
compreendendo todas as despesas e custos diretos e indiretos necessarios a perfeita execugéo.

VIGENCIA: O presente Contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solugao
adquirida.

DOTAGAO ORCAMENTARIA:

UNIDADE GESTORA: 050100 - Tribunal de Justia

CLASSIFICACAO ORGAMENTARIA: 05010.02.126.1145.2249

NATUREZA DE DESPESA: 33.90.40

FONTE DE RECURSQS: 0100

DATA DA ASSINATURA: 26 de agosto de 2021.

EXTRATO DE CONTRATO

INEXIGIBILIDADE DE LICITAGAO

PROCESSO 21.0.000020352-9

CONTRATO N° 219/2021

CONTRATANTE: Tribunal de Justiga do Estado do Tocantins

CONTRATADA: Paula Pessoa Pereira

OBJETO: Contratagéo de instrutora para realizagdo do curso Precedentes Judiciais: Teoria e Prética, para servidores e
magistrados do Poder Judiciario Tocantinense, na modalidade EaD.

VALOR: O valor do presente Instrumento fica ajustado em R$ 9.000,00 {nove mil reais).

VIGENCIA: Este Contrato tera inicio a partir da data de sua assinatura e vigéncia no seu respectivo crédito orgamentario.
DOTAGAO ORGAMENTARIA:

UNIDADE GESTORA: 060100 - Funjuris

CLASSIFICAGAO ORGAMENTARIA: 06010.02.128.1145.4180

NATUREZA DE DESPESA: 33.90.36

FONTE DE RECURSOS: 0240

DATA DA ASSINATURA: 26 de agosto de 2021.

Extratos das atas de registro de precos
EXTRATO DA ATA DE REGISTRO DE PRECOS N° 74/2021
PROCESSO ADMINISTRATIVO 21.0.000005150-8
PREGAO ELETRONICO - SRP N° 38/2021
ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins
FORNECEDOR REGISTRADO: Comercial Machado - EIREL|
OBJETO: Registro de precos visando & aquisigdo futura de lixeiras para coleta seletiva para atender as demandas do Poder
Judiciario do Estado do Tocantins.
VIGENCIA: A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, contados a partir da publicago do extrato no Diario
da Justica Eletrénico - DJE.
DATA DA ASSINATURA.: 26 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 75/2021

PROCESSO ADMINISTRATIVO 21.0.000005150-8

PREGAO ELETRONICO ~ SRP Ne 38/2021

ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins

FORNECEDOR REGISTRADO: Movimente Brasil - EIRELI

OBJETO: Registro de precos visando & aquisigdo futura de contéiner de plastico de 500 litros para coleta seletiva para atender
as demandas do Poder Judicirio do Estado do Tocantins.

VIGENCIA: A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, contados a partir da publicago do extrato no Diario
da Justica Eletrénico - DJE.

DATA DA ASSINATURA: 26 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 76/2021 °

PROCESSO ADMINISTRATIVO 21.0.000005150-8

PREGAOQ ELETRONICO - SRP N° 38/2021

ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins

FORNECEDOR REGISTRADO: Fortclean Comércio de Equipamentos - EIRELI

OBJETO: Registro de pregos visando a aquisigdo futura de lixeiras para coleta seletiva para atender as demandas do Poder
Judiciéario do Estado do Tocantins.
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PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS
Paldcio da Justiga Rio Tocantins, Praga dos Girassdis, sh - Bairro Centro - CEP 77015007 - Palmas - TO - http://wwa.tjto.jus.br

Tribunal de Justiga
PROCESSO 21.0.000002638-4
INTERESSADO DTINF, DASR, DMSU
ASSUNTO Homologagio de procedimento licitatorio.

Termo de Homologacio N* 44 / 2021 - PRESIDENCIA/DIGER/ASJUADMDG

Cuidam os presentes de procedimento licitatério de REGISTRO DE PRECOS, cujo objeto € a renovagiio e aquisigdo de licenga de
solugéio corporativa de antivirus Kaspersky Endpoint Security — Versdo Business Select, incluindo atualizagbes e suporte técnico, pelo periodo de 36
(trinta e seis) meses, em atendimento as demandas do Poder Judicidrio do Estado do Tocantins.

Tendo em vista que a licitagio foi realizada de acordo com as disposiges da legislagdo de regéncia, qual seja, a Lei 10.520/2002, os
Decretos 5.450/2005 ¢ 8.538/2015, a Lei Complementar 123/2006, o Decreto Judicidrio 136/2014 e a Portaria 674/2012 do Poder Judiciario
Tocantinense e, subsidiariamente, a Lei 8.666/93, ACOLHO as sugestdes propostas pelo Senhor Diretor Geral (evento 3830855) e considerando-se
a manifesta¢io da ASJUADMDG (evento 3830849), HOMOLOGO o Pregdo 39/2021 - SRP & empresa QUALITEK TECNOLOGIA LTDA, CNPJ
10.224.281/0001-10, quanto aos itens | e 2, no valor de R$ 377.100,00 (trezentos e setenta e sete mil e cem reais), tudo conforme os itens mencionados
Ata da Sessdo e Resultado por fornecedor (cventos 3813934 e 3813904).

Encaminhem-se os autos sucessivamente a:

1. ASPRE para homologagio perante o sistema COMPRASNET, extragdo de copia do respectivo ato e juntada ao presente feito, bem
assim, publicagiio do presente Termo de Homologagio e anexado ao SEI; e

2. DCC para as medidas referentes & formalizagio da ata de registro de pregos/instrumento contratual e;
3. DIFIN para emissdo da respectiva Nota de Empenho.
Concomitante, 8 DMSU/DTINF para ciéncia e acompanhamento.

Cumpra-se.

-
Sel! & Documento assinado eletronicamente por Desembargador Jodo Rigo Guimaries, Presidente, em 02/08/2021, as 14:19, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrdnica

21.0.000002638-4 3830858v3
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PODER JUDICIARIO
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TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS
Paldcio da Justica Rio Tocantins, Praga dos Girasséis, sn - Bairro Centro - CEP 77015007 - Palmas - TO - hitp:/Awvwa.ljto.jus.br
Tribunal de Justica

Contrato N° 218/2021 - PRESIDENCIA/DIGER/DIADM/DCC

PREGAO ELETRONICO - SRP N* 39/2021
ATA DE REGISTRO DE PREGOS 9372021
PROCESSO ORIGINARIO 21.0.000002638-4
PROCESSO 21.0.000020119-4

CONTRATO QUE CELEBRAM ENTRE SI O TRIBUNAL DE
JUSTICA DO ESTADO DO TOCANTINS E A EMPRESA
QUALITEK TECNOLOGIA - LTDA.

Pelo presente Instrumento e na melhor forma de direito o TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS, inscrito no
CNPJ/MF sob o n® 25.053.190/0001-36, com sede na Praga dos Girassdis, s/n°, centro, em Palmas/TO, neste ato representado por o Excelentissimo Senhor
Desembargador JOAO RIGO GUIMARAES, brasileiro, portador do RG n®316.531 - SSP/GO, inscrito no CPF/MF sob o n° 056.210.461-53, residente e
domiciliado nesta Capital, doravante designado CONTRATANTE e, do outro lado, a empresa QUALITEK TECNOLOGIA - LTDA, pessoa juridica de
direito privado, inscrita no CNPJ/MF sob o n° 10.224.281/0001-10, com sede 4 Rua José Ribeiro Dantas, 275, SL 404 e 406, Lagoa Nova, Natal/RN,
doravante designada CONTRATADA, neste ato representada por seu Sécio-Diretor Comercial, Senhor DENNIS FERNANDES DE MEDEIROS,
brasileiro, empresario, portador do RG n°® 2468043 ITEP/RN, inscrito no CPF/MF sob o n°® 084.417.344-45, tém entre si, justo e avengado o presente
Contrato, observadas as disposi¢des da Lei n® 10.520/2002 e, subsidiariamente pela Lei 8.666/93, mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1, O presente Instrumento tem por objeto a renovagiio e a aquisi¢io de licenga de solugdio corporativa de antivirus Kaspersky Endpoint Security —
Versdo Business Select, incluindo atualizagdes e suporte técnico, com o objetivo de atender as demandas do Poder Judicidrio do Estado do
Tocantins, conforme descri¢io e quantitativos abaixo:

ITEM DESCRICOES UND. [ QTDE.|| VALOR UNITARIO | VALOR TOTAL

Renovagio de licengas do software de antivirus Kaspersky Endpoint Security — Versio Und. || 2.850 RS 107,00 RS 304.950,00

I . L . .
Business Select, com vigéncia de 36 (trinta e seis) meses.

Aql{xsncéo de licengas .d? S(?ftware de.anuwru_s Kaspersky Endpoiit Security — Versdo Und. 150 RS 111,00 RS 16.650,00
Business Select, com vigéncia de 36 (trinta ¢ seis) meses.

Valor total RS 321.600,00

1.2. A aquisi¢Ho citada na subcldusula 1.1 obedecera ao estipulado neste Contrato, bem como as especificagdes técnicas, forma de execugdo/entrega e as
disposi¢des dos documentos adiante enumerados, constantes do Processo Administrativo do 21.0.000002638-4 e 21.0.000020119-
4, do CONTRATANTE, e que, independentemente de transcri¢do, fazem parte integrante e complementar deste, no que ndo o contrariarem. Sdo eles:

1.2.1. O Edital do Pregdo Eletrénico - SRP n®39/2021, do CONTRATANTE; e
1.2.2. A Ata de Registro de Pregos n°® 93/2021, resultado do Prego Eletronico — SRP n® 39/2021.
1.2.3. A Proposta de Pregos e documentos que o acompanham, firmada pela CONTRATADA em 20 de julho de 2021.

1.3. A aquisigdo do objeto deste Contrato foi realizada por meio de procedimento licitatério, de acordo com o disposto no art. {° e paragrafo tnico e art.
2° pardgrafo 1°'da Lei n® 10.520/2002, sob a modalidade Pregdo, na forma eletrénica, para registro de pregos, conforme Edital e Processo
Administrativo acima citados.

1.4. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem, até 25% (vinte e cinco
por cento) do valor inicial atualizado deste Contrato.

1.5. Nenhum acréscimo poderd exceder os limites estabelecidos no item anterior, salvo as supressdes que poderdo exceder os limites legais, quando
acordadas entre as Partes.

CLAUSULA SEGUNDA - DA FORMALIZAGAO DO CONTRATO:

2.1. A empresa serd convocada para assinatura do instrumento contratual, devendo assind-lo e restitui-lo no prazo de 5 (cinco) dias corridos, podendo
este prazo ser prorrogado, a critério do CONTRATANTE, por igual periodo € por uma vez, desde que ocorra motivo justificado:

2.1.1. A assinatura deste Contrato serd realizada por meio eletrnica, utilizando-se do Sistema Eletronico de Informagdes - SEVTITO.

2.3. No ato de assinatura deste Contrato, a empresa deverd atender as disposi¢des da Portaria n® 97/2010, quanto a verifica¢do da regularidade fiscal. Se
qualquer das certiddes apresentadas na fase de habilitagfio do procedimento licitatdrio expirar sua validade antes da data de assinatura deste Instrumento
ou de seus aditivos, devera a mesma ser atualizada.

CLAUSULA TERCEIRA — DAS ESPECIFICACOES TECNICAS MINIMAS:
3.1. Renovagiio de licengas de solugdo corporativa de antivirus
2.1.1. Caracteristicas Gerais:
3.1.1.1. Todas as licengas tornecidas terdo validade de 36 (trinta e seis) meses para atualiza¢des inerentes ao produto.
3.1.1.2. Deverdo ser disponibilizadas atualizagGes tanto da base de dados do antivirus quanto do software.

3.1.1.3. As atualizagBes deverdo ser disponibilizadas através de site na Internet ou através do préprio software.

https://sei.tjto.jus.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003508742&inf... 1/24
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3.1.1.4. Durante o periodo de validade da licenca devera ser permitida a atualizagao da solugfo para as versdes mais recentes, sem dnus adicional para o
Contratante além daquele ja cotado na proposta.

3.1.2. Servidor de Administracio e Console Administrativa

3.1.2.1. Compatibilidade:

3.1.2.1.1. Microsoft Windows Server 2012 (todas edigdes x64).

3.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).

3.1.2.1.3. Microsoft Windows Server 2016 x64.

3.1.2.1.4. Microsoft Windows Server 2019 x64.

3.1.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

3.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

3.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

31218 Microsoft Windows 10 (Professional / Enterprise / Education x32).

3.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).

3.1.2.2. Caracteristicas:

3.1.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.

3.1.2.2.2. Console deve ser baseada no modelo cliente/servidor.

3.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugio de alta disponibilidade.
3.1.2.2.4. Deve permitir a atribuicfo de perfis para os administradores da Solugfio de Antivirus.
3.1.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administragio.

3.1.2.2.6. Console deve ser totalmente integrada com suas fungdes e médulos caso haja a necessidade no futuro de adicionar novas tecnologias tais
como, criptogratia, Patch management e MDM.

3.1.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solugéo de antivirus (propria ou de terceiros) que estiver presente nas
estagdes e servidores.

3.1.2.2.8. Capacidade de instalar remotamente a solugéio de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo,
login script e/ou GPO de Active Directory.

3.1.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugio de andlises em nivel de auditoria.
3.1.2.2.10. Deve armazenar histdrico das alteragdes feitas em politicas.

3.1.2.2.11. Deve permitir voltar para uma configuragéo antiga da politica de acordo com o histérico de alteragdes efetuadas pelo administrador apenas
selecionando a data em que a politica fot alterada.

3.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configura¢des foram alteradas.

3.1.2.2.13. A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas gerenciadas.
3.1.2.2.14. Através da solugdio de geréncia, deve ser possivel verificar qual licenga estd aplicada para determinado computador.

3.1.2.2.15. A solugdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar painéis de controle.

3.1.2.2.16. Devera ter a capacidade de criar regras para limitar o trafego de comunicagio cliente/servidor por subrede com os seguintes pardmetros:
KB/s e horério.

3.1.2.2.17. Capacidade de gerenciar estagbes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solugio
antivirus.

3.1.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e i0S) protegidos pela solugdo de seguranga.

3.1.2.2.19. Capacidade de instalar atualiza¢cSes em computadores de teste antes de instalar nos demais computadores da rede.
3.1.2.2.20. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragées do produto.
3.1.2.2.21. Capacidade de atualizar os pacotes de instalagio com as tltimas vacinas.

3.1.2.2.22. Capacidade de fazer distribui¢do remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela
estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

3.1.2.2.23. A comunicagfo entre o cliente e o servidor de administra¢io deve ser criptografada.
2.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

3.1.2.2.25. Deve permitir a realocagiio de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os
seguintes parimetros:

3.1.2.2.25.1. Nome do computador.

3.1.2.2.25.2. Nome do dominio.

3.1.2.2.25.3. Range de IP.

3.1.2.2.25.4. Sistema Operacional.

3.1.2.2.25.5. Méquina virtual.

3.1.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de méquinas.

3.1.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou
console de quarentena adicional.

3.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a tim de encontrar maquinas novas para serem adicionadas & protegdo.

3.1.2.2.29. Capacidade de monitorar grupos de trabalhos j& existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar
méquinas novas para serem adicionadas a protec3o.

3.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina
para a estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso nfo possuir, deve instalar o antivirus automaticamente.

https://sei.tjto.jus.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003508742&nf...

2124



24/05/2022 14:14 SEITJ-TO - 3876515 - Contrato

3.1.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que nio
tenham o antivirus instalado, agrupar todas as maquinas que nio receberam atualizagdo nos Gltimos 2 dias etc.

3.1.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungio de
heranga de politicas entre grupos e subgrupos.

3.1.2.2.33. Deve fornecer as seguintes informagées dos computadores:

3.1.2.2.33.1. Se o antivirus esta instalado.

3.1.2.2.33.2. Se o antivirus estd iniciado.

3.1.2.2.33.3. Se o antivirus esta atualizado.

3.1.2.2.33.4. Minutos/horas desde a tltima conexdo da maquina com o servidor administrativo.
3.1.2.2.33.5. Minutos/horas desde a 1iltima atualizagdo de vacinas.

3.1.2.2.33.6. Data ¢ hordrio da 1iltima verificagio executada na maquina,

3.1.2.2.33.7. Versio do antivirus instalado na maquina.

3.1.2.2.33.8. Se ¢ necessario reiniciar o computador para aplicar mudangas.

3.1.2.2.33.9. Data e horério de quando a maquina foi ligada.

3.1.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.

3.1.2.2.33.11. Nome do computador.

3.1.2.2.33.12. Dominio ou grupo de trabalho do computador.

3.1.2.2.33.13. Data e hordrio da tltima atualizagio de vacinas.

3.1.2.2.33.14. Sistema operacional com Service Pack.

3.1.2.2.33.15. Quantidade de processadores.

3.1.2.2.33.16. Quantidade de meméria RAM.

3.1.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informag3es de contato (caso disponiveis no Active Directory).
3.1.2.2.33.18. Endereco IP.

3.1.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi instalado
ou removido.

3.1.2.2.33.20. Atualizagdes do Windows Updates instaladas.

3.1.2.2.33.21. Informagdo completa de hardware contendo: processadores, memodria, adaptadores de video, discos de armazenamento, adaptadores de
audio, adaptadores de rede, monitores, drives de CD/DVD.

3.1.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

3.1.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usudrio néo consiga alterd-las.
3.1.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexiio como:
3.1.2.2.35.1. Alteragio de Gateway Padrio.

3.1.2.2.35.2. Alteragfio de subrede.

3.1.2.2.35.3. Alteragéo de dominio.

3.1.2.2.35.4. Alteragéo de servidor DHCP.

3.1.2.2.35.5. Alteragdo de servidor DNS.

3.1.2.2.35.6. Alteragdo de servidor WINS.

3.1.2.2.35.7. Alteragéo de subrede.

3.1.2.2.35.8. Resolugdo de Nome.

3.1.2.2.35.9. Disponibilidade de enderego de conexao SSL.

3.1.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de prote¢do possa atualizar-se
via internet,

3.1.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trifego de link entre sites diferentes.
3.1.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatdrios sobre toda a estrutura de antivirus.
3.1.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

3.1.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagiio, sem que seja necessdria a
instalagdo de um servidor administrativo completo, onde outras médquinas clientes irfio atualizar-se e receber pacotes de instalagfio, a fim de otimizar
trafego da rede.

3.1.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de administragio, para que outras maquinas que
nfo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor administrativo.

3.1.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML.

3.1.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

3.1.2.2.44. Capacidade de enviar e-mails para contas especificas em caso de algum evento.

3.1.2.2.45. Listar em um tnico local, todos os computadores ndo gerenciados na rede.

3.1.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

3.1.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importd-los manualmente.

3.1.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realizagfo de tarefas (varredura, atualizagio, instalagdo etc.), inclusive de mdquinas que
estejam em subnets diferentes do servidor.
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3.1.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo).

3.1.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus
ativo, porém sem comprometer o desempenho do computador.

3.1.2.2.51. Deve permitir a configuragio de senha no endpoint e configurar quando que serd necessério a utilizd-la, (exemplo: Solicitar senha quando
alguma tarefa de scan for criada localmente no endpoint).

3.1.2.2.52. Permitir fazer uma verificag@o ripida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade mdxima em GB da verificagio.

3.1.2.2.53. Deve ser capaz de configurar quais eventos serdio armazenados localmente, nos eventos do Windows ou ainda se serfio mostrados na tela
para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

3.1.2.2.54. Capacidade de realizar atualizacio incremental de vacinas nos computadores clientes.

3.1.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
3.1.2.2.55.1. Nome do virus.

3.1.2.2.55.2. Nome do arquivo infectado.

3.1.2.2.55.3. Data e hora da detecgdo.

3.1.2.2.55.4, Nome da maquina ou enderego IP.

3.1.2.2.55.5. Acdo realizada.

3.1.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

3.1.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.

3.1.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de comando na Console de
administraggo.

3.1.2.2.59. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para anélise do fabricante.
3.1.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
3.1.2.2.61. Capacidade de diferenciar maquinas virtuais de mdquinas fisicas.
3.1.3. Estac¢des Windows

3.1.3.1. Compatibilidade:

3.1.3.1.1. Microsoft Windows 7 SPI Professional/Enterprise/Ultimate.
3.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

3.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

3.1.3.1.4, Microsoft Windows 10 Professional/Enterprise.

3.1.3.2. Caracteristicas:

3.1.3.2.1. Deve prbver as seguintes protecdes:

3.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

3.1.3.2.1.2. Antivirus de Web (mddulo para verificagdo de sites e downloads contra virus).

3.1.3.2.1.3. Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos).
3.1.3.2.1.4. O Endpoint deve possuir op¢io para rastreamento por linha de comando, parametrizével, com op¢io de limpeza.
3.1.3.2.1.5. Firewall com IDS.

3.1.3.2.1.6. Autoprotegio (contra-ataques aos servigos/processos do antivirus).

3.1.3.2.1.7. Controle de dispositivos externos.

3.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteiido adulto, sites de jogos etc.

3.1.3.2.1.9. Controle de acesso a sites por horario.

3.1.3.2.1.10. Controle de acesso a sites por usudrios.

3.1.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.
3.1.3.2.1.12. Controle de execugdo de aplicativos.

3.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

3.1.3.2.2. Capacidade de escolher quais médulos serfio instalados, tanto na instalagfo local quanto na instalagio remota.

3.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no méximo, uma em uma hora independentemente do
nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.1.3.2.4. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagdo.

3.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdio, a fim de exclui-los da verificagfio. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado.

3.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao
registro do Windows néo serdo monitoradas.

3.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).

3.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou
processamento.

3.1.3.2.9. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus deve analisar a
informago de cabegalho do arquivo para fazer essa decisfio e ndo tomar a partir da extensdo do arquivo.
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3.1.3.2.10. Ter a capacidade de fazer detecgdes por comportamento, identificando ameagas avangadas sem a necessidade de assinaturas.
3.1.3.2.11. Capacidade de verificar somente arquivos novos e alterados.
3.1.3.2.12. Capacidade de verificar objetos usando heuristica.
3.1.3.2.13. Capacidade de agendar uma pausa na verificagio.
3.1.3.2.14. Deve permitir a filtragem de contetido de URL avangada efetuando a classificagfo dos sites em categorias.
3.1.3.2.15. Capacidade de pausar automaticamente a verificagiio quando um aplicativo for iniciado.
3.1.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.1.3.2.16.1. Perguntar o que fazer, ou;
3.1.3.2.16.2. Bloquear acesso ao objeto.
3.1.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
3.1.3.2.16.2.2. Caso positivo de desinfecgo:
3.1.3.2.16.2.2.1. Restaurar o objeto para uso.
3.1.3.2.16.2.3. Caso negativo de desinfec¢do:
3.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragfio pré-estabelecida pelo administrador).
3.1.3.2.17. Anteriormente a qualquer tentativa de desinfec¢&o ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
3.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP ¢ MAPI.
3.1.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.
3.1.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.
3.1.3.2.21. Capacidade de verificagio de corpo e anexos de e-mails usando heuristica.
3.1.3.2.22. O antivirus de e-mail, a0 encontrar um objeto potencialmente perigoso, deve:
3.1.3.2.22.1. Perguntar o que fazer, ou;
3.1.3.2.22.2. Bloquear o e-mail.
3.1.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
3.1.3.2.22.2.2. Caso positivo de desinfecgio:
3.1.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.
3.1.3.2.22.2.3. Caso negativo de desinfecgio:
3.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragao pré-estabelecida pelo administrador).
3.1.3.2.23. Caso o e-mail conter cddigo que parece ser, mas ndo é definitivamente malicioso, o mesmo deve ser mantido em quarentena.
3.1.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.
3.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita pelo administrador.

3.1.3.2.26. Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script etc.), usando
heuristicas.

3.1.3.2.27. Deve fer suporte total ao protocolo Ipv6.

3.1.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.

3.1.3.2.29. Na verificagdo de trafego web, caso encontrado c6digo malicioso o programa deve:

3.1.3.2.29.1. Perguntar o que fazer, ou;

3.1.3.2.29.2. Bloquear o acesso ao objeto € mostrar uma mensagem sobre o bloqueio, ou;

3.1.3.2.29.3. Permitir acesso ao objeto.

3.1.3.2.30. O antivirus de web deve realizar a verificagio de, no minimo, duas maneiras diferentes, sob escolha do administrador:
3.1.3.2.30.1. Verifica¢do on-the-fly, onde os dados sdo verificados enquanto sao recebidos em tempo-real, ou;

3.1.3.2.30.2. Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagio.

3.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusio, onde ndo serdo verificados pelo antivirus de web.

3.1.3.2.32. Deve possuir médulo que analise as agdes de cada aplicagfio em execugdo no computador, gravando as agdes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas.

3.1.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

3.1.3.2.34. Deve possuir modulo que analise qualqﬁer tentativa de edigdo, exclusdo ou gravagdo do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas.

3.1.3.2.35. Deve possuir mdédulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing,org/).
3.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder opgio de ativar ou ndo o firewall para uma subnet especifica.

3.1.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port scans e exploragdo de vulnerabilidades de softwares. A
base de dados de analise deve ser atualizada juntamente com as vacinas.

3.1.3.2.38. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:
3.1.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregdes de conexfio a serem bloqueadas/permitidas.

3.1.3.2.38.2. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versio de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher guais portas e protocolos poderao ser utilizados.

3.1.3.2.39. Deve possuir médulo que habilite ou ndio o funcionamento dos seguintes dispositivos externos, no minimo:

3.1.3.2.39.1. Discos de armazenamento locais.
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3.1.3.2.39.2. Armazenamento removivel.
3.1.3.2.39.3. Impressoras.
3.1.3.2.39.4. CD/DVD.
3.1.3.2.39.5. Drives de disquete.
3.1.3.2.39.6. Modems.
3.1.3.2.39.7. Dispositivos de fita.
3.1.3.2.39.8. Dispositivos multifuncionais.
3.1.3.2.39.9. Leitores de smart card.
3.1.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).
3.1.3.2.39.11. Wi-Fi.
3.1.3.2.39.12. Adaptadores de rede externos.
3.1.3.2.39.13. Dispositivos MP3 ou smartphones.
3.1.3.2.39.14. Dispositivos Bluetooth.
3.1.3.2.39.15. Cameras e Scanners.

3.1.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade de desabilitar a protegio e
o gerenciamento central ou de intervengdo local do administrador na madquina do usudrio,

3.1.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario.
3.1.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.
3.1.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.
3.1.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware 1D.

3.1.3.2.45. Capacidade de limitar a execugio de aplicativos por hash MD5 ou SHA256, nome do arquivo, versio do arquivo, nome do aplicativo, versio
do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto etc.).

3.1.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operagio:
3.1.3.2.46.1. Black list: Permite a execu¢do de qualquer aplicagdo, exceto pelas especificadas por regras.
3.1.3.2.46.2. White list: Impede a execucao de qualquer aplicagdo, exceto pelas especificadas por regras.

3.1.3.2.47. Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo.

3.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianga do aplicativo.

3.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer contiguragfio possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

2

3.1.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragio possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

3.1.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware.
3.1.3.2.52. Bloqucar atividade de malware explorando vulnerabilidades em softwares de terceiros.

3.1.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de mdquina (machine
learning).

3.1.3.2.54. Capacidade de integracdo com o Windows Defender Security Center.
3.1.3.2.55. Capacidade de integra¢do com a Antimalware Scan Interface (AMSI).
3.1.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
3.1.4. Esta¢des Mac OS X

3.1.4.1. Compatibilidade:

3.1.4.1.1. OS X 10.9 (Mavericks).

3.1.4.1.2. OS X 10.10 (Yosemite).

3.1.4.1.3. 0S X 10.1] (E!l Capitan).

3.1.4.1.4. macOS 10.12 (Sierra).

3.1.4.1.5. macOS 10.13 (High Sierra).

3.1.4.1.6. macOS 10.14 (Mojave).

3.1.4.1.7. macOS 10.15 (Catalina).

3.1.4.1.8. macOS 11.0 (Big Sur).

3.1.4.2. Caracteristicas:

3.1.4.2.1. Deve prover prote¢do residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado
ou modificado.

3.1.4.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante navegagdo na internet com possibilidade de analisar enderegos https.

3.1.4.2.3. Possuir médulo de bloqueio a ataques na rede.

3.1.4.2.4. Possibilidade de bloquear a comunicagiio entre a maquina atacante e os demais computadores por tempo definido pelo administrador.

3.1.4.2.5. Capacidade de criar exclusdes para computadores que nio devem ser monitorados pelo mddulo de bloqueio a ataques na rede.

3.1.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear contetido adulto, sites de jogos etc.

3.1.4.2.7. Possibilidade de importar uma chave no pacote de instalagdo.

3.1.4.2.8. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagfio remota.
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3.1.4.2.9. Deve possuir suportes a notificagdes utilizando o Growl.

3.1.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora independentemente do
nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.
3.1.4.2.12. Capacidade de varrer a quarentena automaticamente apos cada atualizagio de vacinas.

3.1.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificagio. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado.

3.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias
(notebooks).

3.1.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informag#o de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensfo do arquivo.

3.1.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

3.1.4.2.17. Capacidade de verificar objetos usando heuristica.

3.1.4.2.18. Capacidade de agendar uma pausa na verificagao.

3.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.1.4.2.19.1. Perguntar o que fazer, ou;

3.1.4.2.19.2. Bloquear acesso ao objeto.

3.1.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
3.1.4.2.19.3.1. Caso positivo de desinfec¢io:

3.1.4.2.19.3.1.1. Restaurar o objeto para uso.

3.1.4.2.19.3.2. Caso negativo de desinfecgio:

3.1.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configurago pré-estabelecida pelo administrador).
3.1.4.2.20. Anteriormente a qualquer tentativa de desinfec¢do ou exclusio permanente, o antivirus deve realizar um backup do objeto.
3.1.4.2.21. Capacidade de verificar arquivos de formato de email.

3.1.4.2.22, Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as vacinas, iniciar uma varredura,
parar o antivirus e iniciar o antivirus pela linha de comando.

3.1.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
3.1.5. Estagdes Linux

3.1.5.1. Compatibilidade:

3.1.5.1.1. Plataforma 32 bits:

3.1.5.1.1.1. Ubuntu 16.04 LTS

3.1.5.1.1.2. Red Hat® Enterprise Linux® 6.7

3.1.5.1.1.3, Cent0S-6.7

3.1.5.1.1.4. Debian GNU / Linux 9.4

3.1.5.1.2. Plataforma 64 bits:

3.1.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS

3.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0

3.1.5.1.2.3. Cent0S-6.7, 7.2, 8.0

3.1.5.1.2.4. Debian GNU / Linux 9.4, 10.1

3.1.5.1.2.5. OracleLinux 7.3, 8

3.1.5.1.2.6. SUSE® Linux Enterprise Server 15

3.1.5.1.2.7. openSUSE® 15

3.1.5.1.2.8. Amazon Linux AMI

3.1.5.2. Caracteristicas:

3.1.5.2.1. Deve prover as seguintes protegdes:

3.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
3.1.5.2.3. Capacidade de verificagfio de traifego HTTP / HTTPS e FTP e detecgdo de phishing e enderegos da web maliciosos.
3.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede no tréfego de rede.

3.1.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

3.1.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento
removivel, discos rigidos, leitores de cartio inteligente ou médulos Wi-Fi). Isso permite a prote¢io do computador contra infecgdes quando esses
dispositivos sdo conectados e evita a perda ou vazamento de dados.

3.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

3.1.5.2.8. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
3.1.5.2.9. Capacidade de criar exclusdes por local, mascara e nome da ameaga.

3.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.1.5.2.11. Gerenciamento de Backup: Criagio de copias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauragdo de objetos que contenham informagdes importantes.
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3.1.5.2.12. Detectar aplicagbes que possam ser utilizadas como vetor de ataque por hackers,
3.1.5.2.13. Fazer detecgGes através de heuristica utilizando no minimo as seguintes opgdes de nivel:
3.1.5.2.13.1. Alta.
3.1.5.2.13.2. Média.
3.1.5.2.13.3. Baixa.
3.1.5.2.13.4. Recomendado.
3.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

3.1.5.2.15. Verificagio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de
arquivos. desinfec¢o ou remogio de objetos infectados.

3.1.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

3.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou
processamento.

3.1.5.2.18. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisfio e nio tomar a partir da extensio do arquivo.

3.1.5.2.19. Capacidade de verificar objetos usando heuristica.
3.1.5.2.20. Possibilidade de escolha da pasta onde serdio guardados os backups e arquivos em quarentena,
3.1.5.2.21. Deve possuir médulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
3.1.6. Servidores Windows
3.1.6.1. Compatibilidade:
3.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
3.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.
. 3.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
3.1.6.1.4, Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
3.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
3.1.6.1.6. Microsoft Windows Server 2016.
3.1.6.1.7. Microsoft Windows Server 2019,
3.1.6.2. Caracteristicas:
3.1.6.2.1. Deve prover as seguintes protegdes:

3.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado. |

3.1.6.2.1.2. Auto-protegio contra-ataques aos servigos/processos do antivirus.

3.1.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar uma tentativa de ataque a
rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

3.1.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
3.1.6.2.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota.
3.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
3.1.6.2.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
3.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
. 3.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagio).
3.1.6.2.4.3. Leitura de configuragdes.

3.1.6.2.4.5. Gerenciamento de Backup e Quarentena.

3.1.6.2.4.6. Visualizag#io de relatérios.

3.1.6.2.4.7. Gerenciamento de relatérios.

3.1.6.2.4.8. Gerenciamento de chaves de licenga.

3.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

3.1.6.2.5. Capacidade de separadamente selecionar o nimero de processos que irfo executar fungdes de varredura em tempo real, o nimero de

|
3.1.6.2.4.4. Modificagdo de configuragdes.
\
|
|
\
i
processos que executarfo a varredura sob demanda e o niimero maximo de processos que podem ser executados no total. |
3.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede. ‘
3.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros etc.). |

|

3.1.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS).

3.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

3.1.6.2.10. Capacidade de configurar niveis de verificagiio diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

3.1.6.2.11. Capacidade de bloquear acesso ao servidor de méquinas infectadas ¢ quando uma méquina tenta gravar um arquivo infectado no servidor.
3.1.6.2.12, Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas.

3.1.6.2.13. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalag#o.

3.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusdio de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
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escolhido seja ignorado.

3.1.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou
processamento.

3.1.6.2.16. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgdio. O antivirus deve analisar a
informag3o de cabegalho do arquivo para fazer essa decisfo e ndo tomar a partir da extensio do arquivo.

3.1.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

3.1.6.2.18. Capacidade de escolher qual tipo de objeto composto sera verificado (exemplo: arquivos comprimidos, arquivos auto descompressores,
.PST, arquivos compactados por compactadores bindrios etc.).

3.1.6.2.19. Capacidade de verificar objetos usando heuristica.

3.1.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.

3.1.6.2.21. Capacidade de agendar uma pausa na verificagio.

3.1.6.2.22, Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

3.1.6.2.23. O antivirus de arquivos, a0 encontrar um objeto potencialmente perigoso, deve:

3.1.6.2.23.1. Perguntar o que fazer, ou;

3.1.6.2.23.2. Bloquear acesso ao objeto.

3.1.6.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragiio pré-estabelecida pelo administrador).
3.1.6.2.23.2.2. Caso positivo de desinfec¢io:

3.1.6.2.23.2.2.1. Restaurar o objeto para uso.

3.1.6.2.23.3. Caso negativo de desinfecgfo:

3.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configura¢io pré-estabelecida pelo administrador).
3.1.6.2.24. Anteriormente a qualquer tentativa de desinfecgio ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
3.1.6.2.25. Possibilidade de escolha da pasta onde serfo guardados os backups e arquivos em quarentena.

3.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.

3.1.6.2.27. Deve possuir mddulo que analise cada script executado, procurando por sinais de atividade maliciosa.
3.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

3.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando anilise heuristica e aprendizado de méquina (machine
learning).

3.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartithadas, apés a execugio de um malware em um dispositivo que possua
o mapeamento da pasta.

3.1.7. Servidores Linux

3.1.7.1. Compatibilidade:

3.1.7.1.1. Plataforma 32 bits:

3.1.7.1.1.1. Ubuntu 16.04 LTS.

3.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
3.1.7.1.1.3. CentOS-6.7.

3.1.7.1.1.4. Debian GNU / Linux 9.4.

3.1.7.1.2. Plataforma 64 bits:

3.1.7.1.2.1. Ubuntu 16.04 e 18.04 LTS.
3.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
3.1.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

3.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
3.1.7.1.2.5. OracleLinux 7.3, 8.

3.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
3.1.7.1.2.7. openSUSE® 15.

3.1.7.1.2.8. Amazon Linux AML.

3.1.7.2. Caracteristicas:

3.1.7.2.1. Deve prover as seguintes protegdes:

3.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

3.1.7.2.1.2. Capacidade de verificagio de trifego HTTP / HTTPS e FTP e detec¢do de phishing e enderegos da web maliciosos.

3.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trifego de rede.

3.1.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.1.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso a rede por protocolos SMB / NFS contra criptografia maliciosa remota.

3.1.7.2.1.6. Capacidade de gerenciar o acesso do usudario a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento
removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a protegdo do computador contra infecgdes quando esses
dispositivos s3o conectados e evita a perda ou vazamento de dados.

3.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
3.1.7.2.3. Capacidade de configurar a permissio de acesso as fungdes do antivirus com, no minimo, op¢Ges para as seguintes fungdes:

3.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
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3.1.7.2.3.2. Gerenciamento de Backup: Criagdo de cépias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauragdio de objetos que contenham informagdes importantes.

3.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

3.1.7.2.3.4. Verificagio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de
arquivos; desinfec¢@o ou remogio de objetos infectados.

3.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

3.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoéria ou
processamento.

3.1.7.2.6. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagéo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do arquivo.

3.1.7.2.7. Capacidade de verificar objetos usando heuristica.

3.1.7.2.8. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.
3.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.
3.1.7.2.10. Deve possuir médulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
3.1.8. Smartphones e tablets

3.1.8.1. Compatibilidade:

3.1.8.1.1. Diépositivos com os sistemas operacionais:

3.1.8.1.1.1. Android 4.2 - 11.

3.1.8.1.1.2. i0S 10.0 — 14.0 ou iPadOS.

3.1.8.2. Caracteristicas:

3.1.8.2.1. Deve prover as seguintes proteges:

3.1.8.2.1.1. Protegiio em tempo real do sistema de arquivos do dispositivo — interceptagdo e verificagio de:
3.1.8.2.1.2. Protecdio contra adware e autodialers.

3.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermetho, Bluetooth) e mensagens EMS, durante sincronismo com
PC e ao realizar download usando o browser.

3.1.8.2.1.4. Arquivos abertos no smartphone.
3.1.8.2.1.5. Programas instalados usando a interface do smartphone

3.1.8.2.1.6. Verificacdo dos objetos na memoria interna do smartphone e nos cartes de expansdo sob demanda do usuério e de acordo com um
agendamento.

3.1.8.2.2, Devera isolar em drea de quarentena os arquivos infectados.

3.1.8.2.3. Devera atualizar as bases de vacinas de modo agendado.

3.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, Camera, Bluetooth.

3.1.8.2.5. Devera ter fungio de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo.
3.1.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha.
3.1.8.2.7. Devera ter firewall pessoal (Android).

3.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.

3.1.8.2.9. Capacidade de enviar comandos remotamente de:

3.1.8.2.9.1. Localizar.

3.1.8.2.9.2. Bloquear.

3.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

3.1.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.
3.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.

3.1.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

3.1.8.2.14. Capacidade de localizar o dispositivo quando necessario.

3.1.8.2.15. Permitir atualizagfio das defini¢des quando estiver em “roaming”.

3.1.8.2.16. Capacidade de selecionar enderego do servidor para buscar a defini¢o de virus.
3.1.8.2.17. Deve permitir verificar somente arquivos executaveis.

3.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.

3.1.8.2.19. Capacidade de agendar uma verificagiio.

3.1.8.2.20. Capacidade de enviar URL de instalagdo por e-mail.

3.1.8.2.21. Capacidade de fazer a instalagdo através de um link QRCode.

3.1.8.2.22. Capacidade de executar as seguintes ages caso a desinfecgdo falhe:
3.1.8.2.22.1. Deletar.

3.1.8.2.22.2. Ignorar.

3.1.8.2.22.3. Quarentenar.

3.1.8.2.22 4. Perguntar ao usudrio.

3.1.9. Gerenciamento de dispositivos méveis (MDM):

3.1.9.1. Compatibilidade:
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3.1.9.1.1. Android 4.2 - 11.
3.1.9.1.2.i08S 10.0 — 14.0 ou iPadOS.
3.1.9.2. Caracteristicas:
3.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
3.1.9.2.2. Capacidade de ajustar as configuragdes de:
3.1.9.2.2.1. Sincronizagéo de e-mail.
3.1.9.2.2..2. Uso de aplicativos.
3.1.9.2.2.3. Senha do usudrio.
3.1.9.2.2.4. Criptografia de dados.
3.1.9.2.2.5. Conexdo de midia removivel.
3.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.
3.1.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.
3. l..9.2.5 . Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.
3.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.
3.1.9.2.7. Deve permitir configurar hordrio para sincronizagdo do dispositivo com a console de gerenciamento.
3.1.9.2.8. Permitir sincronizagio com perfil do “Touch Down”.
3.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.
3.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.
3.1.9.2.11. Deve permitir criar perfis de politicas para out-of-oftice no caso de BYOD.
3.2. Aquisi¢do de licencas de solugiio corporativa de antivirus
3.2.1. Caracteristicas Gerais
3.2.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualiza¢Ges inerentes ao produto.
3.2.1.2. Deverdo ser disponibilizadas atualizag¢des tanto da base de dados do antivirus quanto do software.
3.2.1.3. As atualizagGes deverdo ser disponibilizadas através de site na Internet ou através do préprio software.

3.2.1.4. Durante o periodo de validade da licenga devera ser permitida a atualiza¢io da solug¢o para as versdes mais recentes, sem 6nus adicional para o
Contratante além daquele ja cotado na proposta.

3.2.2. Servidor de Administra¢fio e Console Administrativa

3.2.2.1. Compatibilidade:

3.2.2.1.1. Microsoft Windows Server 2012 (todas edi¢des x64).

3.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).

3.2.2.1.3. Microsoft Windows Server 2016 x64.

3.2.2.1.4. Microsoft Windows Server 2019 x64.

3.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

3.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

3.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

3.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).
3.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).
3.2.2.2. Caracteristicas:

3.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.
3.2.2.2.2. Console deve ser baseada no modelo cliente/servidor.

3.2.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugfo de alta disponibilidade.

3.2.2.2.4. Deve permitir a atribuigdo de perfis para os administradores da Solu¢do de Antivirus.

3.2.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administrago.

3.2.2.2.6. Console deve ser totalmente integrada com suas fungbes e médulos caso haja a necessidade no futuro de adicionar novas tecnologias tais
como, criptografia, Patch management e MDM.

3.2.2.2.7. Capacidade de remover remotamente ¢ automaticamente qualquer solugdo de antivirus (propria ou de terceiros) que estiver presente nas
estagdes e servidores.

3.2.2.2.8. Capacidade de instalar remotamente a solugdio de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo,
login script e/ou GPO de Active Directory.

3.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de andlises em nivel de auditoria.
3.2.2.2.10. Deve armazenar histérico das alteragdes feitas em politicas.

3.2.2.2.11. Deve permitir voltar para uma configuragio antiga da politica de acordo com o histérico de alteragdes etetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada.

3.2.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram alteradas.
3.2.2.2.13. A solugiio de geréncia deve permitir, através da console de gerenciamento, visualizar o niimero total de licengas gerenciadas.
3.2.2.2.14. Através da solugdo de geréncia, deve ser possivel verificar qual licenga esta aplicada para determinado computador.

3.2.2.2.15. A solugiio de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar painéis de controle.
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3.2.2.2.16. Devera ter a capacidade de criar regras para limitar o trafego de comunicagdo cliente/servidor por subrede com os seguintes pardmetros:
KB/s e horério.

3.2.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solugio
antivirus.

3.2.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e i0S) protegidos pela solugdo de seguranga.

3.2.2.2.19. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede.
3.2.2.2.20. Capacidade de gerar pacotes customizados (autoexecutiveis) contendo a licenga e configuragdes do produto.
3.2.2.2.21. Capacidade de atualizar os pacotes de instalagio com as ultimas vacinas.

3.2.2.2.22. Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela
estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

3.2.2.2.23. A comunicagdo entre o cliente e o servidor de administragdo deve ser criptografada.
3.2.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

3.2.2.2.25. Deve permitir a realocagio de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os
seguintes parametros:

3.2.2.2.25.1. Nome do computador.

3.2.2.2.25.2. Nome do dominio.

3.2.2.2.25.3. Range de IP.

3.2.2.2.25.4. Sistema Operacional.

3.2.2.2.25.5. Maquina virtual.

3.2.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

3.2.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou
console de quarentena adicional.

3.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar miquinas novas para serem adicionadas a protegio.

3.2.2.2.29. Capacidade de monitorar grupos de trabalhos jd existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar
maquinas novas para serem adicionadas a protegdo.

3.2.2.2.30. Capacidade de, assim que detectar mdquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina
para a estrutura de prote¢io da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente.

3.2.2.2.31. Capacidade de agrupamento de mdquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as mdquinas que nio
tenham o antivirus instalado, agrupar todas as maquinas que n3o receberam atualizagdo nos tltimos 2 dias etc.

3.2.2.2.32, Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungo de
heranga de politicas entre grupos e subgrupos.

3.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:

3.2.2.2.33.1. Se o.antivirus esta instalado.

3.2.2.2.33.2. Se o antivirus esta iniciado.

3.2.2.2.33.3. Se o antivirus esta atualizado.

3.2.2.2.33.4. Minutos/horas desde a tiltima conexdo da maquina com o servidor administrativo.
3.2.2.2.33.5. Minutos/horas desde a tiltima atualiza¢do de vacinas.

3.2.2.2.33.6. Data e horério da ultima verificagio executada na maquina.

3.2.2.2.33.7. Versdo do antivirus instalado na maquina.

3.2.2.2.33.8. Se é necessdrio reiniciar o computador para aplicar mudangas.

3.2.2.2.33.9. Data e horério de quando a maquina foi ligada.

3.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.

3.2.2.2.33.11. Nome do computador.

3.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

3.2.2.2.33.13. Data e horario da tiltima atualizag@o de vacinas.

3.2.2.2.33.14. Sistema operacional com Service Pack.

3.2.2.2.33.15. Quantidade de processadores.

3.2.2.2.33.16. Quantidade de meméria RAM.

3.2.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).
3.2.2.2.33.18. Enderego 1P.

3.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi instalado
ou removido.

3.2.2.2.33.20. Atualizagdes do Windows Updates instaladas.

3.2.2.2.33.21. Informagiio completa de hardware contendo: processadores, memdria, adaptadores de video, discos de armazenamento, adaptadores de
audio, adaptadores de rede, monitores, drives de CD/DVD. |

3.2.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

3.2.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usudrio ndo consiga alterd-las.
3.2.2.2.35. Capacidade de reconectar méquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexio como:
3.2.2.2.35.1. Alteragdo de Gateway Padrao.

3.2.2.2.35.2. Alterag#o de subrede.
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3.2.2.2.35.3. Alteragdo de dominio.
3.2.2.2.35.4. Alteragdo de servidor DHCP.
3.2.2.2.35.5. Alteragdo de servidor DNS.
3.2.2.2.35.6. Alteragdo de servidor WINS.
3.2.2.2.35.7. Alteragdo de subrede.
3.2.2.2.35.8. Resolucdo de Nome.
3.2.2.2.35.9. Disponibilidade de enderego de conexio SSL.

3.2.2.2.36. Capacidade de configurar politicas moveis para que quando um computador cliente estiver fora da estrutura de prote¢io possa atualizar-se
via internet.

3.2.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trifego de link entre sites diferentes.
3.2.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de antivirus.
3.2.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

3.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de pacotes de instalagiio, sem que seja necessdria a
instalagdo de um servidor administrativo completo, onde outras mdquinas clientes irfio atualizar-se e receber pacotes de instalagdo, a fim de otimizar
trafego da rede.

3.2.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conexo com o servidor de administragdo, para que outras maquinas que
nfo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor administrativo.

3.2.2.2.42. Capacidade de exportar relatdrios para os seguintes tipos de arquivos: PDF, HTML e XML.

3.2.2.2.44, Capacidade de enviar e-mails para contas especificas em caso de algum evento.

3.2.2.2.45. Listar em um Unico local, todos os computadores ndo gerenciados na rede.

3.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

3.2.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importd-los manualmente

3.2.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realiza¢do de tarefas (varredura, atualizagfio, instalagdo etc.), inclusive de maquinas que
estejam em subnets diferentes do servidor.

3.2.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em

3.2.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.
determinado intervalo de tempo).

3.2.2.2.50. Deve através de opgdes de optimizagBes fazer com que o computador gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus
ativo, porém sem comprometer o desempenho do computador.

3.2.2.2.51. Deve permitir a configuragio de senha no endpoint e configurar quando que serd necessario a utifiza-la, (exemplo: Solicitar senha quando
alguma tarefa de scan for criada localmente no endpoint).

3.2.2.2.52. Permitir fazer uma verificag@o rapida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade méaxima em GB da verificagdo.

3.2.2.2.53. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou ainda se serio mostrados na tela
para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

3.2.2.2.54. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes.

3.2.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
3.2.2.2.55.1. Nome do virus.

3.2.2.2.55.2. Nome do arquivo infectado.

3.2.2.2.55.3. Data e hora da detecgio.

3.2.2.2.55.4. Nome da maquina ou enderego IP.

3.2.2.2.55.5. Agdo realizada.

3.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

3.2.2.2.57. Capacidade de listar updates nas mdquinas com o respectivo link para download.

3.2.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de comando na Console de
administragfo.

3.2.2.2.59. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para andlise do fabricante.
3.2.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
3.2.2.2.61. Capacidade de diferenciar maquinas virtuais de mdquinas fisicas.
3.2.3. Esta¢des Windows

3.2.3.1. Compatibilidade:

3.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
32312 Microséft Windows 8 Professional/Enterprise.

3.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

3.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

3.2.3.2. Caracteristicas:

3.2.3.2.1. Deve prover as seguintes protegdes:

3.2.3.2.1.1. Aativirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

3.2.3.2.1.2. Antivirus de Web (mddulo para verifica¢io de sites e downloads contra virus).
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3.2.3.2.1.3. Antivirus de E-mail (médulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos).
3.2.3.2.1.4. O Endpoint deve possuir op¢do para rastreamento por linha de comando, parametrizavel, com op¢éo de limpeza.
3.2.3.2.1.5. Firewall com IDS.
3.2.3.2.1.6. Autoprotegio (contra-ataques aos servigos/processos do antivirus).
3.2.3.2.1.7. Controle de dispositivos externos.
3.2.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto, sites de jogos etc.
3.2.3.2.1.9. Controle de acesso a sites por horario.
3.2.3.2.1.10. Controle de acesso a sites por usuarios.
3.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.
3.2.3.2.1.12. Controle de execugio de aplicativos.
3.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
3.2.3.2.2.Capacidade de escolher quais médulos serfio instalados, tanto na instalagio local quanto na instalagio remota.

3.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora independentemente do
nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.2.3.2.4. Capacidade de detecgdio de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalago.

3.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusfo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusfio de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado.

3.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao
registro do Windows nfo serio monitoradas.

3.2.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).

3.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou
processamento.

3.2.3.2.9. Capacidade de verificar arquivos por conteido, ou seja, somente verificard o arquivo se for passivel de infecgfio. O antivirus deve analisar a
informag#o de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do arquivo.

3.2.3.2.10. Ter a capacidade de fazer detecgdes por comportamento, identificando ameagas avangadas sem a necessidade de assinaturas.
3.2.3.2.11. Capacidade de verificar somente arquivos novos e alterados.

3.2.3.2.12. Capacidade de verificar objetos usando heuristica.

3.2.3.2.13. Capacidade de agendar uma pausa na verificago.

3.2.3.2.14. Deve permitir a filtragem de contetido de URL avangada efetuando a classificagdo dos sites em categorias.

3.2.3.2.15. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

3.2.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.2.3.2.16.1. Perguntar o que fazer, ou;

3.2.3.2.16.2. Bloquear acesso ao objeto.

3.2.3.2.16.2.1. Apagar o objeto ou tentar desinfecti-lo (de acordo com a configura¢io pré-estabelecida pelo administrador).
3.2.3.2.16.2.2. Caso positivo de desinfecgio:

3.2.3.2.16.2.2.1. Restaurar o objeto para uso.

3.2.3.2.16.2.3. Caso negativo de desinfec¢do:

3.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

3.2.3.2.17. Anteriormente a qualquer tentativa de desinfecgfio ou exclusio permanente, o antivirus deve realizar um backup do objeto.
3.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPL
3.2.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

3.2.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.

3.2.3.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica.

3.2.3.2.22. O antivirus de e-mail, 20 encontrar um objeto potencialmente perigoso, deve:

3.2.3.2.22.1. Perguntar o que fazer, ou;

3.2.3.2.22.2. Bloquear o e-mail.

3.2.3.2.22.2.1. Apagar o objeto ou tentar desinfecti-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
3.2.3.2.22.2.2. Caso positivo de desinfecgio: -

3.2.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

3.2.3.2.22.2.3. Caso negativo de desinfec¢io:

3.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configura¢io pré-estabelecida pelo administrador).
3.2.3.2.23. Caso o e-mail conter cédigo que parece ser, mas ndo € definitivamente malicioso, o0 mesmo deve ser mantido em quarentena.
3.2.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

3.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita pelo administrador.

3.2.3.2.26. Capacidade de verificagdo de trifego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script etc.), usando
heuristicas.

3.2.3.2.27. Deve ter suporte total ao protocolo Ipv6.
3.2.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.
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3.2.3.2.29. Na verificagio de trafcgo web, caso encontrado codigo malicioso o programa deve:
3.2.3.2.29.1. Perguntar o que fazer, ou;
3.2.3.2.29.2. Bloguear o acesso ao objeto € mostrar uma mensagem sobre o bloqueio, ou;
3.2.3.2.29.3. Permitir acesso ao objeto.
3.2.3.2.30. O antivirus de web deve realizar a verificagio de, no minimo, duas maneiras diferentes, sob escolha do administrador:
3.2.3.2.30.1. Verificagio on-the-tly, onde os dados sio verificados enquanto sdo recebidos em tempo-real, ou;
3.2.3.2.30.2. Verifica¢@o de buffer, onde os dados sfo recebidos e armazenados para posterior verificagdo.
3.2.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusio, onde ndo serfio verificados pelo antivirus de web.

3.2.3.2.32. Deve possuir modulo que analise as agdes de cada aplicagdo em execugio no computador, gravando as agdes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas.

3.2.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

3.2.3.2.34. Deve possuir mddulo que analise qualquer tentativa de edigéo, exclusdo ou gravagio do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas.

3.2.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/).

3.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder opg¢do de ativar ou néo o firewall para uma subnet especifica.

3.2.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegdio contra port scans ¢ exploragdo de vulnerabilidades de softwares. A
base de dados de andlise deve ser atualizada juntamente com as vacinas.

3.2.3.2.38. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:
3.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas.

3.2.3.2.38.2. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

3.2.3.2.39. Deve possuir médulo que habilite ou nio o funcionamento dos seguintes dispositivos externos, no minimo:
3.2.3.2.39.1. Discos de armazenamento locais.

3.2.3.2.39.2. Armazenamento removivel.

3.2.3.2.39.3. Impressoras.

3.2.3.2.39.4. CD/DVD.

3.2.3.2.39.5. Drives de disquete.

3.2.3.2.39.6. Modems.

3.2.3.2.39.7. Dispositivos de fita.

3.2.3.2.39.8. Dispositivos multifuncionais.

3.2.3.2.39.9. Leitores de smart card.

3.2.3.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile etc.).
3.2.3.2.39.11. Wi-Fi.

3.2.3.2.39.12. Adaptadores de rede externos.

3.2.3.2.39.13. Dispositivos MP3 ou smartphones.

3.2.3.2.39.14. Dispositivos Bluetooth.

3.2.3.2.39.15. Cameras e Scanners.

3.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade de desabilitar a protecio e
o gerenciamento central ou de intervencio local do administrador na maquina do usudrio.

3.2.3.2.41. Capacidade de limitar a escrita ¢ leitura em dispositivos de armazenamento externo por usudrio.
3.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.
3.2.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.
3.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

3.2.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MD5 ou SHA256, nome do arquivo, versdo do arquivo, nome do aplicativo, versdo
do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto etc.).

3.2.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operagio:
3.2.3.2.46.1. Black list: Permite a execugdo de qualquer aplicagao, exceto pelas especificadas por regras.
3.2.3.2.46.2. White list: Impede a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.

3.2.3.2.47. Capacidade de bloquear execugdo de aplicativo que estd em armazenamento externo.

3.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianga do aplicativo.

3.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragio possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.,

3.2.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

3.2.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware.
3.2.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.
3.2.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando anélise heuristica ¢ aprendizado de mdiquina (machine

learning).
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3.2.3.2.54. Capacidade de integragio com o Windows Defender Security Center.
3.2.3.2.55. Capacidade de integragfio com a Antimalware Scan Interface (AMSI).
3.2.3.2.56. Capacidade de detecg@io de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
3.2.4. Estagdes Mac OS X
3.2.4.1. Compatibilidade:
3.2.4.1.1. 0S8 X 10.9 (Mavericks).
3.2.4.1.2. OS X 10.10 (Yosemite).
3.2.4.1.3. 0S X 10.11 (El Capitan).
3.2.4.1.4. macOS 10.12 (Sierra).
3.2.4.1.5. macOS 10.13 (High Sierra).
3.2.4.1.6. macOS 10.14 (Mojave).
3.2.4.1.7. macOS 10.15 (Catalina).
3.2.4.1.8. macOS 11.0 (Big Sur).
3.2.4.2. Caracteristicas:

3.2.4.2.1. Deve prover protegdo residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado
ou modificado.

3.2.4.2.2. Possuir mddulo de web-antivirus para proteger contra ameagas durante navegag¢do na internet com possibilidade de analisar enderegos https.
3.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.

3.2.4.2.4. Possibilidade de bloquear a comunicagfio entre a mdquina atacante e os demais computadores por tempo definido pelo administrador.
3.2.4.2.5. Capacidade de criar exclusdes para computadores que nfio devem ser monitorados pelo médulo de bloqueio a ataques na rede.

3.2.4.2.6. Capacidade de controle de acesso a sites por enderecos especificos e por categoria, ex: Bloquear contetido adulto, sites de jogos etc.
3.2.4.2.7. Possibilidade de importar uma chave no pacote de instalago.

3.2.4,2.8. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdo local quanto na instalagio remota.

3.2.4.2.9. Deve possuir suportes a notificagdes utilizando o Growl.

3.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora independentemente do
nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.2.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.
3.2.4.2.12. Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de vacinas.

3.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado.

3.2.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias
(notebooks).

3.2.4.2.15. Capacidade de verificar arquivos por contenido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisfio e ndo tomar a partir da extensfo do arquivo.

3.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

3.2.4.2.17. Capacidade de verificar objetos usando heuristica.

3.2.4.2.18. Capacidade de agendar uma pausa na verificagio.

3.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.2.4.2.19.1. Perguntar o que fazer, ou;

3.2.4.2.19.2. Bloquear acesso ao objeto.

3.2.4.2.19.3. Apagar o objeto ou tentar desinfecti-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
3.2.4.2.19.3.1. Caso positivo de desinfecgio:

3.2.4.2.19.3.1.1. Restaurar o objeto para uso.

3.2.4.2.19.3.2. Caso negativo de desinfecgio:

3.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).
3.2.4.2.20. Anteriormente a qualquer tentativa de desinfec¢io ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
3.2.4.2.21. Capacidade de verificar arquivos de formato de email.

3.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as vacinas, iniciar uma varredura,
parar o antivirus e iniciar o antivirus pela linha de comando.

3.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.

3.2.5. Esta¢des Linux

3.2.5.1. Compatibilidade:

3.2.5.1.1. Plataforma 32 bits:

3.2.5.1.1.1. Ubuntu 16.04 LTS

3.2.5.1.1.2. Red Hat® Enterprise Linux® 6.7

3.2.5.1.1.3. Cent0S-6.7

3.2.5.1.1.4. Debian GNU / Linux 9.4

3.2.5.1.2. Plataforma 64 bits:
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3.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
3.2.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
3.2.5.1.2.3. Cent0S-6.7, 7.2, 8.0
3.2.5.1.2.4. Debian GNU / Linux 9.4, 10.1
3.2.5.1.2.5. OracleLinux 7.3, 8
3.2.5.1.2.6. SUSE® Linux Enterprise Server 15
3.2.5.1.2.7. openSUSE® 15
3.2.5.1.2.8. Amazon Linux AMI
3.2.5.2. Caracteristicas
3.2.5.2.1. Deve prover as seguintes protecdes:
3.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
2.2.5.2.3. Capacidade de verificagfio de traifego HTTP / HTTPS e FTP e detecgdo de phishing e enderegos da web maliciosos.
3.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
3.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

3.2.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento
removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a protegdo do computador contra infec¢des quando esses
dispositivos sdo conectados e evita a perda ou vazamento de dados.

3.2.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

3.2.5.2.8. Capacidade de configurar a permissio de acesso as funges do antivirus com, no minimo, opgdes para as seguintes fungdes:
3.2.5.2.9. Capacidade de criar exclusdes por local, mdscara e nome da ameaga.

3.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.2.5.2.11. Gerenciamento de Backup: Criagéio de cépias dos objetos infectados em um reservatorio de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauracio de objetos que contenham informagdes importantes.

3.2.5.2.12. Detectar aplicagGes que possam ser utilizadas como vetor de ataque por hackers.

3.2.5.2.13. Fazer detec¢es através de heuristica utilizando no minimo as seguintes opg¢des de nivel:

3.2.52.13.1. Alta.

3.2.5.2.13.2. Média.

3.2.5.2.13.3. Baixa.

3.2.5.2.13.4. Recomendado.

3.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

3.2.5.2.15. Verificagio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de
arquivos. desinfec¢fio ou remogéo de objetos infectados.

3.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

3.2.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memdria ou
processamento.

3.2.5.2.18. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decis@io e ndo tomar a partir da extensio do arquivo.

3.2.5.2.19. Capacidade de verificar objetos usando heuristica.

3.2.5.2.20. Possibilidade de escolha da pasta onde serdio guardados os backups e arquivos em quarentena.
3.2.5.2.21. Deve possuir mddulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
3.2.6. Servidores Windows

3.2.6.1. Compatibilidade:

3.2.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.

3.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

3.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.

3.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
3.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
3.2.6.1.6. Microsoft Windows Server 2016.

3.2.6.1.7. Microsoft Windows Server 2019.

3.2.6.2. Caracteristicas:

3.2.6.2.1. Deve prover as seguintes protegdes:

3.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

3.2.6.2.1.2. Auto-protegdo contra-ataques aos servigos/processos do antivirus.

3.2.6.2.1.3. Capacidade de verificar o trifego de entrada de rede em busca de atividades tipicas de ataques i rede. Ao detectar uma tentativa de ataque &
rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

3.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
3.2.6.2.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instala¢@o local quanto na instalagfio remota.

3.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
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3.2.6.2.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
3.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
3.2.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagdo).
3.2.6.2.4.3. Leitura de configuragdes.
3.2.6.2.4.4. Modificag¢do de configuragdes.
3.2.6.2.4.5. Gerenciamento de Backup e Quarentena.
3.2.6.2.4.6. Visualizagio de relatérios.
3.2.6.2.4.7. Gerenciamento de relatdrios.
3.2.6.2.4.8. Gerenciamento de chaves de licenga.
3.2.6.2.4.9. Gerenciamento de permissGes (adicionar/excluir permissdes acima).

2.2.6.2.5. Capacidade de separadamente selecionar o numero de processos que irdo executar fungdes de varredura em tempo real, o nimero de
processos que executardo a varredura sob demanda e o niimero maximo de processos que podem ser executados no total.

3.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.
3.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagao que tenham sido paradas por anormalidades (queda de energia, erros etc.).

3.2.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS).

3.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

3.2.6.2.10. Capacidade de configurar niveis de verificagio diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

3.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma méquina tenta gravar um arquivo infectado no servidor.
3.2.6.2.12. Capacidade de criar uma lista de mdquina que nunca serdo bloqueadas mesmo quando infectadas.

3.2.6.2.13. Capacidade de detecgio de presenca de antivirus de outro tabricante que possa causar incompatibilidade, bloqueando a instalagao.

3.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusfo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker™) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado.

3.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou
processamento.

3.2.6.2.16. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisio e ndo tomar a partir da extensio do arquivo.

3.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

3.2.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos auto descompressores,
.PST, arquivos compactados por compactadores bindrios etc.).

3.2.6.2.19. Capacidade de verificar objetos usando heuristica.

3.2.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.

3.2.6.2.21. Capacidade de agendar uma pausa na verificagéo.

3.2.6.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

3.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.2.6.2.23.1. Perguntar o que fazer, ou;

3.2.6.2.23.2. Bloquear acesso ao objeto.

3.2.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
3.2.6.2.23.2.2. Caso positivo de desinfec¢ao:

3.2.6.2.23.2.2.1. Restaurar o objeto para uso.

3.2.6.2.23.3. Caso negativo de desinfecgdo:

3.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragiio pré-estabelecida pelo administrador).
3.2.6.2.24. Anteriormente a qualquer tentativa de desinfec¢io ou exclusio permanente, o antivirus deve realizar um backup do objeto.
3.2.6.2.25. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

3.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.

3.2.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.
3.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

3.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de mdquina (machine
learning).

3.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execucio de um malware em um dispositivo que possua
o mapeamento da pasta.

3.2.7. Servidores Linux

3.2,7.1. Compatibilidade:

3.2.7.1.1. Plataforma 32 bits:

3.2.7.1.1.1. Ubuntu 16.04 LTS.

3.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
3.2.7.1.1.3. Cent0S-6.7.

3.2.7.1.1.4. Debian GNU / Linux 9.4.
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3.2.7.1.2. Plataforma 64 bits:
3.2.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.
3.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
3.2.7.1.2.3. Cent0S-6.7, 7.2, 8.0.
3.2.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
3.2.7.1.2.5. OracleLinux 7.3, 8.
3.2.7.1.2.6. SUSE® Linux Enterprise Server 15.
3.2.7.1.2.7. openSUSE® 15.
3.2.7.1.2.8. Amazon Linux AMI. |
3.2.7.2. Caracteristicas:
3.2.7.2.1. Deve prover as seguintes protegdes:

3.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

3.2.7.2.1.2. Capacidade de verificagéo de trafego HTTP / HTTPS e FTP e detec¢do de phishing e enderegos da web maliciosos.

3.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

3.2.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

3.2.7.2.1.5. Capacidade de proteger arquivos nos diretorios locais com acesso & refie pbr protocolos SMB / NFS contra criptografia maliciosa remota.

3.2.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos insfalados ou conectados ao computador (por exemplo, armazenamento
removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a prote¢io do computador contra infecgdes quando esses
dispositivos sdo conectados e evita a perda ou vazamento de dados.

3.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
. 3.2.7.2.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
3.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.2.7.2.3.2. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes importantes.

3.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

3.2.7.2.3.4. Verificagiio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); anélise de
arquivos; desinfecg@o ou remogio de objetos infectados.

3.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

3.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memdria ou
processamento.

3.2.7.2.6. Capacidade de verificar arquivos por conteiido, ou scja, somente verificard o arquivo sc for passivel de infecgdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do arquivo.

3.2.7.2.7. Capacidade de verificar objetos usando heuristica.
3.2.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.
3.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.
3.2.7.2.10. Deve possuir mddulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
3.2.8. Smartphones e tablets
3.2.8.1. Compatibilidade:

' 3.2.8.1.1. Dispositivos com os sistemas operacionais:
3.2.8.1.1.1. Android 4.2 - I!.
3.2.8.1.1.2. i0S 10.0 — 14.0 ou iPadOS.
3.2.8.2. Caracteristicas:
3.2.8.2.1. Deve prover as seguintes protegdes:
3.2.8.2.1.1. Prote¢dio em tempo real do sistema de arquivos do dispositivo — interceptagio e verificagio de:
3.2.8.2.1.2. Prote¢do contra adware e autodialers.

3.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com
PC e ao realizar download usando o browser.

3.2.8.2.1.4. Arquivos abertos no smartphone.
3.2.8.2.1.5. Programas instalados usando a interface do smartphone

3.2.8.2.1.6. Verificagio dos objetos na memdria interna do smartphone e nos cartdes de expansdo sob demanda do usudrio e de acordo com um
agendamento.

3.2.8.2.2. Devera isolar em 4rea de quarentena os arquivos infectados.

3.2.8.2.3. Devera atualizar as bases de vacinas de modo agendado.

3.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cimera, Bluetooth.

3.2.8.2.5. Devera ter fung¢do de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo.

3.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha.
3.2.8.2.7. Deveri ter firewall pessoal (Android).

3.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.
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3.2.8.2.9. Capacidade de enviar comandos remotamente de:
3.2.8.2.9.1. Localizar.
3.2.8.2.9.2. Bloquear. |
3.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.
3.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.
3.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.
3.2.8.2.13. Capacidade de configurar White e blacklist de aplicativos.
3.2.8.2.14. Capacidade de localizar o dispositivo quando necessério.
3.2.8.2.15. Permitir atualizagdo das definigdes quando estiver em “roaming”.
3.2.8.2.16. Capacidade de selecionar enderego do servidor para buscar a defini¢do de virus.
3.2.8.2.17. Deve permitir verificar somente arquivos executaveis.
3.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.
3.2.8.2.19. Capacidade de agendar uma verificagio.
3.2.8.2.20. Capacidade de enviar URL de instalagio por e-mail.
3.2.8.2.21. Capacidade de fazer a instalagdo através de um link QRCode.
3.2.8.2.22, Capacidade de executar as seguintes agdes caso a desinfecgo falhe:
3.2.8.2.22.1. Deletar.
3.2.8.2.22.2. Ignorar.
3..2.8.2.22.3. Quarentenar.
3.2.8.2.22.4. Perguntar ao usudrio.
3.2.9. Gerenciamento de dispositivos moveis (MDM):
3.2.9.1. Compatibilidade:
3.2.9.1.1. Android 4.2 - 11.
3.2.9.1.2.i0S 10.0 — 14.0 ou iPadOS.
3.2.9.2. Caracteristicas:
3.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange. ‘
3.2.9.2.2. Capacidade de ajustar as configurag¢des de:
3.2.9.2.2.1. Sincronizagéo de e-mail.
3.2.9.2.2..2. Uso de aplicativos.
3.2.9.2.2.3. Senha do usudrio.
3.2.9.2.2.4. Criptografia de dados. ‘
3.2.9.2.2.5. Conexdo de midia removivel.
3.2.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.
3.2.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos i0S.
3.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos 10S.
3.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo i0S.
3.2.9.2.7. Deve permitir configurar hordrio para sincronizagéo do dispositivo com a console de gerenciamento.
3.2.9.2.8. Permitir sincroniza¢do com perfil do “Touch Down”.
3.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.
3.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versio atual.
3.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD. ‘
3.3. Transferéncia de conhecimento e direitos de propriedade intelectual

3.3.1. O uso de uma solugdo de antivirus corporativo € imprescindivel por conter fungdes de protecio que vio além de um antivirus comum, evitando,
portanto, invasdes ou roubos de informagdes, por exemplo. Por isso, ndo existe versdes corporativas gratuitas, ndo sendo vislumbrada outra forma de
utilizagdo sendo a obrigatoriedade da renovagio/aquisi¢io dessa tecnologia de terceiros.

3.3.2. Os antivirus corporativos sdo produtos consolidados no mercado de Tecnologia da Informagiio ¢ Comunicagdo no Brasil e utilizados por
organizagdes publicas e privadas. Desta forma, os riscos de descontinuidade desse produto no mercado parecem ser minimos.

3.3.3. A CONTRATADA devera realizar a transferéncia de conhecimento nas versdes dos softwares que serdo adquiridos pelo Contratante e com isso,
repassar informagdes de configuragio, testes, procedimentos de contingéncia e demais informagdes necessdrias para a operagio e manutengio da
solugdo.

3.3.4. Nio se aplica o requisito pertinente aos direitos de propriedade intelectual ¢ autoral da STIC, uma vez que nio serd produzido nenhum artefato,
tampouco trata de desenvolvimento de software.

CLAUSULA QUARTA — DA DINAMICA DE EXECUCAO:

4.1, A tabela abaixo sintetiza as etapas de execugiio desta contratagio. O prazo em todas as etapas tem como referéncia inicial o fim da etapa anterior.

Etapa Descrigfio Quando ocorre
I Recebimento do pedido de O TITO encaminhara o pedido de fornecimento a qualquer tempo dentro da vigéncia da Ata de Registro de Pregos e apds
fornecimento. a assinatura do contrato.
2 Entrega das licengas. O prazo serd de até 20 (vinte) dias titeis, contados a partir da data de assinatura do contrato ou recebimento da nota de
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|| | empenho.
3 Recebimento provisério das Imediatamente apés o recebimento das licengas, para efeito de posterior verificagio da conformidade do material com a
licengas. especifica¢io, nos termos do artigo 73, da Lei n® 8.666, de 1993.
Avaliagio das licencas Apoés a entrega, sera realizada uma avaliagio e homologagio pelos responsdveis técnicos. A andlise para comprovagéo das
4 entregues caracteristicas técnicas consistird em avaliar as documentagdes apresentadas e também informagdes de registro das
’ licengas no site oficial do fabricante.
Recebimento Definitivo das (6] ’re§poxlsavel tef:mco dgverkll, apds a comprovagio dq aten.dm}e_mo das ?spef:xﬁcacoes tecmcas,. emitir e assinar em, no
5 licengas mdximo, 15 (quinze) dias uteis, contados do primeiro dia 1til posterior A cntrega dos equipamentos, o Termo de
’ Recebimento Definitivo, nos termos do artigo 73, da Lei n° 8.666, de 1993,
6 Inicio da contagem do prazo || Data da emissdio do recebimento definitivo das licengas. Se for o caso de licengas vincendas, a garantia iniciar no dia
de garantia. subsequente apés o fim da vigéncia desta.
7 Fim do prazo de garantia Ap6s 36 (trinta e seis) meses.

CLAUSULA QUINTA - DO VALOR:

5.1. O valor global do presente Instrumento é de R$ 321.600,00 (trezentos e vinte e um mil e seiscentos reais), compreendendo todas as despesas ¢
custos diretos e indiretos necessarios 4 perfeita execugéo deste Contrato.

CLAUSULA SEXTA - DA DOTACAO ORCAMENTARIA:
6.1. A despesa com a execugio do objeto deste Contrato correrd & conta da Dotagiio Orgamentdria consignada:

Unidade Gestora: 050100 - Tribunal de Justiga
Classificacio Orcamentaria: 05010.02.126.1145.2249
Natureza da Despesa: 33.90.40

Fonte do Recurso: 0100

6.2. As despesas inerentes a execugdo deste Contrato serdo liquidadas por meio da Nota de Empenho que serd emitida 4 conta da dotagio or¢amentdria
especificada nesta Cldusula.

6.3. A CONTRATADA emitira Nota Fiscal em observincia 2 unidade gestora emissora da nota de empenho que albergou a aquisicio.
CLAUSULA SETIMA - DO PAGAMENTO:
7.1. A CONTRATADA dever4, obrigatoriamente, apresentar nota fiscal correspondente aos objetos fornecidos.

7.2. Os pagamentos serdo efetuados apds andlise da conformidade dos objetos entregues discriminado na respectiva nota fiscal e o atesto do gestor do
contrato. ’

7.3. O atesto do gestor do contrato na nota fiscal é condigfo indispensavel para o pagamento:
7.3.1. Na auséncia do gestor do contrato (férias, licen¢a ou em viagem por interesse do CONTRATANTE), o atesto serd dado pelo gestor substituto,

7.4. O CONTRATANTE reserva-se o direito de nfo atestar a nota fiscal para o pagamento, se os dados constantes desta estiverem em desacordo com
os dados da CONTRATADA ou, ainda, se os objetos fornecidos ndo estiverem em conformidade com as especificagdes apresentadas neste Instrumento
e no Termo de Referéncia, ficando o pagamento suspenso até a regularizagio.

7.5. O pagamento serd efetuado em até 30 (trinta) dias corridos, apds o protocolo de recebimento da nota fiscal (momento em que o credor estd
adimplente com a obrigagio firmada perante o CONTRATANTE), sendo que, recaindo sobre dias nfo tteis, o termo final sera prorrogado para o dia fitil
subsequente.

7.6. O pagamento serd realizado, no prazo previsto no item anterior, por meio de ordem bancdria em conta corrente da CONTRATADA: Banco Caixa
Econdmica Federal - 104, Agéncia n° 1585 / Operagiio 003, Conta Corrente 2852-4, quando mantidas as mesmas condi¢des iniciais de habilitagdo e
caso ndo haja fato impeditivo para o qual nfio tenha concorrido.

7.7. O CNPJ constante da Nota Fiscal devera ser o0 mesmo indicado na proposta e nota de empenho e vinculado a conta-corrente.
7.8. O CONTRATANTE somente pagard 8 CONTRATADA o que for solicitado e entregue.

7.9. Ocorrendo atraso no pagamento, e desde que tal nfio tenha concorrido de alguma forma & CONTRATADA, haverd incidéncia de atualizag¢io
monetéria sobre o valor devido, pela variagio acumulada do indice Geral de Pregos — Disponibilidade Interna (IGP-DI), coluna 2, publicado pela FGV,
ocorrida entre a data final prevista para o pagamento e a data de sua efetiva realizagio.

7.10. Havendo erro na apresentagio da Nota Fiscal ou dos documentos pertinentes 4 contratagdio, ou, ainda, circunstancia que impega a liquidagdo da
despesa, como, por exemplo, obrigaco financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficaréa sobrestado até que
a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovagio da regularizagdo da
situago, néo acarretando qualquer 6nus para o CONTRATANTE.

7.11. Todos os atos inerentes ao presente processo obedecerdo as regras concernentes ao Sistema Eletronico de Informagdes — SEI do CONTRATANTE.
CLAUSULA OITAVA — DO REAJUSTE E ALTERACOES:
8.1. O valor contratado € fixo ¢ irreajustavel.
8.2. Eventuais alteragdes contratuais reger-se-3o pela disciplina do art. 65 da Lei n® 8.666, de 1993,
CLAUSULA NONA - DAS OBRIGAGCOES DA CONTRATADA:
9.1. A CONTRATADA obriga-se a:

9.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis ao objeto deste
Contrato;

9.1.2. Cumprir todas as obriga¢des constantes neste Instrumento, no Edital, seus Anexos e sua proposta, assumindo como exclusivamente seus os riscos
¢ as despesas decorrentes da boa e perfeita execugédo deste Contrato;

9.1.3. Atender prontamente as solicitagdes do CONTRATANTE no fornecimento do objeto nas quantidades e especificagdes deste Termo de Referéncia,
de acordo com a necessidade desta Corte, a partir da solicitagdo do gestor do contrato.

9.1.4. Responsabilizar-se por todos os recursos e insumos necessérios ao perfeito cumprimento do objeto contratado, devendo estar incluidas no prego
proposto todas as despesas com materiais, insumos, seguros, impostos, taxas, encargos ¢ demais despesas necessarias a perfeita execugéo do objeto.
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9.1.5. Indicar, formalmente, preposto apto a representé-la junto a0 CONTRATANTE, que dever4 responder pela fiel execugfio do contrato.

9.1.6. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Contratante, relacionados com as caracteristicas e funcionamento do
objeto, inclusive em relagdo aos problemas detectados.

9.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos julgados necessérios.

9.1.8. Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados; treinados e qualificados para
prestagdo dos servigos.

9.1.9. Manter ficha de controle do servigo, na qual serdo relatadas todas as ocorréncias.

9.1.10. Assumir inteira responsabilidade técnica e operacional, ndio podendo, sob qualquer hipdtese, transferir para outra empresa a responsabilidade por
eventuais problemas na prestagdo do objeto.

9.1.11. Ficar obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem nas aquisigdes até 25% (vinte e cinco
por cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

9.1.12. Néo transferir a outrem, no todo ou em parte, o objeto desta prestagio.

9.1.13. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do CONTRATANTE, afixando placas de controle
patrimonial, selos de seguranga etc.

9.1.14. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros, por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da presente relagdo contratual, n3o excluindo ou reduzindo essa responsabilidade da fiscalizagio ou 0 acompanhamento da
execucdo dos servigos pelo Contratante.

9.1.15. Cumprir integralmente as exigéncias do Acordo de Nivel de Servigo, disposto no “ANEXO C” do Termo de Referéncia.

9.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razio da execugio
do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre outros pertinentes, sob
pena de responsabilidade civil, penal e administrativa,

9.1.17. Manter, durante a execugdo deste Contrato, todas as condigGes de habilitagiio e qualificagio exigidas na licitagéio, em conformidade com art. 55,
inciso XIII, da Lei n° 8.666/93, incluindo a atualizagdo de documentos de controle da arrecadagfio de tributos e contribui¢des federais e outras
legalmente exigiveis.

CLAUSULA DECIMA — DAS OBRIGACOES DO CONTRATANTE:
10.1. O CONTRATANTE obriga-se a:

10.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais € municipais direta e indiretamente aplicaveis ao objeto deste
Contrato;

10.1.2. Responsabilizar-se pela lavratura do respectivo contrato ou instrumento equivalente, com base nas disposi¢des da Lei n°. 8.666/93 e suas
alteragdes; ’

10.1.3. Receber os objetos de acordo com as disposigdes deste Contrato e do Termo de Referéncia;

10.1.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da
proposta, para fins de aceitagdo e recebimento definitivo;

10.1.5. Comunicar & CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

10.1.6. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, por meio de comissdo/servidor especialmente designado;

10.1.8. Prestar quaisquer esclarecimentos que venham ser formalmente solicitados pelo FORNECEDOR e pertinente ao objeto desta Ata;

10.1.9. Zelar pelo bom andamento da presente aquisi¢do/contratagao, dirimindo quaisquer dividas que porventura existam;

10.1.10. Assegurar os recursos orgamentdrios e financeiros para custear a execugao deste Contrato.

10.1.11. Processar e liquidar a fatura correspondente, por meio de Ordem Bancaria, desde que ndo haja fato impeditivo imputado 8 CONTRATADA;

10.1.12. Zelar para que durante a vigéncia deste Contrato sejam cumpridas as obrigagdes assumidas por parte da CONTRATADA, bem como sejam
mantidas todas as condigdes de habilitagio e qualificagio exigidas.

CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS:

11.1. A CONTRATADA que, convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar a documentagio
exigida ou apresentar documentagio falsa, ensejar o retardamento da execugdo de seu objeto, nio mantiver a proposta, falhar ou fraudar a execugfio do
contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficard impedida de licitar e contratar com a Administra¢io Publica do Estado do
Tocantins e serd descredenciada no Sistema de Cadastramento Unificado de Fornecedores (Sicat), pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas previstas em edital e no contrato e das demais cominagdes legais;

11.2. Subsidiariamente, nos termos do art. 87 da Lei n°. 8.666/93, pela inexecugio total ou parcial das condigSes estabelecidas neste Instrumento, o
CONTRATANTE poderd, garantida a prévia defesa da CONTRATADA, que deveri ser apresentada no prazo de S (cinco) dias titeis a contar da sua
notificago, aplicar, sem prejuizo das responsabilidades penal e civil, as seguintes sangdes:

a) Adverténcia, por escrito, quando a CONTRATADA deixar de atender quaisquer indicagdes aqui constantes;
b) Multa compensatéria/indenizatéria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

¢) Suspensdo tempordria de participagdo em licitagio e impedimento de contratar com o Poder Judicidrio do Estado do Tocantins, pelo prazo de
até 2 (dois) anos; e
d) Declaragiio de inidoneidade para licitar ou contratar com a Administragio Piiblica enquanto perdurarem os motivos determinantes da punigéo

ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATAD
A ressarcir a Administragio pelos prejuizos resultantes e apds decorrido o prazo da sangio aplicada com base no inciso anterior.

11.3. Na hipétese de atraso no cumprimento de quaisquer obrigagdes assumidas pela CONTRATADA, a esta serd aplicada multa moratéria de 0,5%
(zero virgula cinco por cento) sobre o valor deste Contrato, por dia de atraso, limitada a 10% (dez por cento) do valor inadimplido;

11.4. O valor da multa aplicada, tanto compensatéria quanto moratéria, devera ser recolhido ao Fundo Especial de Modernizagdo e Aprimoramento do
Poder Judicidrio - Funjuris, dentro do prazo de 5 (cinco) dias uteis apds a respectiva notificagéo;
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11.5. Caso ndo seja paga no prazo previsto no subitem anterior, a multa serd descontada por ocasido do pagamento posterior a ser efetuado pelo Poder
Judicidrio do Estado do Tocantins ou cobrada judicialmente;

11.6. Além das penalidades citadas, a CONTRATADA ficara sujeita, ainda, no que couber s demais penalidades referidas no Capitulo 1V da Lei n°
8.666/93.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO:

12.1. O presente Instrumento podera ser rescindido: -
a) Por ato unilateral e escrito da Administragio, nos casos enumerados nos incisos 1 a XII e XVII e X VIII do art. 78, da Lei 8.666/93;

b) Amigavelmente, por acordo entre as partes, reduzido a termo no respectivo procedimento administrativo, desde que haja conveniéncia para a
Administragio; ou

c¢) Judicialmente, nos termos da Lei.

Paragrafo Unico — No caso de rescisdo amigdavel, a parte que pretender rescindir o Contrato comunicard sua intengo a outra, por escrito.

12.2. A CONTRATADA reconhece os direitos do CONTRATANTE em caso de rescisfio administrativa prevista no art. 77 da Lei n° 8.666, de 1993:
122.1. A mexecu(;ao total ou parcial deste Contrato ensejara a sua rescisdo, com as consequéncias estabelecidas neste Instrumento e as previstas em lei.
CLAUSULA DECIMA TERCEIRA ~ DA VINCULACAO:

13.1. O presente Contrato fica vinculado aos autos 21.0.000002638-4 ¢ 21.0.000020119-4.
CLAUSULA DECIMA QUARTA ~ DA LEGISLACAO E CASOS OMISSOS:

14.1. O presente Instrumento, inclusive os casos omissos, regula-se pela Lei n° 10.520/2002, pelo Decreto n® 10.024/2019 e, subsidiariamente, pela Lei
n°® 8.666/1993 e suas alteragdes posteriores.

CLAUSULA DECIMA QUINTA - DA VIGENCIA: .
15.1. O presente Contrato terd vigéncia de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solug@o adquirida.
CLAUSULA DECIMA SEXTA - DAS VEDACOES:
16.1. E vedado 3 CONTRATADA:
16.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagfo financeira;
16.1.2. Subcontratar, no todo ou em parte, a execugfo do objeto deste Contrato, sem anuéncia do CONTRATANTE;
16.1.3. Interromper a execugdo contratual sob alegag¢do de inadimplemento por parte do CONTRATANTE, salvo nos casos previstos em lei.
CLAUSULA DECIMA SETIMA — DA PUBLICACAO:

17.1. A publica¢do resumida do presente Contrato no Didrio da Justica - DJE, que € condigdo indispensavel para sua eficacia, serd providenciada pelo
CONTRATANTE, nos termos do paragrafo Gnico do artigo 61 de Lei n® 8.666/93.

CLAUSULA DECIMA OITAVA — DA GESTAO E FISCALIZACAO:
18.1. Profissionais da CONTRATADA: equipe composta por técnicos da CONTRATADA, responsaveis pela execugiio e acompanhamento do objeto.
18.1.1. Técnico: funciondrio da CONTRATADA, responsavel pela execugio técnica-operacional.

18.1.2. Preposto: funciondrio representante da CONTRATADA, responsével por acompanhar a execugdo do Contrato e atuar como interlocutor
principal junto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas
referentes ao andamento contratual.

18.2. Equipe de Gestdo do Contrato: equipe composta pelo Gestor do Contrato, responsavel por gerir a execugdo contratual e, sempre que possivel e
necessério, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugfio contratual, consoante as atribuigdes
regulamentares.

18.2.1. Gestor do Contrato: servidor responsavel pela gestdo contratual, conforme Decreto Judiciario n® 291, de 2009 e Portaria n® 255, de 2009, do
Tribunal de Justi¢a do Estado do Tocantins.

18.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solugdo de Tecnologia da Informagio e Comunicagdo, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da solugdo.

18.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagfio ¢ Comunicagio, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos técnicos da solugio.

18.2.4. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para fiscalizar o contrato
quanto aos aspectos administrativos da execugdo, especialmente os referentes ao recebimento, pagamento, san¢des, aderéncia as normas, diretrizes e
obrigacdes contratuais.

18.3. A atuag@o ou a eventual omisséo da Fiscalizagdo durante a realizagéo dos trabalhos, ndo podera ser invocada para eximir a CONTRATADA da
responsabilidade no fornecimento dos produtos.

18.4. A fiscalizagfo serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro prdprio as falhas detectadas, e comunicadas ao
gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da CONTRATADA.

18.5. A comunicago entre a fiscalizagio e a CONTRATADA seré realizada por meio de correspondéncia oficial e anotagdes ou registros no mesmo
processo que tratam da aquisi¢@o dos objetos.

18.6. Quando houver necessidade o gestor deverd emitir notificagdes para a CONTRATADA.
CLAUSULA DECIMA NONA - DAS CONDICOES GERAIS:

19.1. O CONTRATANTE ndo responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados &
execugdo do presente Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA de seus empregados,
prepostos ou subordinados.

CLAUSULA VIGESIMA — DO FORO:

'20.1. Para dirimir todas as questdes oriundas da execugio do presente Contrato fica eleito o Foro de Palmas - TO, com reniincia expressa de qualquer
outro, por mais privilegiado que seja.
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E, para firmeza e como prova de assim haverem, entre si, ajustado ¢ contratado, firmam este Contrato, para que surta seus efeitos legais, por meio de
assinatura eletrdnica, utilizando-se do Sistema Eletrénico de Informagges - SEI.

*
SeI! @ Documento assinado eletronicamente por Dennis Fernandes de Medeiros, Usudrio Externo, em 26/08/2021, as 09:17, conforme art. 1°, 111, "b", da
assinatura Lei 11.419/2006.

eletrdnica

e

@
Sel! E Documento assinado eletronicamente por Desembargador Jofio Rigo Guimaries, Presidente, em 26/08/2021, as 17:21, conforme art. 1°, 111, "b", da
assinatura Lei 11.419/2006.

eletrénlca

Zat A autenticidade do documento pode ser conferida no link http://sei.tjto. jus.br/veritica/ informando o cédigo verificador 3876515 e o cédigo CRC
064DF768.

21.0.000020119-4 3876515v2
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Pregao Eletrénico

925814.392021 .5695 .4551 .419100

Tribunal de Justiga do Estado de Tocantins

Ata de Realizagdo do Pregdo Eletronico
N© 00039/2021 (SRP)

As 14:00 horas do dia 15 de julho de 2021, reuniram-se o Pregoeiro Oficial deste Orgdo e respectivos membros da Equipe de Apoio, designados pelo instrumento legal
Portaria n.° 145/2021 de 26/01/2021, em atendimento as disposicbes contidas na Lei n® 10,520 de 17 de julho de 2002 e no Decreto n® 10.024 de 20 de setembro de 2019,
referente ao Processo n® 21.0.000002638-4, para realizar os procedimentos relativos ao Pregdo n® 00039/2021. Modo de disputa: Aberto. Objeto: Contratacio de empresa
especializada objetivando a renovagdo e a aquisicdo de licenca de solugdo corporativa de antivirus Kaspersky Endpoint Security - Versdo Business Select, incluindo:
atualizacdes e suporte técnico, para atender as demandas do Poder Judiciario do Estado do Tocantins.. O Pregoeiro abriu a Sessdo Publica em atendimento as disposicBes
contidas no edital, divulgando as propostas recebidas. Abriu-se em seguida a fase de lances para classificacdo dos licitantes relativamente aos lances ofertados.

Item: 1

Descrigao: "software"

Descricio Complementar: "software", aplicagdo: informdtica, tipo: client server suite, caracteristicas adicionais: antivirus corporativo, atualizagiio continua e su-
Tratamento Diferenciado: -

Quantidade: 2.850 Unidade de fornecimento: Unidade
Valor Estimado: R$ 113,1900 Situacao: Aceito e Habilitado
Aplicabilidade Decreto 7174: Néo Aplicabilidade Margem de Preferéncia: Ndo

Intervalo minimo entre lances: 1,00 %

Aceito para: QUALITEK TECNOLOGIA LTDA, pelo melhor lance de R$ 108,0000 e com valor negociado a R$ 107,0000 e a quantidade de 2.850 Unidade .

Item: 2

Descrigao: "software"

Descricdo Complementar: "software", aplicagdo: informética, tipo: client server suite, caracteristicas adicionais: antivirus corporativo, atualizagdo continua e su-
Tratamento Diferenciado: Tipo I - Participagdo Exclusiva de ME/EPP/Equiparada

Quantidade: 650 Unidade de fornecimento: Unidade
Valor Estimado: R$ 117,2000 Situagao: Aceito e Habilitado
Aplicabilidade Decreto 7174: Nao Aplicabilidade Margem de Preferéncia: Ndo

Intervalo minimo entre lances: 1,00 %

Aceito para: QUALITEK TECNOLOGIA LTDA, pelo melhor lance de R$ 112,0000 e com valor negociado a R$ 111,0000 e a quantidade de 650 Unidade .
Histérico
Item: 1 - "software"

Propostas Participaram deste item as empresas abaixo relacionadas, com suas respectivas propostas.
(As propostas com * na frente foram desclassificadas)

CNPJ1/CPF Fornecedor ME/EPP Declaragdo Quantidade Valor Unit. Valor Global Data/Hora



10.224.281/0001-10

19.585.941/0001-62

13.497.079/0001-50

35.840.944/0001-51

Equiparada ME/EPP Registro
QUALITEK TECNOLOGIA LTDA Sim Sim 2.850 R$ 110,0000 R$ 313.500,0000 14/07/2021
18:27:05

Marca: Kaspersky

Fabricante: Kaspersky

Modelo / Versdo: Endpoint Security for Business Select 36 meses

Descrigdo Detalhada do Objeto Ofertado: Renovagdo de licengas do software de antivirus Kaspersky Endpoint Security - Versdo Business Select, com vigéncia de
36 meses.

Porte da empresa: ME/EPP

SATURNO SOFTWARE E SISTEMAS LTDA Sim Sim 2.850 R$ 113,1900 R$ 322.591,5000 14/07/2021
15:47:40

Marca: Kaspersky
Fabricante: Kaspersky
Modelo / Versao: Business Select

Descrigdo Detalhada do Objeto Ofertado: Renovacgdo de licengas do software de antivirus Kaspersky Endpoint Security — Vers3o Business Select.
Porte da empresa: ME/EPP

ALLSEC SERVICOS EM TECNOLOGIA DA INFORMACAO Sim Sim 2.850 R$ 113,1900 R$ 322.591,5000 15/07/2021
LTDA 10:06:41
Marca: KASPERSKY

Fabricante: KASPERSKY LAB

Modelo / Versao: Kaspersky Endpoint Security —Versdo Business Selec

Descricdo Detalhada do Objeto Ofertado: Renovagdo de licengas do software de antivirus Kaspersky Endpoint Security -Vers3o Business Select.
Porte da empresa: ME/EPP

LAZZACLEAN SERVICOS DE PORTARIAS LTDA Sim Sim 2.850 R$ 299,0000 R$ 852.150,0000 15/07/2021
11:55:53

Marca: KASPERSKY

Fabricante: KASPERSKY

Modelo / Versao: ENDPOINT

Descrigdo Detalhada do Objeto Ofertado: Renovagdo de licengas do software de antivirus Kaspersky Endpoint Security - Versdo Business Select.
Porte da empresa: ME/EPP

Lances (Obs: lances com * na frente foram excluidos pelo pregoeiro
p

Valor do Lance CNPJ/CPF Data/Hora Registro
R$ 299,0000 35.840.944/0001-51 15/07/2021 14:00:00:450
R$ 113,1900 13.497.079/0001-50 15/07/2021 14:00:00:450
R$ 113,1900 16.585.941/0001-62 15/07/2021 14:00:00:450
R$ 110,0000 10.224.281/0001-10 15/07/2021 14:00:00:450
R$ 108,0000 10.224.281/0001-10 15/07/2021 14:08:47:937

Eventos do Item
Evento

Abertura

Encerramento etapa
aberta

Sorteio eletrdnico

N3o existem lances de desempate ME/EPP para o item

Data Observagoes
15/07/2021
14:00:01
15/07/2021
14:10:48

15/07/2021 Item teve empate real para o valor 113,1900. Procedeu-se o sorteio eletrdnico entre os fornecedores com propostas empatadas.
14:10:48

Item aberto.

Encerrada etapa aberta do item.



15/07/2021
Encerramento 14:10:48 Item encerrado.
Abertura do prazo - 20/07/2021 . . i
Convocacdo anexo 13:44:42 Convocado para envio de anexo o fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10.
Encerramento do prazo - 20/07/2021 g arrads o prazo de Convocagio de Anexo pelo fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10.
Convocagao anexo 13:56:47 )

20/07/2021 Aceite individual da proposta. Fornecedor: QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10, pelo melhor lance de R$
14:05:37 108,0000 e com valor negociado a R$ 107,0000. Motivo: Proposta Negociada via chat

20/07/2021
14:07:25

Aceite de proposta

Habilitagdo de fornecedor Habilitagao em grupo de propostas. Fornecedor: QUALITEK TECNOLOGIA LTDA - CNPJ/CPF: 10.224.281/0001-10

Ndo existem intencdes de recurso para o item

Item: 2 - "software"
Propostas Participaram deste item as empresas abaixo relacionadas, com suas respectivas propostas.
(As propostas com * na frente foram desclassificadas)

ME/EPP Declaragao Data/Hora

CNPJ/CPF Fornecedor Equiparada ME/EPP Quantidade Valor Unit. Valor Global Registro
10.224.281/0001-10 QUALITEK TECNOLOGIA LTDA Sim Sim 650 R$ 115,0000 R$ 74.750,0000 14/07/2021
18:27:05

Marca: Kaspersky

Fabricante: Kaspersky

Modelo / Versao: Endpoint Security for Business Select 36 meses

Descricdo Detalhada do Objeto Ofertado: Aquisicao de licengas do software de antivirus Kaspersky Endpoint Security — Versdo Business Select, com vigéncia de
36 meses.

Porte da empresa: ME/EPP

19.585.941/0001-62 SATURNO SOFTWARE E SISTEMAS LTDA Sim Sim 650 R$ 117,2000 R$ 76.180,0000 14/07/2021
15:47:40

Marca: Kaspersky

Fabricante: Kaspersky

Modelo / Versao: Business Select

Descrigdo Detalhada do Objeto Ofertado: Aquisicdo de licengas do software de antivirus Kaspersky Endpoint Security — Versdo Business Select.
Porte da empresa: ME/EPP

13.497.079/0001-50 ALLSEC SERVICOS EM TECNOLOGIA DA INFORMACAO Sim Sim 650 R$ 117,2000 R$ 76.180,0000 15/07/2021
LTDA 10:06:41

Marca: KASPERSKY

Fabricante: KASPERSKY LAB

Modelo / Versdo: Kaspersky Endpoint Security ~Versdo Business Selec

Descricdo Detalhada do Objeto Ofertado: Aquisicao de licengas do software deantivirus Kaspersky Endpoint Security ~Versdo Business Select.
Porte da empresa: ME/EPP

35.840.944/0001-51 LAZZACLEAN SERVICOS DE PORTARIAS LTDA Sim Sim 650 R$ 319,0000 R$ 207.350,0000 15/07/2021
11:55:53

Marca: KASPERSKY

Fabricante: KASPERSKY

Modelo / Versdo: ENDPOINT

Descrigao Detalhada do Objeto Ofertado: Aquisicio de licengas do software de antivirus Kaspersky Endpoint Security - Versdo Business Select
Porte da empresa: ME/EPP



Lances (Obs: lances com * na frente foram excluidos pelo pregoeiro)

Valor do Lance
R$ 319,0000
R$ 117,2000
R$ 117,2000
R$ 115,0000
R$ 112,0000

CNP1/CPF
35.840.944/0001-51
13.497.079/0001-50
19.585.941/0001-62
10.224.281/0001-10
10.224.281/0001-10

Data/Hora Registro
15/07/2021 14:00:00:450
15/07/2021 14:00:00:450
15/07/2021 14:00:00:450
15/07/2021 14:00:00:450
15/07/2021 14:09:01:233

Eventos do Item
Evento

Abertura

Encerramento etapa
aberta

Sorteio eletronico

Encerramento

Abertura do prazo -
Convocagao anexo

Encerramento do prazo -
Convocagdo anexo

Aceite de proposta

Habilitagdo de fornecedor

Troca de Mensagens

Sistema

Sistema
Sistema
Pregoeiro
Sistema

Sistema
Sistema

Data

15/07/2021
14:00:03

15/07/2021
14:11:02

15/07/2021
14:11:02

15/07/2021
14:11:02

20/07/2021
13:44:51

20/07/2021
13:57:55

Item aberto.

Nao existem lances de desempate ME/EPP para o item

Observacdes

Encerrada etapa aberta do item.

Item teve empate real para o valor 117,2000. Procedeu-se o sorteio eletrdnico entre os fornecedores com propostas empatadas.
Item encerrado.

Convocado para envio de anexo o fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10.

Encerrado o prazo de Convocagdo de Anexo pelo fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10.

20/07/2021 Aceite individual da proposta. Fornecedor: QUALITEK TECNOLOGIA LTDA, CNP)/CPF: 10.224.281/0001-10, pelo melhor lance de R$
14:06:23 112,0000 e com valor negociado a R$ 111,0000. Motivo: Proposta Negociada via CHAT

20/07/2021
14:07:25

Data
15/07/2021 14:00:00

15/07/2021 14:00:02
15/07/2021 14:00:03
15/07/2021 14:02:26
15/07/2021 14:10:48

15/07/2021 14:10:48
15/07/2021 14:11:02

Habilitagdo em grupo de propostas. Fornecedor: QUALITEK TECNOLOGIA LTDA - CNPJ/CPF: 10.224.281/0001-10

N3o existem intengdes de recurso para o item

Mensagem

A sessdo publica estd aberta. Nesta compra foi realizada a andlise de propostas automatica e todas foram classificadas
para a fase de lances. Até 2 itens poderdo estar em disputa simultaneamente e o periodo de abertura para disputa sera
entre 08:00 e 18:00. Mantenham-se conectados.

O item 1 foi aberto. Solicitamos o envio de lances.
O item 2 foi aberto. Solicitamos o envio de lances.
Boa Tarde a Todos, Pegamos que se Atentem a todos os Itens do Instrumento Convocatorio.

O item 1 teve empate real para o valor 113,1900. Procedeu-se o sorteio eletrdnico entre os fornecedores com propostas
empatadas. Acompanhe as convocagdes no Julgamento de Propostas.

O item 1 estd encerrado.
O item 2 teve empate real para o valor 117,2000. Procedeu-se o sorteio eletrénico entre os fornecedores com propostas



Sistema
Sistema

Pregoeiro

Pregoeiro
Pregoeiro

Pregoeiro
Pregoeiro
Pregoeiro
Pregoeiro

10.224.281/0001-10
10.224.281/0001-10
Pregoeiro
10.224.281/0001-10
Pregoeiro
Pregoeiro
Sistema

Sistema

10.224.281/0001-10
Pregoeiro

Pregoeiro

Pregoeiro

10.224.281/0001-10
Sistema

Sistema
Sistema

Pregoeiro

15/07/2021
15/07/2021

15/07/2021

15/07/2021
16/07/2021

16/07/2021
16/07/2021
20/07/2021
20/07/2021

20/07/2021
20/07/2021
20/07/2021
20/07/2021
20/07/2021
20/07/2021
20/07/2021

20/07/2021

20/07/2021
20/07/2021

20/07/2021

20/07/2021

20/07/2021
20/07/2021

20/07/2021
20/07/2021

20/07/2021

14:
14:

14;

14

16:

16:

16:

13:

13:

13:

13
13
13
13
13
13

13

13
13

13:

13:

13:
13:

13:

14:

14:

11

11:

22:

122
29:

32

37:

30:
31:

37

144

144
:46:

50:
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56
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07:

08:
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28

30
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38

141

29

30
04

148
:40:
:40:
142:
:43:
144
144

14
37
24
16
23

142

51

53
56

01

143

27

55

25

04

empatadas. Acompanhe as convocagdes no Julgamento de Propostas.
O item 2 esta encerrado.

Serd iniciada a etapa de Julgamento de Propostas. Favor acompanhar através da funcionalidade "Acompanhar
julgamento/habilitagdo/admissibilidade.

Srs Licitantes, Encerrada a Etapa de Lances, Iniciamos a Etapa de Julgamento, assim a Sess3o serd suspensa para envio
dos autos ao setor demandante, que tdo logo seu retorno, reagendaremos uma nova sessdo para deliberarmos os feitos

Boa Tarde a Todos!

Sr Licitante, fica Agendado o Retorno da Sess&@o Referente ao PE 039-2021 para dia 20-07-2021, terga feira as 13:30 (
horario de Brasilia)

Na Oportunidade, Informamos que a Manifestagdo Emitida pelo Setor Demandante serd Disponibilizada no sitio desta
Corte

Informamos ainda que a manifestacdo emitida pelo setor demandante pode ser acessada no link a seguir:
https://sei.tjto.jus.br/sei/documento_consulta_externa.php?
id_acesso_externo=589728&id_documento=10000003437916&infra_hash=1b9a174448bac97795909aec8b791 7ff

Srs Licitantes, boa Tarde!

Para QUALITEK TECNOLOGIA LTDA - Solicitamos a Empresa Qualitek Tecnologia Ltda, o Envio de uma Contra Proposta
Referente aos Itens ora Classificados.

Prezado(a) pregoeiro(a), boa tarde!
Para o item 2, podemos negociar com valor unitario de R$111,00.
Para QUALITEK TECNOLOGIA LTDA - A Empresa Qualitek, Solicitamos o Envio de uma Contra Proposta dos Itens 1 e 2
Para o item 1, podemos negociar com a contra proposta no valor unitério de R$ 107,00.
Para QUALITEK TECNOLOGIA LTDA - ok
Para QUALITEK TECNOLOGIA LTDA - Fica a Empresa Qualitek Convocada a enviar a Proposta Realinhada

Senhor fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10, solicito o envio do anexo referente ao
item 1,
Senhor fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10, solicito o envio do anexo referente ao
item 2.
Ciente. Obrigado.
Para QUALITEK TECNOLOGIA LTDA - Solicitamos gue seja enviado também os dados bancéarios da empresa pois na
proposta inicial ndo foi observado tal informacgao

Para QUALITEK TECNOLOGIA LTDA - as informagdes sobre os dados bancarios é o citado no item 5.10 LETRA "B" do
edital: a) numero do Pregéo Eletrénico, identificacdo social, nimero do CNPJ responséve! pela execu¢do do objeto,
assinatura do representante legal da proponente, nimero de telefone, enderego, dados bancarios, e indicacdo de
enderego eletrdnico (e-mail); a) nimero do Preg

Para QUALITEK TECNOLOGIA LTDA - DESCULPAS! CONSEGUIMOS LOCALIZAR AS INFOMAGOES BANCARIAS NA
PROPOSTA INICILA, PORTANTO DESCONSIDERE A SOLICITAGAO ANTERIOR!

Sem problemas, ciente. Estamos atualizando a proposta comercial com os novos valores.

Senhor Pregoeiro, o fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10, enviou o anexo para o
item 1.

Senhor Pregoeiro, o fornecedor QUALITEK TECNOLOGIA LTDA, CNPJ/CPF: 10.224.281/0001-10, enviou o anexo para o
item 2.

Srs. Fornecedores, esté aberto o prazo para registro de inteng&o de recursos para os itens/grupos na situacdo de "aceito
e habilitado * ou "cancelado no julgamento’.

Foi informado o prazo final para registro de intengdo de recursos: 20/07/2021 as 14:47:00.



Eventos do Pregao

Evento Data/Hora Observagoes
Abertura da sessdo publica - 15/07/2021 14:00:00 Abertura da sessdo publica
Julgamento de propostas 15/07/2021 14:11:28 Inicio da etapa de julgamento de propostas
Abertura do prazo 20/07/2021 14:07:25 Abertura de prazo para intengdo de recurso
Fechamento do prazo 20/07/2021 14:08:04 Fechamento de prazo para registro de intengdo de recurso: 20/07/2021 as 14:47:00.

Apos encerramento da Sess&@o Publica, os licitantes melhores classificados foram declarados vencedores dos respectivos itens. Foi divulgado o resuitado da Sessdo Publica e foi
concedido o prazo recursal conforme preconiza o artigo 45, do Decreto 10.024 de 20 de setembro de 2019, Nada mais havendo a declarar, foi encerrada a sessdo as 14:49
horas do dia 20 de jutho de 2021, cuja ata foi lavrada e assinada pelo Pregoeiro e Equipe de Apoio.

AGNO PAIXAO SARAIVA
Pregoeiro Oficial

GABRIELE BATISTA CRISPIM
Equipe de Apoio

PAULINE SABARA SOUZA
Equipe de Apoio

ENIO CARVALHO DE SOUZA
Equipe de Apoio

2, Imprimir o
=Y Relatério

Voltar
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OBJETO: Registro de precos visando & aquisicdo futura de mobiliarios para atender as demandas do Poder Judiciario do Estado
do Tocantins.

VIGENCIA: A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da publicagdo do extrato no Diario
da Justica Eletrénico - DJE.

DATA DA ASSINATURA: 12 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 84/2021

PROCESSO ADMINISTRATIVO 20.0.000024813-5

PREGAO ELETRONICO - SRP N° 8/2021

ORGAO GERENCIADOR: Tribunal de Justi¢a do Estado do Tocantins

FORNECEDOR REGISTRADO: Tecno2000 Industria e Comércio - Ltda

OBJETO: Registro de pregos visando a aquisicdo futura de mobilidrios para atender as demandas do Poder Judiciario do Estado
do Tocantins.

VIGENCIA: A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da publicagdo do extrato no Diario
da Justica Eletrénico - DJE.

DATA DA ASSINATURA: 12 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 88/2021

PROCESSO ADMINISTRATIVO 20.0.000024813-5

PREGAO ELETRONICO - SRP N° 8/2021

ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins

FORNECEDOR REGISTRADO: Centra Moveis S.A

OBJETO: Registro de pregos visando a aquisigéo futura de mobiliarios para atender as demandas do Poder Judiciério do Estado

do Tocantins.

VIGENCIA: A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, contados a partir da publicagio do extrato no Diario

da Justica Eletrdnico - DJE. -
DATA DA ASSINATURA: 12 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 93/2021

PROCESSO ADMINISTRATIVO 21.0.000002638-4 .

PREGAOQ ELETRONICO - SRP N° 39/2021

ORGAO GERENCIADOR: Tribunal de Justiga do Estado do Tocantins

FORNECEDOR REGISTRADO: Qualitek Tecnologia - Ltda

OBJETO: Registro de pregos visando a renovagéo e a aquisicdo de licenga de solugdo corporativa de antivirus Kaspersky
Endpoint Security — Vers@o Business Select, incluindo atualizagGes e suporte técnico, com o objetivo de atender s demandas do
Poder Judiciario do Estado do Tocantins.

VIGENCIA: A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, contados a partir da publicagdo do extrato no Diario
da Justica Eletronico - DJE.

DATA DA ASSINATURA: 12 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 105/2021

PROCESSO ADMINISTRATIVO 20.0.000025350-3

PREGAO ELETRONICO - SRP N° 11/2021

ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins

FORNECEDOR REGISTRADO: MB Escritérios Inteligentes — Ltda

OBJETO: Registro de pregos visando & aquisi¢éo futura de mobiliarios, poltronas, longarinas e sofas, para atender &s demandas
do Pader Judiciario do Estado do Tocantins.

VIGENCIA: A Ata de Registro de Pregos teré vigéncia de 12 (doze) meses, contados a partir da publicagéo do extrato no Diério
da Justi¢a Eletrdnico - DJE.

DATA DA ASSINATURA: 12 de agosto 2021.

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 106/2021

PROCESSO ADMINISTRATIVO 20.0.000025350-3

PREGAO ELETRONICO - SRP N° 11/2021

ORGAO GERENCIADOR: Tribunal de Justica do Estado do Tocantins

FORNECEDOR REGISTRADO: Leftec Comércio e Servigos — Ltda

OBJETO: Registro de precos visando a aquisi¢ao futura de mobiliarios, poltronas e longarinas, para atender as demandas do
Poder Judiciario do Estado do Tocantins.

VIGENCIA: A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da publicago do extrato no Diério
da Justica Eletronico - DJE.

DATA DA ASSINATURA: 12 de agosto 2021.
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VALOR TOTAL: R$ 384,00 (Trezentos e oitenta e quatro reais).
Unidade Gestora: 060100-FUNJURIS.

Classificagdo Orgamentaria: 0601.02.122.1145.4288
Natureza de Despesa: 33.90.30 ~ Subitem: 36

Fonte de Recursos: 0240

DATA DA EMISSAO: 23 de junho de 2021.

EXTRATO DE NOTA DE EMPENHO
PROCESSO: 21.0.000013985-5
DISPENSA DE LICITAGAO

NOTA DE EMPENHO: 2021NE02030

CONTRATANTE: Fundo Especial de Modernizagéo e Aprimoramento do Poder Judiciario.

CONTRATADA: Elevaenge Comercial e Assisténcia Técnica em Elevadores LTDA

CNPJ: 09.283.075/0001-00

OBJETO: Empenho destinado a aquisicdo de pegas efou componentes para elevadores, com entrega imediata, conforme
quantidades e especificagbes técnicas constantes no Projeto Basico, mediante contratagio direta regida pela Lei n® 8.666/93 e
suas alteragdes posteriores, pertinentes aos elevadores existentes nos prédios da sede do Tribunal de Justiga, Escola Superior
da Magistratura Tocantinense, e nas Comarcas de Porto Nacional e Guarai.

VALOR TOTAL: R$ 17.380,00 (Dezessete mil trezentos e oitenta reais).

Unidade Gestora: 060100-FUNJURIS.

Classificagdo Orgamentaria: 0601.02.061.1145.3067

Natureza de Despesa: 33.90.30 — Subitem: 99

Fonte de Recursos: 0240

DATA DA EMISSAO: 24 de junho de 2021.

EXTRATO DE NOTA DE EMPENHO

PROCESSO: 21.0.000013447-0

DISPENSA DE LICITAGAO

NOTA DE EMPENHO: 2021NE02098

CONTRATANTE: Fundo Especial de Modernizagéo e Aprimoramento do Poder Judiciario.

CONTRATADA: Croma Equipamentos e Servigos EIREL|

CNPJ: 11.855.692/0001-76

OBJETO: Empenho destinado & aquisi¢io de suprimento de informética (cabega de impressdo — 3 unidades) original, para a
impressora plotters HP Designjet T1700, utilizada pela Diretoria de Infraestrutura e Obras do Poder Judiciario do Estado do
Tocantins.

VALOR TOTAL: R$ 2.659,92 (Dois mil seiscentos e cinquenta e nove reais e noventa e dois centavos).

Unidade Gestora: 060100-FUNJURIS.

Classificagdo Orgamentaria: 0601.02.126.1145.4231

Natureza de Despesa: 33.90.30 — Subitem: 17

Fonte de Recursos: 0240

DATA DA EMISSAO: 29 de junho de 2021.

COMISSAO PERMANENTE DE LICITACAO

Avisos de licitacdes
PREGAO ELETRONICO N° 04@/2021-SRP
AMPLA PARTICIPACAO

Processo n° 21.0.000013200-1- UASG 925814

Modalidade: Pregao Eletronico n® 042/2021

Tipo: Menor prego por ftem

Modo de Disputa: Aberto

Legislagdo: Lei n ° 10.520/2002 - c/c 8.666/93

Objeto: Contratagdo de empresa especializada visando a aquisigdo de veiculos zero quilometro.

Disponibilidade do Edital: Dia 02 de julho de 2021. (www.comprasnet.gov.br)

Data da abertura da sessao: Dia 15 de julho de 2021, as 13:30 horas (horario Brasilia)

Local: www.comprasgovernamentais.gov.br / Sala da Comiss&o de Licitago localizada no Edificio Amaro Empresarial,
situada na Quadra 103 Norte, Rua NO 11, Lote 2, 7° Andar, Plano Diretor Norte, Palmas/TO, CEP 77.001-036.

Nota: Outras informagdes na Comissao de Licitago deste Tribunal, pelo telefone (063)3218-4590, das 12:00 as 18:00 horas, ou
pela Internet no site www.tjto.jus.br.

Paimas - TO, 01 de julho de 2021.
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TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS
Palacm da Justi¢a Rio Tocantins, Praga dos Girassois, sn - Bairro Centro - CEP 77015007 - Palmas - TO - http:/wwa.tjto.jus.br
Tribunal de Justiga

Ata de Registro de Pregos N° 93/2021 - PRESIDENCIA/DIGER/DIADM/DCC

Processo Administrativo 21.0.000002638-4
Pregao Eletronico — SRP N° 39/2021
Validade da Ata: 12 (doze) meses

O TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS inscrito no CNPJ/MF sob o n® 25.053.190/0001-36, com sede na Praga dos Girassois, s/n°,

centro, em Palmas/TO, neste ato representado por o Excelentissimo Senhor Desembargador JOAO RIGO GUIMARAES, brasileiro, portador do RG n°
316.531 - SSP/GO, inscrito no CPF/MF sob o n° 056.210.461-53, residente e domiciliado nesta Capital, doravante designado ORGAO GERENCIADOR,
nos termos da Lei n°® 10.520/2002, n® 12.846/2013, pela Lei Complementar n® 123/2006, pelos Decretos n° 10.024/2019, n° 7.892/2013 e n° 8.538/2015
e, subsidiariamente, pela Lei n. 8.666/1993, e demais normas legais aplicaveis, observadas as alteragdes posteriores introduzidas nos referidos diplomas
legais, considerando a classificagfio das propostas e a respectiva homologagio da licitagdo na modalidade Pregio Eletronico para Registro de Precos n°.
39/2021, RESOLVE registrar os pregos da empresa doravante denominada FORNECEDOR, nas quantidades estimadas anuais, de acordo com a
classifica¢dio por ela alcangada por item, atendendo as condi¢des previstas no Instrumento Convocatdrio e as constantes desta Ata de Registro de Precos, para
formagio do SISTEMA DE REGISTRO DE PRECOS — SRP, destinado as futuras aquisi¢des sujeitando- -s¢ as partes as normas constantes das Leis,
Instrug¢do Normativa e Decretos supracitados e em conformidade com as disposigdes a seguir.

CLAUSULA PRIMEIRA — DO OBJETO:

1.1. O objeto do presente Instrumento € o registro de pregos visando a renovagdo e a aquisigio de licenca de solugdo corporativa de antivirus Kaspersky
Endpoint Security — Versdo Business Select, incluindo atualizagdes e suporte técnico, com o objetivo de atender as demandas do Poder Judiciario do Estado
do Tocantins.

CLAUSULA SEGUNDA — DO FORNECEDOR REGISTRADO:
2.1. Fornecedor Registrado:

Empresa: Qualitek Tecnologia - Ltda

CNPJ/MEF: 10.224.281/0001-10

Endereco: Rua José Ribeiro Dantas, 275, SL 404 e 406, Lagoa Nova, CEP 59062-480, Natal/RN
Telefone: (84) 4008-9454; e-mail: tecnologia@qualitek.com.br

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_impfimir_web&acao_origem=arvore_visualizar&id_documento=10000003473521&infra_sistema=100000100&infra_unidade_atual=110001006&infra_hash... 1/49
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Representante: Dennis Fernandes de Medeiros - portador do RG n°® 2468043 - ITEP/RN, inscrito no CPF/MF sob o n°® 084.417.344-45
Itens: 1 e 2.

CLAUSULA TERCEIRA — DOS PRECOS REGISTRADOS:

3.1. Planilha Demonstrativa de Precos:

[ ITEM || DESCRICOES | UND. || QTDE. || VALOR UNITARIO | VALOR TOTAL
1 Renpvagﬁo de hcenc;as. df’ sgftware de‘ant1v1ru's Kaspersky Endpoint Security — Versdo Und. || 2.850 RS 107,00 RS 304.950,00
Business Select, com vigéncia de 36 (trinta e seis) meses.
2 ACILI.]SIQQO de licengas doA sqftware de gnt1v1m§ Kaspersky Endpoint Security — Versdo Und. 650 RS 111,00 RS 72.150,00
Business Select, com vigéncia de 36 (trinta e seis) meses.
| Valor total | R$377.100,00 |

3.2. A qualquer tempo, o preco registrado poderd ser revisto em decorréncia de eventual redugdo daqueles existentes no mercado, cabendo a0 ORGAO
GERENCIADOR convocar o FORNECEDOR registrado para negociar o novo valor, bem como no caso de desequilibrio-econdmico financeiro podera o
FORNECEDOR solicitar revisdo dos pregos registrados:

3.2.1. A revis#o de pregos s serd admitida no caso de comprovagéo de desequilibrio econdmico-financeiro, por meio de planilha de custos demonstrativa da
majoragio e apds ampla pesquisa de mercado;

3.2.2. Para a concessdo da revisio de precos o FORNECEDOR deverd comunicar a0 ORGAO GERENCIADOR, a variagio dos pregos, por escrito e
| imediatamente, com pedido justificado de revis@o do preco registrado, anexando documentos comprobatérios da majoragéo e/ou planilha de custos;

3.2.3. Caso 0 ORGAO GERENCIADOR j4 tenha emitido a nota de empenho respectiva, para que o FORNECEDOR realize o fornecimento dos objetos, e
caso ainda ndo tenha solicitado a revisdo de precos, esta ndo incidira sobre o(s) pedido(s) ja formalizado(s) e empenhado(s);

3.2.4. 0 ORGAO GERENCIADOR ter4 o prazo de 30 (trinta) dias, a partir do recebimento do pleito, para analise dos pedidos de revisio recebidos;

3.2.5. Durante esse periodo o FORNECEDOR devera efetuar o fornecimento dos objetos pelo prego registrado e no prazo ajustado, mesmo que a revisio seja
julgada procedente pelo ORGAO GERENCIADOR. Nesse caso, 0 ORGAO GERENCIADOR procedera ao reforgo dos valores pertinentes aos quantitativos
dos objetos empenhadas apos a revisdo;

3.2.6. O FORNECEDOR obrigar-se-a realizar o fornecimento dos objetos pelo prego registrado caso o pedido de revisédo seja julgado improcedente;

3.2.7. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao pre¢o praticado no mercado o ORGAO GERENCIADOR
convocara o FORNECEDOR visando a negociacdo para redugéo de precos e sua adequag@o ao praticado no mercado;

3.2.7.1. Frustrada a negociagdo, 0 FORNECEDOR ser liberado do compromisso assumido;

3.2.8. Quando o preg¢o de mercado tornar-se superior aos pregos registrados € 0o FORNECEDOR, mediante requerimento devidamente comprovado, ndo puder
cumprir o compromisso, 0 ORGAO GERENCIADOR podera liberar o FORNECEDOR da obrigagio assumida, sem aplicagio de penahdade confirmando a
veracidade dos motivos e comprovantes apresentados, desde que a comunicagio ocorra antes do pedido de fornecimento;

-1
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3.2.9. Em qualquer hipotese, os pregos decorrentes da revisdo ndo poderdo ultrapassar os praticados no mercado, mantendo-se a diferenga percentual apurado
entre o valor originalmente constante da proposta do FORNECEDOR ¢€ aquela vigente no mercado a época do registro — equagdo econdmico-financeiro;

3.2.10. Sera considerado prego de mercado o que for igual ou inferior 4 média daqueles apurados pelo ORGAO GERENCIADOR para o objeto pesquisado.
CLAUSULA QUARTA — DA VIGENCIA DA ATA:
4.1. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da publicagio do extrato no Diario da Justiga Eletrnico - DJE.

42. Esta Ata de Registro de Precos com a indicagio do FORNECEDOR e Pregos Registrados serda divulgada no

site: http://www.tjto.jus.br / (http://www.tjto.jus.br/index.php/cidadao/licitacoes) e ficara disponibilizada durante sua vigéncia, que serd nos termos do item
4.1.

CLAUSULA QUINTA — DA VINCULACAO:

5.1. As especificagles constantes nesta Ata de Registro de Pregos vinculam-se aos autos n°. 21.0.000002638-4, do qual é parte integrante e complementar
independentemente de transcrigfo.

CLAUSULA SEXTA — DO CANCELAMENTO DO REGISTRO DE PRECOS:

6.1. O registro do FORNECEDOR podera ser cancelado, garantida a prévia defesa, no prazo de 5 (cinco) dias uteis, a contar do recebimento da notifica¢io,
nas seguintes hipoteses:

6.1.1. Pelo ORGAO GERENCIADOR, quando:
a) O FORNECEDOR néo cumprir as exigéncias contidas nesta Ata de Registro de Pregos, Edital de Licita¢do e contratos firmados;

b) O FORNECEDOR der causa a rescisdo administrativa, da contratagio decorrente deste Registro de Pregos, por um dos motivos elencados no art. 78 e seus
incisos da Lei n°. 8.666/93, alterada pela Lei n® 8.883/94;

c) O FORNECEDOR ndo aceitar reduzir o seu preco registrado, quando este se apresentar superior ao praticado pelo mercado;

d) por razdes de interesse publico, devidamente fundamentadas, na forma do inciso XII, do art. 78 da Lei n°. 8.666/93, alterada pela Lei n°. 8.883/94;

6.2. A pedido do FORNECEDOR quando:

a) Mediante solicitagdo por escrito, comprovar estar impossibilitado de cumprir as obrigagdes/exigéncias assumidas por meio desta Ata de Registro de Pregos.
6.3. O cancelamento sera precedido de processo administrativo, sendo que a decis@o final devera ser fundamentada.

6.4. A comunicagéo do cancelamento do registro do FORNECEDOR ser4 feita por escrito, juntando-se o comprovante de recebimento.

6.5. No caso do FORNECEDOR encontrar-se em lugar ignorado, incerto ou inacessivel, a comunicagio serd feita por publicagdo, no Diario da Justica
Eletrénico - DJE, considerando-se cancelado o registro do FORNECEDOR, a partir do 5° (quinto) dia util, a contar da publicagio; e

6.6. A solicitagdo do FORNECEDOR para cancelamento do registro de prego, nfo o desobriga do fornecimento dos objetos, até a deciso final do ORGAO
GERENCIADOR, a qual devera ser prolatada no prazo méximo de 30 (trinta) dias, facultado o ORGAO GERENCIADOR a aplicagio das penalidades
previstas nesta Ata e no Instrumento convocatorio, caso néo aceitas as razdes do pedido.

CLAUSULA SETIMA — DA FORMACAO DO CADASTRO DE RESERVA:

3/49
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7.1. Apds o encerramento da sessdo e declarada a vencedora do certame, as demais licitantes poderfo reduzir seus pregcos ao valor da proposta da licitante
declarada vencedora, com vistas a formacg#o do cadastro de reserva.

7.2. A manifestagdo em integrar o cadastro de reserva néo.altera o resultado do certame, cabendo apenas aos itens com propostas adjudicadas.

7.3. O licitante que compuser o cadastro de reserva disposto no item 7.2, serd convocado em caso de cancelamento do reglstro de pregos do 1°
(primeiro) colocado, nas hipdteses previstas nos arts. 20 e 21 do Decreto n.® 7.892/13.

7.4. Se mais de um licitante manifestar interesse em compor o cadastro de reserva a que se refere o item 7.2, os mesmos serfio classificados segundo a ordem

da ultima proposta apresentada na etapa de lances, excluidos o percentual referente a margem de preferéncia, quando o objeto ndo atender o disposto no art.
3°da Lein.® 8.666/93.

7.5. Uma vez cancelado o registro de precos nos termos do item 7.2, a autoridade competente, convocara os participantes do certame, designando o dia e hora
para realizacfo da habilitagdo dos fornecedores que compordo o cadastro de reserva, observados a ordem de classificagéo.

7.6. A recusa injustificada do fornecedor classificado em assinar a ata, dentro do prazo estabelecido no item 7.4, ensejaré a aplicagio de penalidades descritas
no item 18 do Edital de Licitag#o.

7.7. A contratagiio formalizar-se-4 mediante instrumento particular, observadas as clausulas e condi¢des do Edital, da Ata de Registro de Pregos e da proposta
vencedora.

7.8. A licitante que tenha seu prego registrado estara obrigada a cumprir todas as condi¢des dispostas nesta Ata de Registro de Pregos.
CLAUSULA OITAVA — DA ADESAO A ATA DE REGISTRO DE PRECOS:

8.1. Cabera ao 6rgdo aderente a Ata de Registro de Pregos, verificar junto ao FORNECEDOR a capacidade de fornecimento dos objetos, bem como consultar
o ORGAO GERENCIADOR sobre a sua anuéncia.

8.2. Caberd ao FORNECEDOR, observadas as condigdes estabelecidas, optar pela aceitagdo do fornecimento dos objetos, desde que ndo venha a prejudicar
as obrigacGes anteriormente assumidas.

8.3. Os fornecimentos adicionais ndo poderdo exceder, por 0rgéo ou entidade, a 50% (cinquenta por cento) dos quantitativos de cada item do instrumento
convocatério e registrado nesta Ata do ORGAO GERENCIADOR e dos 6rgios participantes.

8.4. O quantitativo de que trata o item 8.3, ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de pregos do
ORGAO GERENCIADOR e da ata de registro de pregos dos 6rgdos participantes, independente do niimero de érgio ndo participantes que aderirem.

8.5. Realizada a contratacio/aquisicio da totalidade do(s) item(ns) registrados para 0 ORGAO GERENCIADOR nfio serd possivel 4 adesdo desta Ata por
6rgéo ou entidade.

CLAUSULA NONA - DA FORMA DE AQUISICAO:

9.1. As aquisi¢des dos objetos decorrentes do Registro de Pregos serdo realizadas de acordo com a necessidade e conveniéncia do ORGAO GERENCIADOR,
mediante a emissdo de contrato ou somente de nota de empenho, conforme for o caso.

9.2. Os quantitativos dos objetos a serem fornecidos sdo de livre escolha do ORGAO GERENCIADOR e estardo diretamente vinculados as especificidades
constantes nesta Ata.
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9.3. A existéncia de pregos registrados nio obriga 0 ORGAO GERENCIADOR a adquiri-los em sua totalidade, e sim promover a aquisi¢do de acordo com

suas necessidades, obedecida a legisla¢do pertinente, sendo assegurada ao detentor do registro a preferéncia em igualdade de condigdes.
CLAUSULA DECIMA - DAS ESPECIFICACOES TECNICAS MINIMAS:

10.1. Renovagéo de licencas de solucéo corporativa de antivirus

10.1.1. Caracteristicas Gerais:

10.1.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualiza¢des inerentes ao produto.

10.1.1.2. Deverdo ser disponibilizadas atualiza¢des tanto da base de dados do antivirus quanto do software.

10.1.1.3. As atualiza¢des deverdo ser disponibilizadas através de site na Internet ou através do préprio software.

10.1.1.4. Durante o periodo de validade da licenga devera ser permitida a atualizag@io da solugio para as versdes mais recentes, sem 6nus adicional para o

Contratante além daquele ja cotado na proposta.

10.1.2. Servidor de Administracio e Console Administrativa

10.1.2.1. Compatibilidade:

10.1.2.1.1. Microsoft Windows Server 2012 (todas edigdes x64).

10.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edi¢des x64).

10.1.2.1.3. Microsoft Windows Server 2016 x64.

10.1.2.1.4. Microsoft Windows Server 2019 x64.

10.1.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

10.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

10.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

10.1.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).

10.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).

10.1.2.2. Caracteristicas:

10.1.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.

10.1.2.2.2. Console deve ser baseada no modelo cliente/servidor.

10.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solug#o de alta disponibilidade.
10.1.2.2.4. Deve permitir a atribuigo de perfis para os administradores da Solug¢do de Antivirus.

10.1.2.2.5. Deve permitir incluir usuarios do AD para logarem no console de administragio.
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10.1.2.2.6. Console deve ser totalmente integrada com suas fun¢des e mddulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM.

10.1.2.2.7. Capacidade de remover remotamente € automaticamente qualquer solug@io de antivirus (propria ou de terceiros) que estiver presente nas estagles e
servidores.

10.1.2.2.8. Capacidade de instalar remotamente a solu¢@o de antivirus nas estagdes ¢ servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory.

10.1.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execu¢io de analises em nivel de auditoria.
10.1.2.2.10. Deve armazenar histérico das alteragdes feitas em politicas.

10.1.2.2.11. Deve permitir voltar para uma configura¢do antiga da politica de acordo com o histérico de alteragdes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada.

10.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram alteradas.

10.1.2.2.13. A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o niimero total de licengas gerenciadas.
10.1.2.2.14. Através da solugfo de geréncia, deve ser possivel verificar qual licenga esta aplicada para determinado computador.

10.1.2.2.15. A solug@o de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar painéis de controle.

10.1.2.2.16. Devera ter a capacidade de criar regras para limitar o trafego de comunicagio cliente/servidor por subrede com os seguintes pardmetros: KB/s e
horario.

| 10.1.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solugfo antivirus.
10.1.2.2.18. Capacidade de gerenciar smartphones € tablets (Android e 10S) protegidos pela solug@o de seguranga.

} 10.1.2.2.19. Capacidade de instalar atualiza¢des em computadores de teste antes de instalar nos demais computadores da rede.

‘ 10.1.2.2.20. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragdes do produto.

10.1.2.2.21. Capacidade de atualizar os pacotes de instalagio com as Wiltimas vacinas.

10.1.2.2.22. Capacidade de fazer distribui¢do remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes.

10.1.2.2.23. A comunicag#o entre o cliente e o servidor de administragdo deve ser criptografada.
10.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

10.1.2.2.25. Deve permitir a realoca¢do de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os
seguintes pardmetros:

10.1.2.2.25.1. Nome do computador.
10.1.2.2.25.2. Nome do dominio.

10.1.2.2.25.3. Range de IP.
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10.1.2.2.25 4. Sistema Operacional.

|

|

L 10.1.2.2.25.5. Maquina virtual.

| 10.1.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de méquinas.
\
|

; 10.1.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou
console de quarentena adicional.

‘ 10.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar méquinas novas para serem adicionadas a proteco.

| 10.1.2.2.29. Capacidade de monitorar grupos de trabalhos j4 existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
| novas para serem adicionadas a protegao.

| 10.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina
| para a estrutura de protegfio da console e verificar se possui o antivirus instalado. Caso néo possuir, deve instalar o antivirus automaticamente.

| 10.1.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que nfo tenham o
| antivirus instalado, agrupar todas as maquinas que néo receberam atualizagfio nos ultimos 2 dias etc.

10.1.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungio de
heranca de politicas entre grupos e subgrupos.

10.1.2.2.33. Deve fornecer as seguintes informa¢des dos computadores:

10.1.2.2.33.1. Se o antivirus esta instalado.

10.1.2.2.33.2. Se o antivirus esta iniciado.

10.1.2.2.33.3. Se o antivirus esta atualizado.

10.1.2.2.33.4. Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo.

10.1.2.2.33.5. Minutos/horas desde a ultima atualiza¢@o de vacinas.
10.1.2.2.33.6. Data e horario da tltima verificagfo executada na maquina.
10.1.2.2.33.7. Versdo do antivirus instalado na maquina.

10.1.2.2.33.8. Se é necessdrio reiniciar o computador para aplicar mudangas.
10.1.2.2.33.9. Data e horario de quando a méaquina foi ligada.
10.1.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
10.1.2.2.33.11. Nome do computador.

10.1.2.2.33.12. Dominio ou grupo de trabalho do computador.
10.1.2.2.33.13. Data ¢ horario da ultima atualizag8io de vacinas.

10.1.2.2.33.14. Sistema operacional com Service Pack.
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101.1.2.2.33.15. Quantidade de processadores.

10.1.2.2.33.16. Quantidade de memoria RAM.
10.1.2.2.33.17. Usuario(s) logado(s) naquele momento, com informa¢&es de contato (caso disponiveis no Active Directory).
10.1.2.2.33.18. Endereco IP.

10.1.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalag@o, contendo data e hora que o software foi instalado ou
removido.

10.1.2.2.33.20. Atualiza¢des do Windows Updates instaladas.

10.1.2.2.33.21. Informacfo completa de hardware contendo: processadores, memoria, adaptadores de video, discos de armazenamento, adaptadores de 4udio,
adaptadores de rede, monitores, drives de CD/DVD.

10.1.2.2.33.22. Vulnerabilidades de aplicativos instalados na méaquina.

10.1.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas esta¢des e servidores de maneira que o usuario néo consiga altera-las.
10.1.2.2.35. Capacidade de reconectar méaquinas clientes ao servidor administrativo mais préoximo, baseado em regras de conexo como:
10.1.2.2.35.1. Alteragdo de Gateway Padr3o.

10.1.2.2.35.2. Alteragdo de subrede.

2.1.2.2.35.3. Alteragdo de dominio.

10.1.2.2.35.4. Altera¢do de servidor DHCP.

10.1.2.2.35.5. Alterago de servidor DNS.

10.1.2.2.35.6. Alterago de servidor WINS.

10.1.2.2.35.7. Alterag#io de subrede.

10.1.2.2.35.8. Resolugéio de Nome.

10.1.2.2.35.9. Disponibilidade de endereco de conexdo SSL.

10.1.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de prote¢fio possa atualizar-se via
internet.

10.1.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites diferentes.
10.1.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatorios sobre toda a estrutura de antivirus.
10.1.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

10.1.2.2.40. Capacidade de eleger qualquer computador cliente como repositorio de vacinas e de pacotes de instalag@o, sem que seja necesséria a instala¢do
de um servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalaggo, a fim de otimizar trafego da rede.
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10.1.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conex@o com o servidor de administragdo, para que outras maquinas que néo
consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor administrativo.

10.1.2.2.42. Capacidade de exportar relatorios para os seguintes tipos de arquivos: PDF, HTML e XML.

10.1.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

10.1.2.2.44. Capaéidade de enviar e-mails para contas especiﬁcaé em caso de algum evento.

10.1.2.2.45. Listar em um unico local, todos os computadores nfio gerenciados na rede.

10.1.2.2.46. Deve encontrar computadores na rede através de no minimo tré€s formas: Dominio, Active Directory e subredes.

10.1.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los manualmente

10.1.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realizagfio de tarefas (varredura, atualizag@o, instalagéo etc.), inclusive de maquinas que
estejam em subnets diferentes do servidor.

10.1.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo).

10.1.2.2.50. Deve através de opg¢des de optimizagdes fazer com que o computador gerenciado conceda recursos & outras aplicagBes, mantendo o antivirus
ativo, porém sem comprometer o desempenho do computador.

10.1.2.2.51. Deve permitir a configurac@o de senha no endpoint e configurar quando que sera necessario a utiliza-la, (exemplo: Solicitar senha quando alguma
tarefa de scan for criada localmente no endpoint).

10.1.2.2.52. Permitir fazer uma verificagfo rapida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificagéo.

10.1.2.2.53. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros.

10.1.2.2.54. Capacidade de realizar atualizag@o incremental de vacinas nos computadores clientes.

10.1.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
10.1.2.2.55.1. Nome do virus.

10.1.2.2.55.2. Nome do arquivo infectado.

10.1.2.2.55.3. Data e hora da detecgéo.

10.1.2.2.55.4. Nome da maquina ou enderego IP.

10.1.2.2.55.5. Acdo realizada.

10.1.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

10.1.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.
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10.1.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de comando na Console de
administragdo.

10.1.2.2.59. Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto para analise do fabricante.
10.1.2.2.60. Capacidade de realizar resumo de hardware de cada méaquina cliente.

10.1.2.2.61. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

10.1.3. Estacdes Windows

10.1.3.1. Compatibilidade:

10.1.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.

10.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

10.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

10.1.3.1.4. Microsoft Windows 10 Professional/Enterprise.

10.1.3.2. Caracteristicas:

10.1.3.2.1. Deve prover as seguintes prote¢des:

10.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.1.3.2.1.2. Antivirus de Web (mddulo para verificagio de sites € downloads contra virus).

10.1.3.2.1.3. Antivirus de E-mail (modulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos).
10.1.3.2.1.4. O Endpoint deve possuir op¢o para rastreamento por linha de comando, parametrizavel, com opg¢do de limpeza.
10.1.3.2.1.5. Firewall com IDS.

10.1.3.2.1.6. Autoprotecfo (contra-ataques aos servigos/processos do antivirus).

10.1.3.2.1.7. Controle de dispositivos externos.

10.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto, sites de jogos etc.

10.1.3.2.1.9. Controle de acesso a sites por horario.

10.1.3.2.1.10. Controle de acesso a sites por usuarios.

10.1.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e audio.
10.1.3.2.1.12. Controle de execuc¢do de aplicativos.

10.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.1.3.2.2.Capacidade de escolher quais moédulos serfio instalados, tanto na instalagfio local quanto na instalag@o remota.
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10.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa).

10.1.3.2.4. Capacidade de detecgfio de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagZo.

10.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagfo. Capacidade, também, de adicionar objetos
a lista de exclusdo de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado.

10.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nfo serdo monitoradas.

10.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).
10.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou processamento.

10.1.3.2.9. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgfo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decis@o e ndo tomar a partir da extensfio do arquivo.

10.1.3.2.10. Ter a capacidade de fazer detec¢bes por comportamento, identificando ameagas avangadas sem a necessidade de assinaturas.
10.1.3.2.11. Capacidade de verificar somente arquivos novos e alterados.

10.1.3.2.12. Capacidade de verificar objetos usando heuristica.

10.1.3.2.13. Capacidade de agendar uma pausa na verificagéo.

10.1.3.2.14. Deve permitir a filtragem de contetdo de URL avangada efetuando a classificagio dos sites em categorias.

10.1.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

10.1.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.3.2.16.1. Perguntar o que fazer, ou;

10.1.3.2.16.2. Bloquear acesso ao objeto.

10.1.3.2.16.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragfio pré-estabelecida pelo administrador).
10.1.3.2.16.2.2. Caso positivo de desinfeccio:

10.1.3.2.16.2.2.1. Restaurar o objeto para uso.

10.1.3.2.16.2.3. Caso negativo de desinfec¢go:

10.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragfo pré-estabelecida pelo administrador).

10.1.3.2.17. Anteriormente a qualquer tentativa de desinfec¢fio ou exclusfio permanente, o antivirus deve realizar um backup do objeto.
10.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP ¢ MAPI.

10.1.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.
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10.1.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.

10.1.3.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica.
10.1.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
10.1.3.2.22.1. Perguntar o que fazer, ou;
110.1.3.2.22.2. Bloquear o e-mail.
10.1.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuraggo pré-estabelecida pelo administrador).
10.1.3.2.22.2.2. Caso positivo de desinfeccéo:
10.1.3.2.22.2.2.1. Restaurar o e-mail para o usuério.
10.1.3.2.22.2.3. Caso negativo de desinfecgio:
10.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo administrador).
10.1.3.2.23. Caso o e-mail conter c6digo que parece ser, mas ndo ¢ definitivamente malicioso, 0 mesmo deve ser mantido em quarentena.
10.1.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.
10.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragfo feita pelo administrador.

10.1.3.2.26. Capacidade de verificacdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script etc.), usando
heuristicas.

10.1.3.2.27. Deve ter suporte total ao protocolo Ipv6.

10.1.3.2.28. Capacidade de alterar as portas monitoradas pelos modulos de Web e E-mail.

10.1.3.2.29. Na verifica¢do de trafego web, caso encontrado cédigo malicioso o programa deve:

10.1.3.2.29.1. Perguntar o que fazer, ou;

10.1.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

10.1.3.2.29.3. Permitir acesso ao objeto.

10.1.3.2.30. O antivirus de web deve realizar a verificag@io de, no minimo, duas maneiras diferentes, sob escolha do administrador:
10.1.3.2.30.1. Verificagdo on-the-fly, onde os dados séo verificados enquanto sio recebidos em tempo-real, ou;

10.1.3.2.30.2. Verificacgéio de buffer, onde os dados sfio recebidos e armazenados para posterior verificagéo.

10.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusio, onde nfio serdo verificados pelo antivirus de web.

10.1.3.2.32. Deve possuir médulo que analise as a¢bes de cada aplicagiio em execugdo no computador, gravando as a¢des executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas.

10.1.3.2.33. Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.
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10.1.3.2.34. Deve possuir médulo que analise qualquer tentativa de edigfo, exclusfo ou gravacdo do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas.

10.1.3.2.35. Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/).

10.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder op¢@o de ativar ou néo o firewall para uma subnet especifica.

10.1.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para prote¢do contra port scans e exploragéo de vulnerabilidades de softwares. A base de
dados de analise deve ser atualizada juntamente com as vacinas.

10.1.3.2.38. O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras: |
10.1.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem bloqueadas/permitidas. |
10.1.3.2.38.2. Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versfio de \
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados. |
10.1.3.2.39. Deve possuir modulo que habilite ou néo o funcionamento dos seguintes dispositivos externos, no minimo: l
10.1.3.2.39.1. Discos de armazenamento locais. ‘
10.1.3.2.39.2. Armazenamento removivel.
10.1.3.2.39.3. Impressoras. |
10.1.3.2.39.4. CD/DVD. |
| 10.1.3.2.39.5. Drives de disquete. |
| 10.1.3.2.39.6. Modems.
’ 10.1.3.2.39.7. Dispositivos de fita.
| 10.1.3.2.39.8. Dispositivos multifuncionais.
} 10.1.3.2.39.9. Leitores de smart card.

10.1.3.2.39.10. Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Mobile etc.).

10.1.3.2.39.11. Wi-Fi.

10.1.3.2.39.12. Adaptadores de rede externos.

10.1.3.2.39.13. Dispositivos MP3 ou smartphones.

10.1.3.2.39.14. Dispositivos Bluetooth.

10.1.3.2.39.15. Cameras e Scanners.

10.1.3.2.40. Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo especifico, sem a necessidade de desabilitar a protegio e o |
gerenciamento central ou de interveng&o local do administrador na méquina do usuario.
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10.1.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario.
10.1.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.
10.1.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.
10.1.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

10.1.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MD5 ou SHA256, nome do arquivo, versdo do arquivo, nome do aplicativo, versio do
aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto etc.).

10.1.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operagio:
10.1.3.2.46.1. Black list: Permite a execucfo de qualquer aplicagio, exceto pelas especificadas por regras.
10.1.3.2.46.2. White list: Impede a execugdo de qualquer aplicagfio, exceto pelas especificadas por regras.
10.1.3.2.47. Capacidade de bloquear execug¢do de aplicativo que estd em armazenamento externo.

10.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confiang¢a do aplicativo.

10.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

10.1.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configuragio possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

10.1.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apos um ataque de malware.

10.1.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

10.1.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de maquina (machine learning).
10.1.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.

10.1.3.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

10.1.3.2.56. Capacidade de detec¢do de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
10.1.4. Estacoes Mac OS X

10.1.4.1. Compatibilidade:

10.1.4.1.1. OS X 10.9 (Mavericks).

10.1.4.1.2. OS X 10.10 (Yosemite).

10.1.4.1.3. OS X 10.11 (EI Capitan).

10.1.4.1.4. macOS 10.12 (Sierra).

10.1.4.1.5. macOS 10.13 (High Sierra).
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10.1.4.1.6. macOS 10.14 (Mojave).

10.1.4.1.7. macOS 10.15 (Catalina).
10.1.4.1.8. macOS 11.0 (Big Sur).
10.1.4.2. Caracteristicas:

10.1.4.2.1. Deve prover prote¢do residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

10.1.4.2.2. Possuir médulo de web-antivirus para proteger contra ameacas durante navegagfo na internet com possibilidade de analisar enderegos https.
10.1.4.2.3. Possuir modulo de bloqueio a ataques na rede.

10.1.4.2.4. Possibilidade de bloquear a comunicagéo entre a maquina atacante e os demais computadores por tempo definido pelo administrador.
10.1.4.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a ataques na rede.

10.1.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear conteudo adulto, sites de jogos etc.
10.1.4.2.7. Possibilidade de importar uma chave no pacote de instalago.

10.1.4.2.8. Capacidade de escolher de quais mddulos seréo instalados, tanto na instalagdo local quanto na instala¢do remota.

10.1.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

10.1.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel
das ameacas encontradas no periodo (alta, média ou baixa).

10.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.
10.1.4.2.12. Capacidade de varrer a quarentena automaticamente apds cada atualizacdo de vacinas.

10.1.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusfio, a fim de exclui-los da verificagfo. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado.

10.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).

10.1.4.2.15. Capacidade de verificar arquivos por conteiido, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informagéo de cabegalho do arquivo para fazer essa decis@o e nio tomar a partir da extensfo do arquivo.

10.1.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

10.1.4.2.17. Capacidade de verificar objetos usando heuristica.

10.1.4.2.18. Capacidade de agendar uma pausa na verificagao.

10.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.4.2.19.1. Perguntar o que fazer, ou;
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10.1.4.2.19.2. Bloquear acesso ao objeto.

10.1.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configurag@do pré-estabelecida pelo administrador).
10.1.4.2.19.3.1. Caso positivo de desinfec¢io:

10.1.4.2.19.3.1.1. Restaurar o objeto para uso.

10.1.4.2.19.3.2. Caso negativo de desinfecgéo:

10.1.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida pelo administrador).

10.1.4.2.20. Anteriormente a qualquer tentativa de desinfec¢fo ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
10.1.4.2.21. Capacidade de verificar arquivos de formato de email.

10.1.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atualizar as vacinas, iniciar uma varredura, parar o
antivirus e iniciar o antivirus pela linha de comando.

10.1.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
10.1.5. Estacées Linux

10.1.5.1. Compatibilidade:

10.1.5.1.1. Plataforma 32 bits:

10.1.5.1.1.1. Ubuntu 16.04 LTS

10.1.5.1.1.2. Red Hat® Enterprise Linux® 6.7

10.1.5.1.1.3. CentOS-6.7

10.1.5.1.1.4. Debian GNU / Linux 9.4

10.1.5.1.2. Plataforma 64 bits:

10.1.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS

10.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0

10.1.5.1.2.3. Cent0S-6.7, 7.2, 8.0

10.1.5.1.2.4. Debian GNU / Linux 9.4, 10.1

10.1.5.1.2.5. OracleLinux 7.3, 8 ~
10.1.5.1.2.6. SUSE® Linux Enterprise Server 15

10.1.5.1.2.7. openSUSE® 15

10.1.5.1.2.8. Amazon Linux AMI

10.1.5.2. Caracteristicas:
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10.1.5.2.1. Deve prover as seguintes protegoes:

10.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.1.5.2.3. Capacidade de verificagéo de trafego HTTP / HTTPS e FTP e detec¢fo de phishing e enderegos da web maliciosos.

10.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

10.1.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.1.5.2.6. Capacidade de gerenciar o acesso do usuério a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento removivel,
discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a prote¢cio do computador contra infec¢des quando esses dispositivos sdo
conectados e evita a perda ou vazamento de dados.

10.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.1.5.2.8. Capacidade de configurar a permisséo de acesso as fungdes do antivirus com, no minimo, opg¢des para as seguintes fungdes:
10.1.5.2.9. Capacidade de criar exclusdes por local, mascara e nome da ameaga.

10.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.1.5.2.11. Gerenciamento de Backup: Criac¢do de copias dos objetos infectados em um reservatorio de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauragfo de objetos que contenham informag¢des importantes.

10.1.5.2.12. Detectar aplica¢des que possam ser utilizadas como vetor de ataque por hackers.

10.1.5.2.13. Fazer detecg¢des através de heuristica utilizando no minimo as seguintes opg¢des de nivel:

10.1.5.2.13.1. Alta.

10.1.5.2.13.2. Média.

10.1.5.2.13.3. Baixa.

10.1.5.2.13.4. Recomendado.

10.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

10.1.5.2.15. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); analise de arquivos.
desinfec¢@o ou remogéo de objetos infectados.

10.1.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.
10.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoéria ou processamento.

10.1.5.2.18. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se for passivel de infecgfio. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensfo do arquivo.

10.1.5.2.19. Capacidade de verificar objetos usando heuristica.

10.1.5.2.20. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.
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10.1.5.2.21. Deve possuir modulo de administragéio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
10.1.6. Servidores Windows
10.1.6.1. Compatibilidade:
10.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
10.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.
10.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
10.1.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
10.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
10.1.6.1.6. Microsoft Windows Server 2016.
10.1.6.1.7. Microsoft Windows Server 2019.
10.1.6.2. Caracteristicas:
10.1.6.2.1. Deve prover as seguintes prote¢des:
10.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.1.6.2.1.2. Auto-protecéo contra-ataques aos servigos/processos do antivirus.

10.1.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques & rede. Ao detectar uma tentativa de ataque 4 rede
que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

10.1.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.1.6.2.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagiio local quanto na instalagio remota.
10.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.1.6.2.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
10.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagio).

10.1.6.2.4.3. Leitura de configuragdes.

10.1.6.2.4.4. Modificacdo de configuragdes.

10.1.6.2.4.5. Gerenciamento de Backup e Quarentena.

10.1.6.2.4.6. Visualizagdo de relatérios.

10.1.6.2.4.7. Gerenciamento de relatdrios.

10.1.6.2.4.8. Gerenciamento de chaves de licenga.
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10.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

10.1.6.2.5. Capacidade de separadamente selecionar o niimero de processos que irdo executar fungdes de varredura em tempo real, 0 numero de processos que
executardo a varredura sob demanda e o nimero maximo de processos que podem ser executados no total.

10.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.
10.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificag@o que tenham sido paradas por anormalidades (queda de energia, erros etc.).

10.1.6.2.8. Capacidade de automaticamente pausar e n#o iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS).

10.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

10.1.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

10.1.6.2.11. Capacidade de bloquear acesso ao servidor de méaquinas infectadas e quando uma méaquina tenta gravar um arquivo infectado no servidor.
10.1.6.2.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas.

10.1.6.2.13. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalag3o.

10.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusfio, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado.

10.1.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento.

10.1.6.2.16. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informac&o de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extenséo do arquivo.

10.1.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

10.1.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos auto descompressores, .PST,
arquivos compactados por compactadores bindrios etc.).

10.1.6.2.19. Capacidade de verificar objetos usando heuristica.

10.1.6.2.20. Capacidade de configurar diferentes a¢des para diferentes tipos de ameagas.
10.1.6.2.21. Capacidade de agendar uma pausa na verificagio.

10.1.6.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.
10.1.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
10.1.6.2.23.1. Perguntar o que fazer, ou;

10.1.6.2.23.2. Bloquear acesso ao objeto.

10.1.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
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10.1.6.2.23.2.2. Caso positivo de desinfec¢éo:

10.1.6.2.23.2.2.1. Restaurar o objeto para uso.

10.1.6.2.23.3. Caso negativo de desinfec¢do:

10.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

10.1.6.2.24. Anteriormente a qualquer tentativa de desinfec¢@o ou exclusdo permanente, o antivirus deve realizar um backup do objeto.

10.1.6.2.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

10.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.

10.1.6.2.27. Deve possuir mdédulo que analise cada script executado, procurando por sinais de atividade maliciosa.

10.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

10.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de maquina (machine learning).

10.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execuc@o de um malware em um dispositivo que possua o
mapeamento da pasta.

10.1.7. Servidores Linux

10.1.7.1. Compatibilidade:

10.1.7.1.1. Plataforma 32 bits:

10.1.7.1.1.1. Ubuntu 16.04 LTS.

10.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
10.1.7.1.1.3. CentOS-6.7.

10.1.7.1.1.4. Debian GNU / Linux 9.4.
10.1.7.1.2. Plataforma 64 bits:

10.1.7.1.2.1. Ubuntu 16.04 e 18.04 LTS.
10.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
10.1.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

10.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
10.1.7.1.2.5. OracleLinux 7.3, 8.

10.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
10.1.7.1.2.7. openSUSE® 15.

10.1.7.1.2.8. Amazon Linux AMI.
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10.1.7.2. Caracteristicas:

10.1.7.2.1. Deve prover as seguintes prote¢des:

10.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.1.7.2.1.2. Capacidade de verificagfo de trafego HTTP / HTTPS e FTP e detec¢io de phishing e enderegos da web maliciosos.

10.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

10.1.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.1.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso a rede por protocolos SMB / NFS contra criptografia maliciosa remota.

2.1.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento removivel,
discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a prote¢dio do computador contra infecgGes quando esses dispositivos sdo
conectados e evita a perda ou vazamento de dados.

10.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
10.1.7.2.3. Capacidade de configurar a permisséo de acesso as fun¢des do antivirus com, no minimo, op¢des para as seguintes fungdes:
10.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.1.7.2.3.2. Gerenciamento de Backup: Criagéio de copias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauragio de objetos que contenham informag¢des importantes.

10.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

10.1.7.2.3.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); anélise de arquivos;
desinfec¢do ou remogao de objetos infectados.

10.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.
10.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de meméria ou processamento.

10.1.7.2.6. Capacidade de verificar arquivos por conteiido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informag#o de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extens&o do arquivo.

10.1.7.2.7. Capacidade de verificar objetos usando heuristica.

10.1.7.2.8. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

10.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

10.1.7.2.10. Deve possuir modulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
10.1.8. Smartphones e tablets

10.1.8.1. Compatibilidade:

10.1.8.1.1. Dispositivos com o0s sistemas operacionais:
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10.1.8.1.1.1. Android 4.2 — 11.

10.1.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

10.1.8.2. Caracteristicas:

10.1.8.2.1. Deve prover as seguintes protecoes:

10.1.8.2.1.1. Protegdo em tempo real do sistema de arquivos do dispositivo — interceptagéo e verificag@o de:
10.1.8.2.1.2. Protegéo contra adware e autodialers.

10.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e
ao realizar download usando o browser.

10.1.8.2.1.4. Arquivos abertos no smartphone.
10.1.8.2.1.5. Programas instalados usando a interface do smartphone

10.1.8.2.1.6. Verificagdo dos objetos na memoria interna do smartphone e nos cartdes de expansdio sob demanda do usudrio e de acordo com um
agendamento.

10.1.8.2.2. Devera isolar em area de quarentena os arquivos infectados.

10.1.8.2.3. Devera atualizar as bases de vacinas de modo agendado.

10.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, Camera, Bluetooth.

10.1.8.2.5. Devera ter funcdo de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo.
10.1.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha.
10.1.8.2.7. Devera ter firewall pessoal (Android).

10.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.

10.1.8.2.9. Capacidade de enviar comandos remotamente de: '

10.1.8.2.9.1. Localizar.

10.1.8.2.9.2. Bloquear.

10.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

10.1.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.

10.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.

10.1.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

10.1.8.2.14. Capacidade de localizar o dispositivo quando necessario.

10.1.8.2.15. Permitir atualizagio das defini¢Ses quando estiver em “roaming”.
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10.1.8.2.16. Capacidade de selecionar enderego do servidor para buscar a defini¢io de virus.

10.1.8.2.17. Deve permitir verificar somente arquivos executaveis.

10.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.
10.1.8.2.19. Capacidade de agendar uma verificagio.

10.1.8.2.20. Capacidade de enviar URL de instalago por e-mail.

10.1.8.2.21. Capacidade de fazer a instalagdo através de um link QRCode.
10.1.8.2.22. Capacidade de executar as seguintes ac¢des caso a desinfecgdo falhe:
10.1.8.2.22.1. Deletar.

10.1.8.2.22.2. Ignorar.

10.1.8.2.22.3. Quarentenar.

10.1.8.2.22.4. Perguntar ao usuario.

10.1.9. Gerenciamento de dispositives méveis (MDM):

10.1.9.1. Compatibilidade:

10.1.9.1.1. Android 4.2 — 11.

10.1.9.1.2.10S 10.0 — 14.0 ou iPadOS.

10.1.9.2. Caracteristicas:

10.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
10.1.9.2.2. Capacidade de ajustar as configuragdes de:

10.1.9.2.2.1. Sincroniza¢io de e-mail.

10.1.9.2.2..2. Uso de aplicativos.

10.1.9.2.2.3. Senha do usuaério.

10.1.9.2.2.4. Criptografia de dados.

10.1.9.2.2.5. Conexdo de midia removivel.

10.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos moveis.
10.1.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.
10.1.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.

10.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.
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10.1.9.2.7. Deve permitir configurar horario para sincronizag@o do dispositivo com a console de gerenciamento.

10.1.9.2.8. Permitir sincroniza¢éo com perfil do “Touch Down”.

10.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

10.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.
10.1.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

10.2. Aquisicao de licen¢as de soluciio corporativa de antivirus

10.2.1. Caracteristicas Gerais

10.2.1.1. Todas as licengas fornecidas terfio validade de 36 (trinta e seis) meses para atualiza¢Ges inerentes ao produto.
10.2.1.2. Deverdo ser disponibilizadas atualizagdes tanto da base de dados do antivirus quanto do software.

10.2.1.3. As atualizagbes deverdio ser disponibilizadas através de site na Internet ou através do préprio software.

10.2.1.4. Durante o periodo de validade da licenga devera ser permitida a atualizagfo da solugfio para as versdes mais recentes, sem 6nus adicional para o
Contratante além daquele ja cotado na proposta.

10.2.2. Servidor de Administra¢io e Console Administrativa

10.2.2.1. Compatibilidade:

10.2.2.1.1. Microsoft Windows Server 2012 (todas edigdes x64).

10.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edi¢Ges x64).

10.2.2.1.3. Microsoft Windows Server 2016 x64.

10.2.2.1.4. Microsoft Windows Server 2019 x64.

10.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

10.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

10.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

10.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).

10.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).

10.2.2.2. Caracteristicas:

10.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.

10.2.2.2.2. Console deve ser baseada no modelo cliente/servidor.

10.2.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugéio de alta disponibilidade.
10.2.2.2.4. Deve permitir a atribuigdo de perfis para os administradores da Solugio de Antivirus.
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10.2.2.2.5. Deve permitir incluir usuérios do AD para logarem no console de administrago.

10.2.2.2.6. Console deve ser totalmente integrada com suas fun¢des e modulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM.

10.2.2.2.7. Capacidade de remover remotamente e automaticamente qualquer soluggo de antivirus (prépria ou de terceiros) que estiver presente nas estagdes e

servidores.

10.2.2.2.8. Capacidade de instalar remotamente a solugfio de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory.

10.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execu¢io de analises em nivel de auditoria.

10.2.2.2.10.
10.2.2.2.11.

Deve armazenar histérico das altera¢des feitas em politicas.

Deve permitir voltar para uma configura¢éo antiga da politica de acordo com o histérico de alteragdes efetuadas pelo administrador apenas

selecionando a data em que a politica foi alterada.

10.2.2.2.12.

10.2.2.2.13

horéario.

10.2.2.2.17.
10.2.2.2.18.
10.2.2.2.19.
10.2.2.2.20.
10.2.2.2.21.
10.2.2.2.22.

Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram alteradas.

. A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas gerenciadas.
10.2.2.2.14.

10.2.2.2.15.
10.2.2.2.16.

Através da solucdo de geréncia, deve ser possivel verificar qual licenga esté aplicada para determinado computador.
A solugio de geréncia centralizada deve permitir gerar relatorios, visualizar eventos, gerenciar politicas € criar painéis de controle.

Deverd ter a capacidade de criar regras para limitar o trafego de comunicag@o cliente/servidor por subrede com os seguintes parimetros: KB/s e

Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solug#o antivirus.
Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugéo de seguranca.

Capacidade de instalar atualizagGes em computadores de teste antes de instalar nos demais computadores da rede.

Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragdes do produto.

Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas.

Capacidade de fazer distribuigdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de

gerenciamento de antivirus para que seja instalado nas maquinas clientes.

10.2.2.2.23.
10.2.2.2.24.
10.2.2.2.25.

A comunicag#o entre o cliente € o servidor de administrag@io deve ser criptografada.
Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os

seguintes parametros:
10.2.2.2.25.1. Nome do computador.
10.2.2.2.25.2. Nome do dominio.
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10.2.2.2.25.3. Range de IP.

10.2.2.2.25.4. Sistema Operacional.
10.2.2.2.25.5. Maquina virtual.
10.2.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

10.2.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou
console de quarentena adicional.

10.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protego.

10.2.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protegao.

10.2.2.2.30. Capacidade de, assim que detectar miquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina
para a estrutura de protegéo da console e verificar se possui o antivirus instalado. Caso nfio possuir, deve instalar o antivirus automaticamente.

10.2.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o
antivirus instalado, agrupar todas as maquinas que nfo receberam atualizacfio nos tltimos 2 dias etc.

10.2.2.2.32. Capacidade de definir politicas de configura¢des diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungio de
heranga de politicas entre grupos e subgrupos.

10.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:
10.2.2.2.33.1. Se o antivirus esta instalado.

10.2.2.2.33.2. Se o antivirus esta iniciado.

10.2.2.2.33.3. Se o antivirus esta atualizado.

10.2.2.2.33.4. Minutos/horas desde a ultima conexio da maquina com o servidor administrativo.
10.2.2.2.33.5. Minutos/horas desde a ultima atualizagio de vacinas.
10.2.2.2.33.6. Data e horario da tiltima verifica¢io executada na maquina.
10.2.2.2.33.7. Versdo do antivirus instalado na maquina.

10.2.2.2.33.8. Se ¢ necessério reiniciar o computador para aplicar mudangas.
10.2.2.2.33.9. Data e horario de quando a maquina foi ligada.

10.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
10.2.2.2.33.11. Nome do computador.

10.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

10.2.2.2.33.13. Data e horario da dltima atualizacio de vacinas.
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10.2.2.2.33.14. Sistema operacional com Service Pack.

10.2.2.2.33.15. Quantidade de processadores.

10.2.2.2.33.16. Quantidade de memoéria RAM.

10.2.2.2.33.17. Usuario(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).
10.2.2.2.33.18. Endereco IP.

10.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagdo, contendo data e hora que o software foi instalado ou
removido.

10.2.2.2.33.20. Atualiza¢Ses do Windows Updates instaladas.

10.2.2.2.33.21. Informac@o completa de hardware contendo: processadores, memoria, adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD.

10.2.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

10.2.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas esta¢des e servidores de maneira que o usuario nfio consiga alteré-las.
10.2.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexio como:
10.2.2.2.35.1. Alteragdo de Gateway Padréo.

10.2.2.2.35.2. Alteragdo de subrede.

10.2.2.2.35.3. Alteragéio de dominio.

10.2.2.2.35.4. Alterag@o de servidor DHCP.

10.2.2.2.35.5. Alterac@o de servidor DNS.

10.2.2.2.35.6. Alteragio de servidor WINS.

10.2.2.2.35.7. Alteragdo de subrede.

10.2.2.2.35.8. Resolugédo de Nome.

10.2.2.2.35.9. Disponibilidade de endereco de conexdo SSL.

10.2.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de prote¢do possa atualizar-se via
internet.

10.2.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites diferentes.
10.2.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de antivirus.
10.2.2.2.39. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos.

10.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdio, sem que seja necessaria a instalagéo
de um servidor administrativo completo, onde outras maquinas clientes irdio atualizar-se e receber pacotes de instalaggo, a fim de otimizar trafego da rede.
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10.2.2.2.4]1. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de administragdo, para que outras maquinas que néo
consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informacgdes ao servidor administrativo.

10.2.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML.

10.2.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

10.2.2.2.44. Capacidadé de enviar e-mails para contas especificas em caso de algum evento.

10.2.2.2.45. Listar em um unico local, todos os computadores ndo gerenciados na rede.

10.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

10.2.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los manualmente

10.2.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realizagio de tarefas (varredura, atualizagfo, instalagdo etc.), inclusive de maquinas que
estejam em subnets diferentes do servidor.

10.2.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo). o .

10.2.2.2.50. Deve através de opgOes de optimizacdes fazer com que o computador gerenciado conceda recursos a outras aplica¢des, mantendo o antivirus
ativo, porém sem comprometer o desempenho do computador.

10.2.2.2.51. Deve permitir a configuragfo de senha no endpoint e configurar quando que sera necessario a utiliza-la, (exemplo: Solicitar senha quando alguma
tarefa de scan for criada localmente no endpoint).

10.2.2.2.52. Permitir fazer uma verificagdo rapida ou detalhada de um dispositivo removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificagéo.

10.2.2.2.53. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou ainda se serfio mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros.

10.2.2.2.54. Capacidade de realizar atualizag@o incremental de vacinas nos computadores clientes.

10.2.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
10.2.2.2.55.1. Nome do virus.

10.2.2.2.55.2. Nome do arquivo infectado.

10.2.2.2.55.3. Data e hora da detecg@o.

10.2.2.2.55.4. Nome da maquina ou enderego IP.

10.2.2.2.55.5. Agéio realizada.

10.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

10.2.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.
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10.2.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de comando na Console de

administrag#o. ' _
10.2.2.2.59. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para analise do fabricante.
10.2.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.

10.2.2.2.61. Capécidade de diferenciar maquinas virtuais de méQuinas fisicas.

10.2.3. Esta¢does Windows

10.2.3.1. Compatibilidade:

10.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.

10.2.3.1.2. Microsoft Windows 8 Professional/Enterprise.

10.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

10.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

10.2.3.2. Caracteristicas:

10.2.3.2.1. Deve prover as seguintes prote¢des:

10.2.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.

10.2.3.2.1.2. Antivirus de Web (médulo para verificagdo de sites e downloads contra virus).

10.2.3.2.1.3. Antivirus de E-mail (mé6dulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).
10.2.3.2.1.4. O Endpoint deve possuir op¢do para rastreamento por linha de comando, parametrizavel, com op¢o de limpeza.
10.2.3.2.1.5. Firewall com IDS.

10.2.3.2.1.6. Autoproteg¢@o (contra-ataques aos servigos/processos do antivirus).

10.2.3.2.1.7. Controle de dispositivos externos.

10.2.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear contenido adulto, sites de jogos etc.

10.2.3.2.1.9. Controle de acesso a sites por horario.

10.2.3.2.1.10. Controle de acesso a sites por usuarios.

10.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com conteudos de video e dudio.
10.2.3.2.1.12. Controle de execugéio de aplicativos.

10.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.2.3.2.2.Capacidade de escolher quais moédulos serdo instalados, tanto na instalag&o local quanto na instalagdo remota.
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10.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante ¢ disponibilizada aos usudrios de, no méximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa).

10.2.3.2.4. Capacidade de detecgdo de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalag?o.

10.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdio, a fim de exclui-los da verificagido. Capacidade, também, de adicionar objetos
a lista de exclusdo de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado.

10.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows n#o serdo monitoradas.

10.2.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).
10.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou processamento.

10.2.3.2.9. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgio. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa deciso e ndo tomar a partir da extensdo do arquivo.

10.2.3.2.10. Ter a capacidade de fazer detec¢bes por comportamento, identificando ameagas avaﬁgadasﬁser-nra necessidade de assinaturas.

10.2.3.2.11. Capacidade de verificar somente arquivos novos e alterados.

10.2.3.2.12. Capacidade de verificar objetos usando heuristica.

10.2.3.2.13. Capacidade de agendar uma pausa na verificagdo.

10.2.3.2.14. Deve permitir a filtragem de contetdo de URL avancada efetuando a classificagdo dos sites em categorias.
10.2.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

10.2.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.2.3.2.16.1. Perguntar o que fazer, ou;

10.2.3.2.16.2. Bloquear acesso ao objeto.

10.2.3.2.16.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragfo pré-estabelecida pelo administrador).
10.2.3.2.16.2.2. Caso positivo de desinfecgio:

10.2.3.2.16.2.2.1. Restaurar o objeto para uso.

10.2.3.2.16.2.3. Caso negativo de desinfecgfo:

10.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuraggo pré-estabelecida pelo administrador).
10.2.3.2.17. Anteriormente a qualquer tentativa de desinfecgfio ou exclusio permanente, o antivirus deve realizar um backup do objeto.
10.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPL

10.2.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.
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10.2.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.

10.2.3.2.21. Capacidade de verificagio de corpo e anexos de e-mails usando heuristica.

10.2.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

10.2.3.2.22.1. Perguntar o que fazer, ou;

10.2.3.2.22.2. Bloquear o e-mail.

10.2.3.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).

10.2.3.2.22.2.2. Caso positivo de desinfecggo:

10.2.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

10.2.3.2.22.2.3. Caso negativo de desinfec¢io:

10.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragdo pré-estabelecida pelo administrador).

10.2.3.2.23. Caso o e-mail conter c6digo que parece ser, mas ndo ¢é definitivamente malicioso, o mesmo deve ser mantido em quarentena.
- —————10:2:3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

10.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita pelo administrador.

10.2.3.2.26. Capacidade de verificacéo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic Script etc.), usando
heuristicas.

10.2.3.2.27. Deve ter suporte total a0 protocolo Ipvé6.

10.2.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.

10.2.3.2.29. Na verificagéo de trafego web, caso encontrado cédigo malicioso o programa deve:

10.2.3.2.29.1. Perguntar o que fazer, ou;

10.2.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

10.2.3.2.29.3. Permitir acesso ao objeto.

10.2.3.2.30. O antivirus de web deve realizar a verificagido de, no minimo, duas maneiras diferentes, sob escolha do administrador:
10.2.3.2.30.1. Verificagdo on-the-fly, onde os dados séo verificados enquanto sdo recebidos em tempo-real, ou;

10.2.3.2.30.2. Verificagfio de buffer, onde os dados séo recebidos e armazenados para posterior verificagZo.

10.2.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nfo serdo verificados pelo antivirus de web.

10.2.3.2.32. Deve possuir médulo que analise as agSes de cada aplicagio em execugiio no computador, gravando as agdes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas.

10.2.3.2.33. Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.
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10.2.3.2.34. Deve possuir modulo que analise qualquer tentativa de edi¢do, exclusdo ou gravacio do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas.

10.2.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/).

10.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder op¢&o de ativar ou ndo o firewall para uma subnet especifica.

10.2.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegdo contra port scans e exploragio de vulnerabilidades de softwares. A base de
dados de analise deve ser atualizada juntamente com as vacinas.

10.2.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:
10.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexio a serem bloqueadas/permitidas.

10.2.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos poderfo ser utilizados.

10.2.3.2.39. Deve possuir médulo que habilite ou néo o funcionamento dos seguintes dispositivos externos, no minimo:
10.2.3.2.39.1. Discos de armazenamento locais.

10.2.3.2.39.2. Armazenamento removivel.

10.2.3.2.39.3. Impressoras.

10.2.3.2.39.4. CD/DVD.

10.2.3.2.39.5. Drives de disquete.

10.2.3.2.39.6. Modems.

10.2.3.2.39.7. Dispositivos de fita.

10.2.3.2.39.8. Dispositivos multifuncionais.

10.2.3.2.39.9. Leitores de smart card.

10.2.3.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile etc.).
10.2.3.2.39.11. Wi-Fi.

10.2.3.2.39.12. Adaptadores de rede externos.

10.2.3.2.39.13. Dispositivos MP3 ou smartphones.

10.2.3.2.39.14. Dispositivos Bluetooth.

10.2.3.2.39.15. Cameras e Scanners.

10.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade de desabilitar a prote¢io e o
gerenciamento central ou de intervengéo local do administrador na maquina do usuario.
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10.2.3.2.41. Capacidade de limitar a escrita e leitura em diépositivos de armazenamento externo por usuario.
10.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.
10.2.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.
10.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

10.2.3.2.45. Capacidade de limitar a execugio de aplicativos por hash MDS5 ou SHA256, nome do arquivo, versdo do arquivo, nome do aplicativo, versdo do
aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagdo de acesso remoto etc.).

10.2.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operag@o:
10.2.3.2.46.1. Black list: Permite a execucéo de qualquer aplicagdo, exceto pelas especificadas por regras.
10.2.3.2.46.2. White list: Impede a execug@o de qualquer aplicagio, exceto pelas especificadas por regras.
10.2.3.2.47. Capacidade de bloquear execug@o de aplicativo que estd em armazenamento externo.

10.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro ¢ pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianga do aplicativo.

10.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

10.2.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer configura¢do possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

10.2.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware.

10.2.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

10.2.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando anélise heuristica e aprendizado de maquina (machine learning).
10.2.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.

10.2.3.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

10.2.3.2.56. Capacidade de deteccéo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
10.2.4. Estagdes Mac OS X

10.2.4.1. Compatibilidade:

10.2.4.1.1. OS X 10.9 (Mavericks).

10.2.4.1.2. OS X 10.10 (Yosemite).

10.2.4.1.3. OS X 10.11 (EIl Capitan).

10.2.4.1.4. macOS 10.12 (Sierra).

10.2.4.1.5. macOS 10.13 (High Sierra).
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10.2.4.1.6. macOS 10.14 (Mojave).

10.2.4.1.7. macOS 10.15 (Catalina).
10.2.4.1.8. macOS 11.0 (Big Sur).
10.2.4.2. Caracteristicas:

10.2.4.2.1. Deve prover protegdo residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou
modificado.

10.2.4.2.2. Possuir moédulo de web-antivirus para proteger contra ameagas durante navegacfio na internet com possibilidade de analisar enderegos https.
10.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.

10.2.4.2.4. Possibilidade de bloquear a comunicagéo entre a maquina atacante e os demais computadores por tempo definido pelo administrador.
10.2.4.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo modulo de bloqueio a ataques na rede.

10.2.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear contettdo adulto, sites de jogos etc.
10.2.4.2.7. Possibilidade de importar uma chave no pacote de instalagéo.

10.2.4.2.8. Capacidade de escolher de quais moédulos serdo instalados, tanto na instalagfio local quanto na instalag@o remota.

10.2.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

10.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no maximo, uma em uma hora independentemente do nivel
das ameagas encontradas no periodo (alta, média ou baixa).

10.2.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.
10.2.4.2.12. Capacidade de varrer a quarentena automaticamente ap6s cada atualiza¢fio de vacinas.

10.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
objetos a lista de exclusfo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido
seja ignorado.

10.2.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks).

10.2.4.2.15. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus deve analisar a
informagio de cabegalho do arquivo para fazer essa deciséo e néo tomar a partir da extenséo do arquivo.

10.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

10.2.4.2.17. Capacidade de verificar objetos usando heuristica.

10.2.4.2.18. Capacidade de agendar uma pausa na verificagéo.

10.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.2.4.2.19.1. Perguntar o que fazer, ou;
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10.2.4.2.19.2. Bloquear acesso ao objeto.

10.2.4.2.19.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
10.2.4.2.19.3.1. Caso positivo de desinfecco:

10.2.4.2.19.3.1.1. Restaurar o objeto para uso.

10.2.4.2.19.3.2. Caso negativo de desinfec¢io:

10.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragéo pré-estabelecida pelo administrador).

10.2.4.2.20. Anteriormente a qualquer tentativa de desinfec¢o ou exclusio permanente, o antivirus deve realizar um backup do objeto.
10.2.4.2.21. Capacidade de verificar arquivos de formato de email.

10.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as vacinas, iniciar uma varredura, parar o
antivirus e iniciar o antivirus pela linha de comando.

10.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
10.2.5. Estacdes Linux

10.2.5.1. Compatibilidade:

10.2.5.1.1. Plataforma 32 bits:

10.2.5.1.1.1. Ubuntu 16.04 LTS

10.2.5.1.1.2. Red Hat® Enterprise Linux® 6.7
10.2.5.1.1.3. CentOS-6.7

10.2.5.1.1.4. Debian GNU / Linux 9.4

10.2.5.1.2. Plataforma 64 bits:

10.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
10.2.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
10.2.5.1.2.3. Cent0S-6.7, 7.2, 8.0

10.2.5.1.2.4. Debian GNU / Linux 9.4, 10.1
10.2.5.1.2.5. OracleLinux 7.3, 8

10.2.5.1.2.6. SUSE® Linux Enterprise Server 15
10.2.5.1.2.7. openSUSE® 15

10.2.5.1.2.8. Amazon Linux AMI

10.2.5.2. Caracteristicas
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10.2.5.2.1. Deve prover as seguintes protegdes:

10.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.2.5.2.3. Capacidade de verificacéo de trafego HTTP / HTTPS e FTP e deteccdo de phishing e enderegos da web maliciosos.

10.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

10.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.2.5.2.6. Capacidade de gerenciar o acesso do usuario a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento removivel,
discos rigidos, leitores de cartdio inteligente ou médulos Wi-Fi). Isso permite a protegdo do computador contra infecgdes quando esses dispositivos sdo
conectados e evita a perda ou vazamento de dados.

10.2.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.2.5.2.8. Capacidade de configurar a permiss@o de acesso as fung¢des do antivirus com, no minimo, opgdes para as seguintes fungdes:
10.2.5.2.9. Capacidade de criar exclusdes por local, mascara e nome da ameaga.

10.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.5.2.11. Gerenciamento de Backup: Criagéio de copias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauragdo de objetos que contenham informagdes importantes.

10.2.5.2.12. Detectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers.

10.2.5.2.13. Fazer detecg¢des através de heuristica utilizando no minimo as seguintes op¢des de nivel:

10.2.5.2.13.1. Alta.

10.2.5.2.13.2. Média.

10.2.5.2.13.3. Baixa.

10.2.5.2.13.4. Recomendado.

10.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

10.2.5.2.15. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); andlise de arquivos.
desinfec¢fio ou remogdo de objetos infectados.

10.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.
10.2.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memdria ou processamento.

10.2.5.2.18. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgiio. O antivirus deve analisar a
informac@o de cabegalho do arquivo para fazer essa decisfo e nfio tomar a partir da extensdo do arquivo.

10.2.5.2.19. Capacidade de verificar objetos usando heuristica.

10.2.5.2.20. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.
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10.2.5.2.21. Deve possuir médulo de administragéio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
10.2.6. Servidores Windows
10.2.6.1. Compatibilidade:
10.2.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
10.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.
10.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
10.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
10.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
10.2.6.1.6. Microsoft Windows Server 2016.
10.2.6.1.7. Microsoft Windows Server 2019.
10.2.6.2. Caracteristicas: |
10.2.6.2.1. Deve prover as seguintes protegdes:
10.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.2.6.2.1.2. Auto-prote¢éio contra-ataques aos servicos/processos do antivirus.

10.2.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar uma tentativa de ataque a rede
que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

10.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.2.6.2.2. Capacidade de escolher de quais modulos serdio instalados, tanto na instala¢@o local quanto na instalagdo remota.
10.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no méaximo, uma em uma hora.

10.2.6.2.4. Capacidade de configurar a permiss@o de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
10.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo).

10.2.6.2.4.3. Leitura de configuragées.

10.2.6.2.4.4. Modificagéo de configuragdes.

10.2.6.2.4.5. Gerenciamento de Backup e Quarentena.

10.2.6.2.4.6. Visualizagdo de relatorios.

10.2.6.2.4.7. Gerenciamento de relatérios.

10.2.6.2.4.8. Gerenciamento de chaves de licenga.
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10.2.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

10.2.6.2.5. Capacidade de separadamente selecionar o numero de processos que irfo executar fung¢Ses de varredura em tempo real, o nimero de processos que
executarfio a varredura sob demanda e o nimero maximo de processos que podem ser executados no total.

10.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.
10.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros etc.).

10.2.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS).

10.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

10.2.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

10.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma mdaquina tenta gravar um arquivo infectado no servidor.
10.2.6.2.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas.

10.2.6.2.13. Capacidade de detec¢do de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalac#o.

objetos a lista de exclusfio de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido

\
\
10.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar
| seja ignorado.

! 10.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou processamento.

10.2.6.2.16. Capacidade de verificar arquivos por conteiido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus deve analisar a
informagéo de cabegalho do arquivo para fazer essa decis@o e néio tomar a partir da extenséo do arquivo.

10.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

10.2.6.2.18. Capacidade de escolher qual tipo de objeto composto sera verificado (exemplo: arquivos comprimidos, arquivos auto descompressores, .PST,
arquivos compactados por compactadores binarios etc.).

10.2.6.2.19. Capacidade de verificar objetos usando heuristica.

10.2.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.
10.2.6.2.21. Capacidade de agendar uma pausa na verificagéo.

10.2.6.2.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.
10.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
10.2.6.2.23.1. Perguntar o que fazer, ou;

10.2.6.2.23.2. Bloquear acesso ao objeto.

10.2.6.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configura¢fo pré-estabelecida pelo administrador).
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10.2.6.2.23.2.2. Caso positivo de desinfeccéo:

10.2.6.2.23.2.2.1. Restaurar o objeto para uso.

10.2.6.2.23.3. Caso negativo de desinfecgdo:

10.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

10.2.6.2.24. Anteriormente a qualquer tentativa de desinfecgéio ou exclus@o permanente, o antivirus deve realizar um backup do objeto.

10.2.6.2.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

10.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

10.2.6.2.27. Deve possuir modulo que analise cada script executado, procurando por sinais de atividade maliciosa.

10.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

10.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de méaquina (machine learning).

10.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execug@o de um malware em um dispositivo ‘que possua o
mapeamento da pasta. '

10.2.7. Servidores Linux

10.2.7.1. Compatibilidade:

10.2.7.1.1. Plataforma 32 bits:

10.2.7.1.1.1. Ubuntu 16.04 LTS.

10.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
10.2.7.1.1.3. CentOS-6.7.

10.2.7.1.1.4. Debian GNU / Linux 9.4.
10.2.7.1.2. Plataforma 64 bits:

10.2.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.
10.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
10.2.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

10.2.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
10.2.7.1.2.5. OracleLinux 7.3, 8.

10.2.7.1.2.6. SUSE® Linux Enterprise Server 15.
10.2.7.1.2.7. openSUSE® 15.

10.2.7.1.2.8. Amazon Linux AMI.
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10.2.7.2. Caracteristicas:

10.2.7.2.1. Deve prover as seguintes prote¢des:

10.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado ou modificado.
10.2.7.2.1.2. Capacidade de verificagio de trafego HTTP / HTTPS e FTP e deteccdo de phishing e enderegos da web maliciosos.

10.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

10.2.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.2.7.2.1.5. Capacidade de proteger arquivos nos diret6rios locais com acesso a rede por prdtocolos SMB / NFS contra criptografia maliciosa remota.

10.2.7.2.1.6. Capacidade de gerenciar o acesso do usuario a dispositivos instalados ou conectados ao computador (por exemplo, armazenamento removivel,
discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a prote¢do do computador contra infecgdes quando esses dispositivos s3o
conectados e evita a perda ou vazamento de dados.

10.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.
10.2.7.2.3. Capacidade de configurar a permissio de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
10.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.7.2.3.2. Gerenciamento de Backup: Cria¢fio de copias dos objetos infectados em um reservatério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracéio de objetos que contenham informacdes importantes.

10.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena.

10.2.7.2.3.4. Verificagfo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfec¢do ou remog#o de objetos infectados.

10.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.
10.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memoria ou processamento.

10.2.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a
informag&o de cabecalho do arquivo para fazer essa deciséo e ndo tomar a partir da extenso do arquivo.

10.2.7.2.7. Capacidade de verificar objetos usando heuristica.

10.2.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

10.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

10.2.7.2.10. Deve possuir modulo de administragéo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
10.2.8. Smartphones e tablets

10.2.8.1. Compatibilidade:

10.2.8.1.1. Dispositivos com os sistemas operacionais:
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10.2.8.1.1.1. Android 4.2 — 11.

10.2.8.1.1.2. 10S 10.0 — 14.0 ou iPadOS.

10.2.8.2. Caracteristicas:

10.2.8.2.1. Deve prover as seguintes protegdes:

10.2.8.2.1.1. Protegdo em tempo real do sistema de arquivos do dispositivo — interceptagdo e verificaco de:
10.2.8.2.1.2. Protecgéo contra adware e autodialers.

10.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e
ao realizar download usando o browser.

10.2.8.2.1.4. Arquivos abertos no smartphone.
10.2.8.2.1.5. Programas instalados usando a interface do smartphone

10.2.8.2.1.6. Verificagio dos objetos na memoria interna do smartphone e nos cartdes de expansio sob demanda do usuirio e de acordo com um
agendamento.

10.2.8.2.2. Deverd isolar em érea de quarentena os arquivos infectados.

10.2.8.2.3. Dever4 atualizar as bases de vacinas de modo agendado.

10.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cidmera, Bluetooth.

10.2.8.2.5. Devera ter fung¢do de limpeza de dados pessoais a distancia, em caso de roubo, por exemplo.
10.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha.
10.2.8.2.7. Devera ter firewall pessoal (Android).

10.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.

10.2.8.2.9. Capacidade de enviar comandos remotamente de:

10.2.8.2.9.1. Localizar.

10.2.8.2.9.2. Bloquear.

10.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

10.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.

10.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.

10.2.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

10.2.8.2.14. Capacidade de localizar o dispositivo quando necessario.

10.2.8.2.15. Permitir atualiza¢io das defini¢Ses quando estiver em “roaming”.
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10.2.8.2.16. Capacidade de selecionar endereco do servidor para buscar a defini¢éo de virus.
10.2.8.2.17. Deve permitir verificar somente arquivos executaveis.
10.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.
10.2.8.2.19. Capacidade de agendar uma verificacgio.
10.2.8.2.20. Capacidade de enviar URL de instalagio por e-mail.
10.2.8.2.21. Capacidade de fazer a instala¢do através de um link QRCode.
10.2.8.2.22. Capacidade de executar as seguintes a¢des caso a desinfecgao falhe:
10.2.8.2.22.1. Deletar.
10.2.8.2.22.2. Ignorar.
10.2.8.2.22.3. Quarentenar.
10.2.8.2.22.4. Perguntar ao usuario.

10.2.9. Gerenciamento de dispositivos méveis (MDM):

10.2.9.1. Compatibilidade:

10.2.9.1.1. Android 4.2 — 11.

10.2.9.1.2.10S 10.0 — 14.0 ou iPadOS.

10.2.9.2. Caracteristicas:

10.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
10.2.9.2.2. Capacidade de ajustar as configurag¢tes de:

10.2.9.2.2.1. Sincronizag¢do de e-mail.

10.2.9.2.2..2. Uso de aplicativos.

10.2.9.2.2.3. Senha do usuario.

10.2.9.2.2 4. Criptografia de dados.

10.2.9.2.2.5. Conex@o de midia removivel.

10.2.9.2.3. Capacidade de instalar certificados digitais em dispositivos moveis.
10.2.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.
10.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.

10.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.
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10.2.9.2.7. Deve permitir configurar horario para sincronizag@o do dispositivo com a console de gerenciamento.
10.2.9.2.8. Permitir sincronizagéio com perfil do “Touch Down”.

10.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

10.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.
10.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

10.3. Transferéncia de conhecimento e direitos de propriedade intelectual

10.3.1. O uso de uma solugdo de antivirus corporativo ¢ imprescindivel por conter fun¢des de prote¢do que vdo além de um antivirus comum, evitando,
portanto, invasdes ou roubos de informagdes, por exemplo. Por isso, nfo existe versdes corporativas gratuitas, ndo sendo vislumbrada outra forma de
utilizagfo sendo a obrigatoriedade da renovagéo/aquisicéo dessa tecnologia de terceiros.

10.3.2. Os antivirus corporativos séo produtos consolidados no mercado de Tecnologia da Informagfio e Comunicagfo no Brasil e utilizados por organizagdes
publicas e privadas. Desta forma, os riscos de descontinuidade desse produto no mercado parecem ser minimos.

10.3.3. O FORNECEDOR devera realizar a transferéncia de conhecimento nas versdes dos softwares que serfio adquiridos pelo Contratante e com isso,
repassar informagdes de configuragio, testes, procedimentos de contingéncia e demais informagdes necessarias para a operagio e manutengdo da solugio.

10.3.4. Nio se aplica o requisito pertinente aos direitos de propriedade intelectual e autoral da STIC, uma vez que nfio serd produzido nenhum artefato,
tampouco trata de desenvolvimento de software.

CLAUSULA DECIMA PRIMEIRA — DA DINAMICA DE EXECUCAO:

11.1. A tabela abaixo sintetiza as etapas de execugfo desta contratagdo. O prazo em todas as etapas tem como referéncia inicial o fim da etapa anterior.

Etapa Descricéio Quando ocorre

1 s:é:;‘tzmento 32 O TITO encaminhara o pedido de fornecimento a qualquer tempo dentro da vigéncia da Ata de Registro de Precos e apds a assinatura

] do contrato.
fornecimento.

Entrega das O prazo sera de até 20 (vinte) dias Uteis, contados a partir da data de assinatura do contrato ou recebimento da nota de empenho.

licengas.
Recebimento . , . . . . . ~ . . . ~
e Imediatamente apds o recebimento das licengas, para efeito de posterior verificagdo da conformidade do material com a especificagéo,

3 provisério  das . - o

. nos termos do artigo 73, da Lei n° 8.666, de 1993,

licengas.

Avaliagdo das | Apds a entrega, serd realizada uma avaliagio e homologacdo pelos responsaveis técnicos. A andlise para comprovagio das
4 licengas caracteristicas técnicas consistird em avaliar as documentagdes apresentadas e também informagdes de registro das licengas no site

entregues. oficial do fabricante.
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5 Recebimento O responsavel técnico deverd, apds a comprovacio do atendimento das especifica¢des técnicas, emitir e assinar em, no méaximo, 15
Definitivo das | (quinze) dias uteis, contados do primeiro dia 1itil posterior & entrega dos equipamentos, o Termo de Recebimento Definitivo, nos termos
licengas. do artigo 73, da Lei n® 8.666, de 1993.

Inicio da

6 contagem do | Data da emissdo do recebimento definitivo das licengas. Se for o caso de licengas vincendas, a garantia iniciara no dia subsequente apos
prazo de || o fim da vigéncia desta.
garantia.

i e . . .

7 Fim d(.) prazo d Apés 36 (trinta e seis) meses.

garantia

CLAUSULA DECIMA SEGUNDA - RECEBIMENTO:

12.1. 0 ORGAO GERENCIADOR expedird “Termo de Recebimento Provisério”, o qual devera ser assinado pelo gestor, no prazo de 10 (dez) dias 1teis, para
efeito de posterior verificagdo da conformidade dos objetos com as especifica¢des constantes neste Termo de Referéncia, nos termos do artigo 73, II, “a”, da
Lei n® 8.666, de 1993.

12.2. Apés a verificagdio da qualidade e quantidade dos objetos e consequente aceitagdo, nos termos do artigo 73, II, “b”, da Lei n° 8.666, 1993, o ORGAO
GERENCIADOR emitird “Termo de Recebimento Definitivo”, no prazo de 10 (dez) dias uteis, o qual devera ser assinado pelo gestor.

12.3. O recebimento provisério ou definitivo néio exclui a responsabilidade civil pela solidez e seguranga dos objetos fornecidos, nem ético-profissional, para
perfeita execugdo do objeto, dentro dos limites estabelecidos pela lei ou pelo contrato.

12.4. O FORNECEDOR ¢ obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, 0 objeto em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou de materiais empregados.

CLAUSULA DECIMA TERCEIRA — DO PAGAMENTO:
13.1. O FORNECEDOR devera, obrigatoriamente, apresentar nota fiscal correspondente aos objetos fornecidos.

13.2. Os pagamentos serdo efetuados apo6s analise da conformidade dos objetos entregues discriminado na respectiva nota fiscal e o atesto do gestor do
contrato.

13.3. O atesto do gestor do contrato na nota fiscal € condi¢éo indispensavel para o pagamento:

13.3.1. Na auséncia do gestor do contrato (férias, licenca ou em viagem por interesse do ORGAO GERENCIADOR), o atesto serd dado pelo gestor
substituto.

13.4. O ORGAO GERENCIADOR reserva-se o direito de néo atestar a nota fiscal para o pagamento, se os dados constantes desta estiverem em desacordo
com os dados do FORNECEDOR ou, ainda, se os objetos fornecidos néo estiverem em conformidade com as especificagSes apresentadas neste Instrumento e
no Termo de Referéncia, ficando o pagamento suspenso até a regularizagéo.

13.5. O pagamento sera efetuado em até 30 (trinta) dias corridos, apds o protocolo de recebimento da nota fiscal (momento em que 0 credor estd adimplente
com a obrigagio firmada perante 0 ORGAO GERENCIADOR), sendo que, recaindo sobre dias ndo uteis, o termo final sera prorrogado para o dia util
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subsequente.

13.6. O pagamento sera realizado, no prazo previsto no item anterior, por meio de ordem bancéria em conta corrente do FORNECEDOR, quando mantidas as
mesmas condi¢Ses iniciais de habilitagdo e caso néo haja fato impeditivo para o qual ndo tenha concorrido.

13.7. O CNPJ constante da Nota Fiscal devera ser o mesmo indicado na proposta e nota de empenho e vinculado a conta-corrente.
13.8. 0 ORGAO GERENCIJADOR somente pagard o FORNECEDOR o que for solicitado e entregue.

13.9. Ocorrendo atraso no pagamento, ¢ desde que tal ndo tenha concorrido de alguma forma o FORNECEDOR, havera incidéncia de atualiza¢do monetéria
sobre o valor devido, pela varia¢do acumulada do indice Geral de Pregos — Disponibilidade Interna (IGP-DI), coluna 2, publicado pela FGV, ocorrida entre a
data final prevista para o pagamento e a data de sua efetiva realizagfo.

13.10. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagfio, ou, ainda, circunstincia que impeg¢a a liquidagio da
despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que
o FORNECEDOR providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apos a comprovacdo da regularizagio da situagio,
nZo acarretando qualquer énus para 0 ORGAO GERENCIADOR.

13.11. Todos os atos inerentes ao presente processo obedecerdio as regras concernentes ao Sistema de Eletrénico de Informagdes - SEI, do ORGAO
GERENCIADOR.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES DO ORGAO GERENCIADOR:
14.1. O ORGAO GERENCIADOR obriga-se a:

14.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis ao objeto do Sistema de
Registro de Pregos;

14.1.2. Responsabilizar-se pela lavratura do respectivo contrato ou instrumento equivalente, com base nas disposi¢Ges da Lei n°. 8.666/93 e suas alteragdes;
14.1.3. Receber os objetos de acordo com as disposigdes desta Ata e do Termo de Referéncia;

14.1.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagBes constantes do Edital e da
proposta, para fins de aceitag@o e recebimento definitivo;

14.1.5. Comunicar ao FORNECEDOR, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

14.1.6. Acompanhar e fiscalizar o cumprimento das obriga¢des do FORNECEDOR, por meio de comissdo/servidor especialmente designado;

14.1.7. Prestar quaisquer esclarecimentos que venham ser formalmente solicitados pelo FORNECEDOR e pertinente ao objeto desta Ata;

14.1.8. Zelar pelo bom andamento deste Registro de Pregos dirimindo quaisquer dividas que porventura existam;

14.1.9. Assegurar os recursos orcamentarios e financeiros para custear as aquisi¢des decorrentes desta Ata;

14.1.10. Processar e liquidar a fatura correspondente, por meio de Ordem Bancéria, desde que néo haja fato impeditivo imputado ao FORNECEDOR,;

14.1.11. Zelar para que durante a vigéncia desta Ata, bem como dos contratos firmados, que sejam cumpridas as obrigagdes assumidas por parte do
FORNECEDOR, bem como sejam mantidas todas as condigées de habilitagdo e qualificacio exigida;
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14.1.12. Gerenciar, a presente Ata indicando sempre que solicitado, o nome do FORNECEDOR, o preco registrado, os quantitativos disponiveis e as
especificagdes dos objetos registrados, observada a ordem de classificacfo indicada na licitag@o;

14.1.13. Conduzir eventuais procedimentos administrativos de renegociagdo de pregos registrados, para fins de adequago as novas condigdes de mercado, e
de aplicag@o de penalidades. |

CLAUSULA DECIMA QUINTA — DAS OBRIGACOES DO FORNECEDOR:
15.1. O FORNECEDOR obriga-se a:

15.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis ao objeto do Sistema de
Registro de Pregos;

15.1.2. Cumprir todas as obrigac¢tes constantes neste Instrumento, no Edital, seus Anexos e sua proposta, assumindo como exclusivamente seus 0s riscos € as
despesas decorrentes da boa e perfeita execugfio deste Registro de Pregos;

15.1.3. Atender prontamente s solicitagdes do ORGAO GERENCIADOR no fornecimento do objeto nas quantidades e especificagdes deste Termo de
Referéncia, de acordo com a necessidade desta Corte, a partir da solicitagio do gestor do contrato.

15.1.4. Responsabilizar-se por todos os recursos e insumos necessarios ao perfeito cumprimento do objeto contratado, devendo estar incluidas no prego
proposto todas as despesas com materiais, insumos, seguros, impostos, taxas, encargos e demais despesas necessérias a perfeita execugiio do objeto.

15.1.5. Indicar, formalmente, preposto apto a representé-la junto a0 ORGAO GERENCIADOR, que devera responder pela fiel execugdo do contrato.

15.1.6. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Contratante, relacionados com as caracteristicas e funcionamento do objeto,
inclusive em relagio aos problemas detectados.

15.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos julgados necessarios.

15.1.8. Manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados; treinados e qualificados para prestagio
dos servigos.

15.1.9. Manter ficha de controle do servigo, na qual serfio relatadas todas as ocorréncias.

15.1.10. Assumir inteira responsabilidade técnica e operacional, nfo podendo, sob qualquer hipétese, transferir para outra empresa a responsabilidade por
eventuais problemas na prestagio do objeto.

15.1.11. Ficar obrigada a aceitar, nas mesmas condig8es contratuais, os acréscimos ou supressdes que se fizerem nas aquisi¢Bes até 25% (vinte e cinco por
cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

15.1.12. Nio transferir a outrem, no todo ou em parte, o objeto desta prestagio.

15.1.13. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do CONTRATANTE, afixando placas de controle
patrimonial, selos de seguranga etc.

15.1.14. Reparar quaisquer danos diretamente causados ao ORGAO GERENCIADOR ou a terceiros, por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da presente relacdio contratual, ndo excluindo ou reduzindo essa responsabilidade da fiscalizaciio ou o
acompanhamento da execugéo dos servigos pelo Contratante.
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15.1.15. Cumprir integralmente as exigéncias do Acordo de Nivel de Servigo, disposto no “ANEXO C” do Termo de Referéncia.

15.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do ORGAO GERENCIADOR ou de terceiros de que tomar conhecimento em razio da
execugdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negécios, documentos, entre outros pertinentes,
sob pena de responsabilidade civil, penal e administrativa.

15.1.17. Manter, durante a vigéncia desta Ata e'execugdo dos contratos firmados, todas as condi¢des de habilitagiio e qualificagiio exigidas na licitacdo, em
conformidade com art. 55, inciso XIII, da Lei n® 8.666/93, incluindo a atualiza¢iio de documentos de controle da arrecadagio de tributos e contribuigdes
federais e outras legalmente exigiveis.

CLAUSULA DECIMA SEXTA — DA GESTAO E FISCALIZACAO:
16.1. Profissionais do FORNECEDOR: equipe composta por técnicos do FORNECEDOR, responséveis pela execugio e acompanhamento do objeto.
16.1.1. Técnico: funcionario do FORNECEDOR, responsavel pela execugo técnica-operacional.

16.1.2. Preposto: funcionario representante do FORNECEDOR, responsavel por acompanhar a execucio do Contrato e atuar como interlocutor principal
Jjunto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas referentes ao andamento
contratual.

16.2. Equipe de Gestéio do Contrato: equipe composta pelo Gestor do Contrato, responsavel por gerir a execugio contratual e, sempre que possivel e
necessario, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugfo contratual, consoante as atribui¢des regulamentares.

16.2.1. Gestor do Contrato: servidor responsavel pela gestdo contratual, conforme Decreto Judiciario n® 291, de 2009 e Portaria n° 255, de 2009, do Tribunal
de Justi¢a do Estado do Tocantins.

16.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solug@o de Tecnologia da Informagdo e Comunicagio, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da solugio.

16.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagéio e Comunicagéo, indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos técnicos da solugao.

16.2.4. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto
aos aspectos administrativos da execugdo, especialmente os referentes ao recebimento, pagamento, sanges, aderéncia as normas, diretrizes e obriga¢tes
contratuais.

16.3. A atuagdo ou a eventual omissdo da Fiscalizagdio durante a realizagio dos trabalhos, nfio podera ser invocada para eximir o FORNECEDOR da
responsabilidade no fornecimento dos produtos.

16.4. A fiscalizagdo serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro préprio as falhas detectadas, e comunicadas ao gestor do
contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da Contratada.

16.5. A comunicago entre a fiscalizagio e o FORNECEDOR ser4 realizada por meio de correspondéncia oficial e anotagdes ou registros no mesmo processo
que tratam da aquisig@o dos objetos.

16.6. Quando houver necessidade o gestor devera emitir notificages para 0 FORNECEDOR.
CLAUSULA DECIMA SETIMA - DAS SANCOES ADMINISTRATIVAS:
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17.1. O FORNECEDOR que, convocado dentro do prazo de validade da sua proposta, néo celebrar o contrato, deixar de entregar a documentagfo exigida ou
apresentar documentacgfio falsa, ensejar o retardamento da execugfio de seu objeto, ndo mantiver a proposta, falhar ou fraudar a execucfio do contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e contratar com a Administragdo Publica do Estado do Tocantins e sera

descredenciada no Sistema de Cadastramento Unificado de Fornecedores (Sicaf), pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital
e no contrato e das demais cominagdes legais.

17.2. Subsidiariamente, nos termos do art. 87 da Lei n°. 8.666/93, pela inexecugio total ou parcial das condi¢des estabelecidas neste Instrumento, 0 ORGAO
GERENCIADOR podera, garantida a prévia defesa do FORNECEDOR, que deverd ser apresentada no prazo de 5 (cinco) dias teis a contar da sua
notificac¢éo, aplicar, sem prejuizo das responsabilidades penal e civil, as seguintes sangdes:

a) Adverténcia, por escrito, quando o FORNECEDOR deixar de atender quaisquer indicagdes aqui constantes
b) Multa compensatdria/indenizatéria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

c) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o Poder Judiciério do Estado do Tocantins, pelo prazo de até 2 (dois)
anos; e

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragio Publica enquanto perdurarem os motivos determinantes da punigio ou até que
seja promovida a reabilitacdio perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que 0 FORNECEDOR ressarcir o ORGAO
GERENCIADOR pelos prejuizos resultantes e apds decorrido o prazo da sango aplicada com base no inciso anterior.

17.3. Na hipétese de atraso no cumprimento de quaisquer obrigagdes assumidas pelo FORNECEDOR, a este sera aplicado multa moratéria de 0,5% (zero
virgula cinco por cento) sobre o valor do contrato, por dia de atraso, limitada a 10% (dez por cento) do valor inadimplido.

17.4. O valor da multa aplicada, tanto compensatéria quanto moratdria, devera ser recolhido ao Fundo Especial de Modernizagiio e Aprimoramento do Poder
Judiciario — Funjuris, dentro do prazo de 5 (cinco) dias tteis apés a respectiva notificagio;

17.5. Caso n3o seja paga no prazo previsto no subitem anterior, a multa serd descontada por ocasiio do pagamento posterior a ser efetuado pelo ORGAO
GERENCIADOR ou cobrada judicialmente.

17.6. Além das penalidades citadas, o FORNECEDOR ficara sujeito, ainda, no que couber, as demais penalidades referidas no Capitulo IV da Lei n°.
8.666/93.

A presente Ata, ap6s lida e achada conforme, é assinada pelos representantes legais do ORGAO GERENCIADOR e do FORNECEDOR, por meio de
assinatura eletrénica, utilizando-se do Sistema Eletronico de Informagdes - SEL.

]
Sell E Documento assinado eletronicamente por Dennis Fernandes de Medeiros, Usuario Externo, em 10/08/2021, as 09:29, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

———
Sel! l{% Documento assinado eletronicamente por Desembargador Jodo Rigo Guimaries, Presidente, em 12/08/2021, as 16:56, conforme art. 1°, III, "b", da Lei
11.419/2006.

assinatura
eletronica

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003473521&infra_sistema=100000100&infra_unidade_atual=110001006&infra_has... 48/49




LRCRRY ¥

A
17/08/2021 t SEITJ-TO - 3843127 - Ata de Registro de PQ

21.0.000002638-4 3843127v5

https://sei.tjto.jus.br/seilcontrolador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003473521 &infra_sistema=100000100&infra_unidade_atual=1 10001006&infra_has... 49/49



s .

24/05/2022 14:11 SEWTJ-TO - 3776143 - Edital

M

PODER JUDICIARIO

EL10E0 B TRLIIAL

TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS &
Palécio da Justica Rio Tocantins, Praga dos Girassois, sn - Bairro Centro - CEP 77001002 - Palmas - TO - http://wwa.tjto.jus.br ’
. Tribunal de Justiga

Edital N° 198 / 2021 - PRESIDENCIA/DIGER/DIADM/COLIC

Tribunal de Justica do Estado do Tocantins

Comissiio Permanente de Licitacéio

.' PREGAO ELETRONICO N° 039/2021 — SRP

Regido pelas Leis n. 10.520/2002, e 12.846/2013, pela Lei Complementar n. 123/2006, pelos Decretos n. 10.024/2019, 7.892/2013
e 8.538/2015, subsidiariamente, pela Lei n. 8.666/1993. Aplica-se a esta licitagdo o disposto na Resolugdo do CNJ n.° 229, de 22 de
junho de 2016. :

L} Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA RENOVACAO E AQUISICAO DE LICENCAS
E SOLUCAO CORPORATIVA DE ANTIVIRUS, INCLUINDO ATUALIZAGCOES E SUPORTE TECNICO PELO PERIODO
DE 36 (TRINTA E SEIS) MESES.

ABERTURA DA SESSAO PUBLICA:

Dia 15 de julho de 2021, as 14:00 h (horario de Brasilia)

Valor Total Estimado: RS 398.771,50 (Trezentos e noventa e oito mil setecentos e setenta ¢ um reais e cinquenta
centavos)

AMPLA CONCORRENCIA NO ITEM 01

EXCLUSIVA PARA ME/EPP NO ITEM 02

A participagio neste pregiio eletrénico ocorrerd exclusivamente por meio do sistema eletrdnico (Comprasnet) ¢ digitacdo da senha
privativa da licitante e subsequente preenchimento da proposta de pregos e encaminhamento da documentagio exigida no presente edital,
o qual podera ser realizado a partir da liberagfio do Edital no Comprasnet até o horério de abertura da sessdo publica a qual serd realizada
no seguinte enderego eletronico: https://www.gov.br/compras/pt-br/

|Orientacdes as licitantes: O Tribunal de Justiga do Estado do Tocantins orienta aos licitantes que analisem cuidadosamente o inteiro
teor deste edital e dos respectivos anexos, antes da apresentagdo de suas propostas. Devendo compreender os termos da presente licitagdo
e certificar-se de que dispde dos recursos materiais e humanos necessdrios para participar da Sessio Publica e de que toda a
documentacdo exigida estd atualizada, de acordo com exigéncias editalicias e legais, assim como pronta para ser exibida se esta for
requisitada pelo pregoeiro.

Modo de Disputa: ABERTA
Vistoria: ( ) SIM (X ) NAO

[Amostra: () SIM ( X ) NAO

Atestado de Capacidade Técnica: ( X )SIM () NAO (Obs.: A Instrugio Normativa n° 9/2018, DJ n° 4312, pag. 64/65, de 23.07.2018)

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1 0000003403200&i... 1/158
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Forma de Adjudicacio: POR ITEM ‘
Prazo para Envio da Documentacio: Até 2 (duas) horas apds solicita¢fio do preéoeiro

]
Pedido de Esclarecimento e Impugnacdes: Até dia 12 de julho de 2021, até as 181:00 hs para o endereco cpl@tjto.jus.b

1
i

Pregoeiro e Equipe de Apoio: Comissdo Permanente de Licitacdo - CPL-TJ/T O, localizada no Anexo I do Tribunal de Justica do Estadc
do Tocantins (Edificio Amaro Empresarial), situado na Quadra 103 Norte, Rua NO-11, Lote 2, 7° Andar, Plano Diretor Norte
Palmas/TO, CEP 77.001-036, Telefone: (63) 3218-4590 e e-mail:cpl@tjto.jus.br.

*As sessdes publicas dos pregbes eletrénicos realizados por esta Corte de Justica poderdo ser acompanhados pelo enderego
www.comprasgovernamentais.gov.br, selecionando as op¢ées Consultas > Pregoes > Em andamento > Cod. UASG “925814". O edital e outros |,
anexos estao dtspomvezs para download no Sistema Comprasnet e podem  ser  baixados  acessando o

l
[
1
1
1
|
'

1
PREGAO ELETRONICO N.° 639/2021 SRP

|
PREAMBULO

O TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS, UASG 925814 torna plblico aos interessados, através de sua equipe |
de Pregoeiros designados pela Portaria n® 161, de 05 de fevereiro de 2020, que realizara licitagdo para REGISTRO DE PRECOS, na| \

modalidade PREGAO em sua forma ELETRONICO cujo critério de julgamento serd o dc MENOR PRECO POR ITEM, autorizada | )

nos autos n° 21.0.000002638-4, visando a CONTRATACAO DE EMPRESA ESPECIALIZADA PARA RENOVAQAO E|
AQUISICAO, DE LICENCAS DE SOLUCAO CORPORATIVA DE ANTIVIRUS, INCLUINDO ATUALIZACOES E |
SUPORTE TECNICO PELO PERIODO DE 36 (TRINTA E SEIS) MESES. A sessio pubhca sera realizada no dia 15 de julho de
2021, as 14:00 h (horario de Brasilia), na sala da Comissdo de Licitago, localizada no Anexo T do Tribunal de Justica do Estado do
Tocantms (EdlflClO Amaro Empresarial), situado na Quadra 103 Norte, Rua NO-11, Lote 2, 7° Andar, Plano Diretor Norte, Palmas/TO,
por meio do sitio www.gov.br/compras/pt-br/. A presente 11c1tag:ao serd leglda pelas Leis n. 10.520/2002, 12. 846/2013 pela
Lei Complementar n. 123/2006, pelos Decretos n. 10.024/2019, 7.892/2013 e 8.538/2015, pelas condigdes constantes neste Edital e
subsidiariamente, pela Lei n. 8. 666/1993 Aplica-se a esta licitago o dlsposto na Resolugio do CNJ n.° 229, de 22 de junho e 2016.

Nzo havendo expediente ou ocorrendo qualquer fato superveniente que 1mpc¢a a abertura do certame na data e hordrio marcado, af

sessdo serd automaticamente transferida para.o primeiro dia ttil subsequente no mesmo horério e local estabelecidos no preAmbulo |,
deste edital, desde que ndo haja comunicagio do Pregoeiro em contrario. 4 i

1-DO OBJETO

|
{
|
i
1
|
1
{
1
(

1.1. A presente licitagdo tem como objeto o Registro de Precos| visando futura CONTRATACAO DE EMPRESA

ESPECIALIZADA PARA RENOVACAO E AQUISICAO DE LICENCAS DE SOLUCAO CORPORATIVA DE ANTIVIRUS, |
INCLUINDO ATUALIZACOES E SUPORTE TECNICO PELO PERIODO DE 36 (TRINTA E SEIS) MESES, conforme |.
condigBes, quantidades ¢ exigéncias estabelecidas neste Edital e seus anexos. | :

1.2. A licitagdio sera dividida em 02 itens, conforme tabela constante no subite:m 1.1 do Termo de Referéncia (Anexo I).
1.3. O critério de julgamento adotado serd o menor prego por item, observadas as exigéncias contidas neste Edital e seus Anexos quanto |
as especificagdes do objeto. ;
. -
2 - DA DOTACAO ORCAMENTARIA

2.1. A despesa com a execu¢do do objeto desta licitagio correrd a conta da Dotacfio Orcamentdria com valor de referencia |!
RS 398.771,50 (Trezentos e noventa e oito mil setecentos e setenta e um reais e cinquenta centavos) e serd consignado:

1
i
1
i
b
{
i
i
{
i
i

Unidade Gestora: 050100 - Tribunal de Justica !
Classificacdo Or¢amentaria - P1: 0501.02,126.1145.2249 l
Natureza de Despesa: 33.90.40 |
Fonte de Recursos: 0100 .
e/ou !

Unidade Gestora: 060100 - FUNJURIS :

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200&i...  2/15%;
1 - f




»

24/05/2022 14:11 SEI/TJ-TO - 3776143 - Edital
Classificagdo Orgamentiria - PI: 0601.02.126.1145.4231

Natureza de Despesa: 33.90.40

Fonte de Recursos: 0240

3 - DAS CONDICOES PARA PARTICIPACAO
3.1. Poderdo participar deste pregio eletronico, interessados desde que:

a) atendam 3as condigdes deste Edital e seus Anexos, inclusive quanto & documentagfio, e estejam devidamente credenciadas na
Secretaria de Logistica e Tecnologia da Informacio (SLTI), do Ministério do Planejamento, Desenvolvimento e Gestdo, por meio do
sitio www.comprasgovernamentais.gov.br, para acesso ao sistema eletronico;

b) possuam registro cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores (SICAF). Esse registro também
sera requisito obrigatério para fins de habilitacfo.

3.2. Para 0 cumprimento do disposto no art. 47 da Lei Complementar n® 123/2006, o qual estabelece o tratamento diferenciado e
simplificado para as microempresas e empresas de pequeno porte ficam estabelecidos os seguintes critérios de participagdo, onde:

3.2.1. O item 01 é de ampla concorréncia a todas as empresas do ramo pertinente ao objeto licitado neste certame;
3.2.2. O item 02 é exclusivo para participagio de ME/EPP do ramo pertinente ao objeto licitado neste certame;

3.3. Para fins desta licitagfio, considera-se microempresa e empresa de pequeno porte o agricultor familiar, o produtor rural pessoa fisica
e o microempreendedor individual, nos termos do art. 1° do Decreto n. 8.538/2015.

3.4. Aplicam-se a Lei Complementar n. 123/2006 e o Decreto n. 8.538/2015, somente para microempresas, empresas de pequeno porte
ou sociedades cooperativas que se enquadram na condi¢fo estabelecida no art. 34 da Lei n. 11.488/2007.

3.4.1. As microempresas, as empresas de pequeno porte ou sociedades cooperativas, que se enquadram na condigfo estabelecida
no art. 34 da Lei n. 11.488/2007, que desejarem fazer jus aos beneficios previstos na Lei Complementar n. 123/2006 deverdo
manifestar, em campo préprio, sob as penas da lei, declaragdo de que atendem aos requisitos do art. 3° da referida Lei.

3.5. A Secretaria de Logistica e Tecnologia da Informagdo-SLTI, do Ministério do Planejamento, Desenvolvimento e Gestdo atuard
como 6rgio provedor do sistema eletrénico Comprasnet.

3.5.1. Os licitantes deverio utilizar o certificado digital para acesso ao Sistema Eletronico, por meio do sitio
www.comprasgovernamentais.gov.br, onde também deverdo informar-se a respeito do seu funcionamento e regulamento e buscar
instrugdes detalhadas para sua correta utilizagdo.

3.5.2. O uso da senha de acesso pela licitante é de sua exclusiva responsabilidade, incluindo qualquer transagfo por ele efetuada
diretamente, ou por seu representante, nio cabendo ao provedor do sistema ou ao Tribunal de Justica do Estado do Tocantins
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

3.6. Como requisito para participagdo no pregdo eletrénico, a licitante devera declarar, em campo préprio do sistema, o pleno
conhecimento do edital, o cumprimento dos requisitos para a habilitagdo ¢ a conformidade de sua proposta com as exigéncias do
presente Edital.

3.7. A declaragdo falsa relativa ao cumprimento dos requisitos de habilitagfio e da proposta de pregos sujeitara a licitante is sangdes

. previstas na legisla¢fio e no presente Edital.

https://seitjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=100000034032004&i...

3.8. Néo poderio participar desta licitagio:

a) Nos itens de participa¢io exclusiva para ME/EPP, empresas que nfio se enquadrem na condi¢do de microempresas, empresas de
pequeno porte ou sociedades cooperativas enquadradas na condi¢do estabelecida no art. 34 da Lei 11.488/2007;

b) pessoas juridicas que nfo explorem atividade compativel com o objeto de‘sta licitagdo;

¢) que tenham sido declarados inidéneos para licitar ou contratar com a Administragio Publica;

d) punidas com suspensio do direito de licitar e contratar com o Tribunal de Justi¢a do Estado do Tocantins;
e) que ndo atendam as condi¢Ges deste Edital e seu(s) anexo(s);

f) que estejam sob faléncia, concurso de credores, concordata ou em processo de dissoluggo ou liquidagdo;

g) estrangeiros que ndo tenham representagfio legal no Brasil com poderes expressos para receber citagfio e responder
administrativa ou judicialmente;

h) conséreio de emipresas, qualquer que seja sua forma de constituicdo.

. i) entidades empresariais que estejam reunidas em consdreio; exceto, aos consdreios formados exclusivamente por microempresas
e empresas de pequeno porte, desde que a soma das receitas brutas anuais ndo ultrapassem o limite previsto no inciso 1l do caput
do art. 3° da Lei Complementar n® 123, de 2006.

3.9. Os documentos apresentados nesta licitagdo deverdio conter os niimeros de CNPJ dos estabelecimentos que, a critério de uma
mesma pessoa juridica licitante, serfio responsaveis pela execugio do objeto e que poderdo emitir, em decorréncia, ao longo da vigéncia
do contrato, as notas fiscais que serfio apresentadas a pagamento.

3/158
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3.10. Quando a certiddio for emitida com prazo de validade indeterminado e/ou o prazo de validade da certidéo néo estiver expresso em
seu instrumento, aquela expedida nos Gltimos 60 (sessenta) dias que antecederem a data da sessio deste certame sera considerada valida,
exceto quando houver norma (lei, resolugio, instrugSo normativa, portaria etc.) estabelecendo prazo de validade inferior, hipétese na
qual prevalecera o prazo nela previsto. Os prazos aqui referidos serdo contados a partir da data de emissfo, inclusive.

1

4 - DO CREDENCIAMENTO

4.1. A licitante devera credenciar-se no sistema “Pregdo Eletronico”, no sitio www.comprasgovernamentais.gov.br, observado o
seguinte:

a) o credenciamento far-se-4 mediante atribui¢do de chave de identificagio ¢ de senha, pessoal e intransferivel, por meio de
certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, para acesso ao sistema eletrénico;

b) a licitante deve comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso; !

c) credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a
presuncio de sua capacidade técnica para realizagdo das transa¢des inerentes a este Pregio Eletronico.
|
4.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos por ele praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do Tribunal de Justiga do Estado do Tocantins por eventuais danos decorrentes de uso indevido das credenciais
de acesso, ainda que por terceiros.
|

.. - [ ~ \ . - .
4.3. A licitante responsabilizar-se-4 por todas as transag¢des que forem efetuadas em seu nome no sistema eletrdnico, assumindo como

firmes e verdadeiras suas propostas, assim como os lances inseridos durante a sessio piblica.
|

4.4. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no SICAF e manté-los atualizados junto aos 6rgéos
responsaveis pela informagao, devendo proceder, imediatamente, a corregéo ou a alteracdo dos registros tdo logo identifique incorre¢do
ou aqueles se tornem desatualizados. !

4.4.1. A ndo observincia do disposto no subitem anterior poderé ensejar desclassificagdo no momento da habilitagio.

5-DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
|

5.1. Divulgado o Edital no enderego eletrénico, as licitantes encaminharfo, exclusivamente por meio do sistema, mediante digitagdo de
senha privativa, a proposta com a descri¢io do objeto ofertado e o prego, formulada de acordo com o Anexo I, e os documentos de
habilitagio exigidos neste edital, até a data e o horédrio estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-d
automaticamente a fase de recebimento de propostas e dos documentos de habilitagio.

. A . P . .
5.2. Ao langar a proposta de pregos no sistema eletrénico, a licitante deverd incluir o detalhamento do objeto ofertado no campo
“Descri¢do Detalhada do Objeto™. Caso o niimero de caracteres seja insuficiente, deverd incluir descrigdo resumida contendo as
informacdes essenciais. |

5.2.1. Até a abertura da sessdo publica, a licitante podera retirar ou substituir a proposta e os documentos de habilitagio
anteriormente inseridos no sistema. !

5.2.2. Os valores ofertados deverdo ser calculados com duas casas decimais.

5.3. A licitante devera consignar em campo adequado do sistema eletrénico o valor unitdrio de cada item e, se for o caso, de cada item
que compde o grupo, ja considerados e inclusos os tributos, fretes, tarifas e demais despesas decorrentes da execucgo do objeto.

5.4. Nio ser4 aceita oferta de objeto com especifica¢des diferentes das indicadas nos anexos deste Edital.

5.4.1. Em caso de divergéncia entre as especificagdes técnicas descritas no Sistema Comprasnet e as descritas neste Edital,
prevalecerfio estas.

5.5. No caso de sistema de registro de pregos quando a proposta do licitante vencedor ndo atender ao quantitativo total estimado para a
contratagdo, poderd ser convocada a quantidade de licitantes necessdria para alcangar o total estimado, respeitada a ordem de
classificagdo, observado o prego da proposta vencedora, precedida de posterior habilitagdo, nos termos do disposto no Decreto
10.024/2019. ‘

5.6. As Microempresas e Empresas de Pequeno Porte DEVERAO encaminhar a documentaciio de habilitagdo, ainda que haja alguma
restri¢do de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.7. Na etapa de apresentago da proposta e dos documentos de habilitagdo pelo licitante, ndio haverd ordem de classificagdo das
propostas, o que ocorrerd somente quando findar a realizagdo dos procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta ¢ a habilitagdo do licitante melhor classificado somente serfio disponibilizados pelo
sistema para avaliacio do pregoeiro e para acesso puiblico apds o encerramento do envio de lances.

5.9. Para garantir a integridade da documentagio e da proposta, recomenda-se que contenham indice, folhas numeradas, com o nome,

logotipo ou logomarca da licitante.

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200&i...  4/15
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5.10. A proposta de precos deverd ser redigida em lingua portuguesa, sem alternativas, opgbes, emendas, ressalvas, borrdes, rasuras ou
entrelinhas, e dela deverd constar:

a) niimero do Pregfo Eletrdnico, identificagfio social, nimero do CNPJ responsavel pela execugiio do objeto, assinatura do
representante legal da proponente, niimero de telefone, enderego, dados bancirios, e indicagio de endereco eletrénico (e-
mail);

b) indicagdo do responsavel pela assinatura da Ata de Registro de Pregos, com o niimero da carteira de identidade, CPF, e, caso
ndo seja sécio da empresa, procuragiio passada em instrumento piiblico ou particular, com poderes para assinatura do instrumento,
em nome da proponente,

S) prazo de validade da proposta de 60 (sessenta) dias, a contar da data de abertura da sessdo piblica estabelecida no predimbulo
este Edital;

d) indicagdio de prego em real, com indicagdo do valor unitirio e total do item, se for o caso, em algarismos e por extenso,
calculados com duas casas decimais;

€) descri¢iio clara e detalhada do produto/servico ofertade, em conformidade com as especificacées técnicas constantes no
Termo de Referéncia (Anexo I do Edital), de forma a viabilizar a anilise de sua conformidade, com indicacio do
fabricante/marca/modelo, datasheet do produto, se for o caso, além da indicacfio do site do fabricante, de quantidade,
prazo de entrega, de garantia e demais caracteristicas dos produtos/servigos, no que for aplicivel;

5.10.1. Para fins de andlise técnica do objeto ofertado na proposta e sua conformidade as especificagdes do instrumento
convocatdrio, serd colhida manifestagdo do setor demandante da aquisi¢do/contratagdo ou da drea técnica especializada no objeto.

5.10.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada e implica obrigatoriedade do cumprimento
das disposi¢des nelas contidas, em conformidade com o disposto no instrumento convocatério, assumindo a licitante o
. compromisso pela adequada execugio do objeto.

5.10.3. Os pregos de referéncia estabelecidos pela Administragio no Mapa de Pregos devem ser observados pelo licitante, pois
serdio considerados os pregos maximos a serem contratados pelo item e/ou grupo de itens, se for o caso.

5.10.4. Os pregos ofertados, tanto na proposta inicial, quanto os resultantes da etapa de lances, serfio de exclusiva responsabilidade
da licitante, ndo lhe assistindo o direito de pleitear qualquer alteragio, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

5.11. Os documentos para habilitacfo, relativos ao estabelecimento responsdvel pela execugio do objeto, serdo:

Habilitac¢fo juridica
a) registro comercial, no caso de empresario individual, acompanhando das respectivas alterag3es, se houver; Em se tratando de
microempreendedor individual — MEIL: Certificado da Condi¢iio de Microempreendedor Individual - CCMEI, cuja aceitacio
ficard condicionada a verifica¢io da autenticidade no sitio www.portaldoempreendedor.gov.br;
b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores assim como das respectivas alteracfes ou da
consolidacéio respectiva, se houver; e em se tratando de sociedades comerciais por agdes, acompanhado de documentos de elei¢do
de seus administradores ¢ altera¢des ou da consolidagio respectiva;

Regularidade fiscal e trabalhista

. c) prova de regularidade relativa a Seguridade Social;

d) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Econdmica Federal;
e) prova de régularidade para com a Fazenda Federal;
f) prova de regularidade para com a Fazenda Estadual;
g) prova de regularidade para com a Fazenda Municipal da sede da licitante;
h) Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justi¢a do Trabalho;

Qualificagiio econdmico-financeira

i) Balan¢o patrimonial e demonstracgdes contdbeis do 1ltimo exercicio social, j4 exigiveis e apresentados na forma da lei, que
comprovem a boa situagio financeira da empresa, vedada a sua substitui¢do por balancete ou balangos provisorios.

1.1. No caso de empresa constituida neste exercicio financeiro, a exigéncia da alinea anterior, serd atendida mediante a
apresentacéo de balango de abertura.

i.2. E admissivel o balango intermediério, se decorrer de lei ou contrato/estatuto social.

1.3. Comprovagio da boa situaco financeira da empresa mediante obtengfio de indices de Liquidez Geral (LLG) e Liquidez
Corrente (LC), iguais ou superiores a 1 (um), obtidos pela aplicagdo das seguintes férmulas:
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Ativo Circulante

Passivo Circulante

i.4. As empresas que apresentarem resultado inferior a 1(um) em qualquer dos indices de Liquidez Geral (LG) e Liquidez
Corrente (LC), deverdo comprovar patrimdnio liquido de 10% (dez por cento) do valor total estimado da contratagio ou do
grupo pertinente. ;
j) Certidao Negativa de Faléncia ou Concordata ou, se for o caso, Certiddo de Recuperagdo Judicial, expedida pelo Cartorio
Distribuidor da sede da pessoa juridica; !

j.1) No caso de certiddo positiva de recuperagdo judicial ou extrajujdicial, o licitante deverd apresentar a comprovagao de
que o respectivo plano de recuperagdo foi acolhido judicialmente, na forma do art. 58, da Lei n.° 11.101, de 09 de fevereiro
de 2005, sob pena de inabilitagio, devendo, ainda, comprovar todo;s os demais requisitos de habilitagdo.

i

Declaragdes exigidas |
k) Declaragio, em campo proprio no sistema eletronico, de cumprimento do disposto no art. 7°, XXXIII, da Constitui¢o
Federal/1988 (trabalho de menores de idade, observada a Lei n. 9.854/1999);

|
1) Declaragio, em campo préprio no sistema eletrdnico, de inexisténcia de fato superveniente impeditivo da habilitagao;

m) Declaraggo, em campo préprio no sistema eletronico, de elaboragdo independente de proposta.

i

Qualificagiio Técnica

I) Atestado de capacidade técnica emitido por pessoa juridica de direito piblico ou privado, com a finalidade de comprovar que o
licitante forneceu objetos e/ou prestou servigos satisfatoriamente, em caracteristicas compativeis com o objeto da licitagdo, nos termos
da Instrugio Normativa N° 9, de 20 de julho de 2018, do Tribunal de Justica do Estado do Tocantins, de 20 de julho de 2018, (DJ n°
4312, de 23.07.2018), a qual dispde que: ‘

1.1) O atestado de Capacidade Técnica tem a finalidade de comprovar! que o licitante forneceu ou estd fornecendo objetos e/ou
prestou ou estd prestando servigos satisfatoriamente, de forma compativel com o objeto da contratagio.

1.2) O atestado emitido por pessoa juridica de direito privado serd assinado pelo representante legal da pessoa emitente, o qual se
responsabilizara na forma da lei. |

'

1.3) O atestado devera constar, no minimo, os seguintes dados do emitente: razéio social e dados para contato; e do favorecido:
razio social, mimero do CNPJ, objeto do contrato e dados para contato. |

'

1.4) Serd admitida a somatéria de atestados de capacidade técnica sempre que inexistir motivo para a exigéncia de atestado Gnico,
independente da época de expedigéio ou localidade. :

]
5.12. As declaracdes e ou relatérios extraidos do Sistema de Cadastramento Unificado de Fornecedores — SICAF substituirdo os
documentos relacionados nas alineas ‘a’, ‘b’, ‘¢’, ‘d’, ‘e’, ‘f*, ‘g, ‘h’ e ‘i’ do item 5.11, para fins de habilitagdo da licitante cadastrada
naquele sistema, desde que: ‘

a) as informagdes relativas aqueles documentos estiverem disponiveis para consulta na data da sessio de recebimento da proposta

e da documentagio; e ;

b) se estiverem dentro dos respectivos prazos de validade. !

c) desde que assegure aos demais licitantes o direito de acesso aos dados constantes ou extraidos do sistema.

5.13. Caso nos registros cadastrais conste algum documento com prazo de validade vencido, a licitante devera encaminhar comprovante |

idéntico, com o respectivo prazo atualizado, dentro do prazo e condigdes estabelecidas no item 7.3, sob pena de inabilitagao.

1
l
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5.14. As microempresas, empresas de pequeno porte e as sociedades cooperativas (desde que se enquadrem na condigio estabelecida no
art. 34 da Lei n. 11.488/2007) deverdo apresentar toda a documentagdio exigida para efeito de comprovagiio de regularidade fiscal,
mesmo que esta apresente alguma restrigo.

5.14.1. Havendo alguma restricdo na comprovagio da regularidade fiscal das microempresas, empresas de pequeno porte ou
sociedades cooperativas (somente as que se enquadram na condi¢do estabelecida no art. 34 da Lei n. 11.488/2007), serd
assegurado o prazo de 5 (cinco) dias uteis, prorrogaveis por igual periodo, a critério do pregoeiro, a contar do momento em que se
declarar o vencedor do certame, para a regularizagio da documentagio, pagamento ou parcelamento do débito, e emissdo de
eventuais certiddes negativas ou positivas com efeito de certidio negativa.

5.14.2. A ndo regularizagdo da documentagdio implicard decadéncia do direito 4 contratagdo, sem prejuizo das san¢des previstas
em lei.

5.15. Se a documentaciio de habilitacio nio estiver completa e correta ou contrariar qualquer dispositivo deste Edital e seus
Anexos, o Pregoeiro considerari o licitante inabilitado, sendo convocado outro licitante, observada a ordem de classificagio, e
assim sucessivamente, sem prejuizo da aplica¢io das sangdes legais cabiveis.

5.16. Serd inabilitado a licitante que nfio comprovar sua habilitagfo, seja por nio apresentar quaisquer dos documentos exigidos,
apresentd-los em desacordo com o estabelecido neste Edital, ou ndo atender a convocagio do pregoeiro.

5.17. As certiddes que ndio declararem expressamente o periodo de validade, para fins desta licitacdo, deverdo ter sido emitidas
nos 60 (sessenta) dias imediatamente anteriores i data prevista para a abertura da sessiio, sendo os prazos aqui referidos
contados a partir da data de emissio, inclusive.

5.18. No caso de empresas estrangeiras participantes da licitagdo, as exigéncias de habilitagdo serfio atendidas mediante documentos
equivalentes, inicialmente apresentados com tradugdo livre. Sendo declarada vencedora do certame, os documentos de habilitagfio
deverdo ser traduzidos por tradutor juramentado no Pais e apostilados (Apostila de Haia) como condicfio para assinatura do contrato ou
. da ata de registro de precos.

5.19. E facultado ao Pregoeiro ou autoridade superior, em qualquer fase da licitagdo, a promogdo de diligéncia destinada a esclarecer ou
a complementar a instrugdo do processo.

5.20. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo pablica do Pregéo, ficando responsdvel
pelo 6nus decorrente da perda de negdcios, diante da inobservincia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexio.

5.21. Nio serdo aceitos documentos novos apos a abertura da sessdo publica, observados os itens 7.3 deste edital.

6 - DA ABERTURA DA SESSAO PUBLICA, DA-CLASSIFICACAO DAS PROPOSTAS E DA ETAPA COMPETITIVA DE
LANCES

6.1. A abertura da presente licitagio dar-se-4 em sessdo publica na internet, na data e horério indicados no predmbulo deste Edital,
ocasiioc em que o pregoeiro utilizando de sua chave de acesso e senha procederd a abertura no sitio
WWww.comprasgovernamentais. gov.br,

6.2. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.3. A licitante deverd acompanhar as opera¢des no sistema eletrénico durante a sessdo publica do pregdo eletrénico, ficando
responsdvel pelo dnus decorrente da perda de negdcios diante da inobservancia de qualquer mensagem emitida pelo sistema ou de sua
desconexdo.

. 6.4. Aberta a sessfio publica, o Pregoeiro verificara as propostas apresentadas, desclassificando, motivadamente, aquelas que nfo estejam
em conformidade com os requisitos estabelecidos neste Edital, com acompanhamento em tempo real pelos demais participantes.

6.4.1. Também serd desclassificada a proposta que identifique o licitante.

6.4.2. A ndo desclassificacdio da proposta antes da etapa de lances ndo impede o seu julgamento definitivo er sentido contrério,
levado a efeito na fase de aceitagio.

6.5. O sistema ordenara automaticamente as propostas classificadas pelo Pregoeiro, sendo que somente estas participario da fase
competitiva de lances.

6.6. Aberta a etapa competitiva de lances, as licitantes classificadas poderfio encaminhar lances exclusivamente por meio do sistema
eletrdnico, sendo imediatamente informadas do recebimento e respectivo horério de registro e valor.

6.7. Na formulaco de lances, as licitantes deverdo observar os seguintes aspectos:

a) As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessdo e as regras estabelecidas
neste instrumento convocatorio.

b) A licitante somente poderéd oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e
registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relacfio aos lances intermedidrios quanto em relagio ao lance que cobrir a melhor oferta.

c) Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro.

d) Na etapa competitfva dos grupos, a classificagéo final sera pelo valor total do grupo, contudo a disputa serd por item, devendo a
licitante ofertar lances para cada item que compde o grupo. A cada lance ofertado, o sistema atualizard automaticamente o valor
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total do grupo. ‘

6.8. Durante a sessdo publica deste pregdio, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do seu detentor.

6.9. Os lances apresentados e levados em considerago para efeito de julgamento serdo de exclusiva ¢ total responsabilidade da licitante,
nio lhe cabendo o direito de pleitear qualquer alterag@o. ‘

6.10. Seré adotado para o envio de lances 0 modo de disputa “aberto”, em que os licitantes apresentardo lances publicos ¢ sucessivos,
com prorrogagdes.

6.11. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relaggo aos lances intermedidrios
quanto em relagdo & proposta que cobrir a melhor oferta deverd ser de 1% (um por cento).

6.12. A etapa de lances da sessio piiblica ters duragdo de dez minutos e, aps isso, serd prorrogada automaticamente pelo sistema
quando houver lance ofertado nos tltimos dois minutos finais.

6.13. A prorrogagio automadtica da etapa de lances, de que trata o item anterior, serd de dois minutos e ocorrera sucessivamente sempre
que houver lances enviados nesse periodo de prorrogagio, inclusive no caso de lances intermediérios.

6.14. Nio havendo novos lances na forma estabelecida nos itens anteriores, a sessio publica encerrar-se-a automaticamente.

6.15. Encerrada a fase competitiva sem que haja a prorrogagdo automatica pelo sistema, poderd o pregoeiro, assessorado pela equipe de
apoio, justificadamente, admitir o reinicio da sess&o publica de lances, em prol da consecugdo do melhor prego.

6.16. Na fase competitiva, o pregoeiro podera excluir, justificadamente, lance de valor considerado inexequivel.

6.17. Na hipétese de o sistema eletrdnico desconectar para o pregoeiro no decorrer da fase competitiva e permanecer acessivel aos
licitantes, os lances continuarfo sendo recebidos, sem prejuizo dos atos realizados.

6.18. Quando a desconex3o persistir por tempo superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada somente
decorridas 24 (vinte e quatro) horas apds a comunicagfo do fato aos participantes, no sitio eletrénico
www.comprasgovernamentais.gov.br.

6.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

6.19.1. Caso ocorrera empate entre propostas iguais niio seguidas de lances, o sistema eletrnico realizard um sorteio da proposta
vencedora dentre as propostas empatadas. : o

7 - DA FASE DE NEGOCIACAO, DA ACEITABILIDADE DAS PROPOSTAS E DA HABILITACAO

7.1. Encerrada a etapa de envio de lances da sessdo piblica, o pregoeiro devera encaminhar, pelo sistema eletrOnico, contraproposta ao

licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagio em condicdes diferentes das |

previstas neste Edital.

7.2. A negociagdo sera realizada por meio do sistema eletrénico ¢ serd registrada no chat, podendo ser acompanhada pelos demais
licitantes.

7.3. Encerrada a etapa de negociagfio, o pregoeiro examinard a proposta ajustada ao menor lance quanto a adequagio ao objeto € 4 |

compatibilidade de prego em relagio ao maximo estipulado para contratagiio:e verificard a habilitagdo do licitante nos termos exigidos
neste edital.

7.4. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie a proposta final realinhada ao ltimo
lance ofertado ou negociado, bem como para envio de documentos complementares & proposta € 4 habilitagdo, quando necessérios a
confirmagio daqueles exigidos no Edital e j& apresentados, ndio podendo constar documentos novos, que deveriam ter sido cadastrados |

juntamente com a proposta, conforme o § 3° do art. 43 da Lei n°® 8.666/93.

7.4.1. O prazo estabelecido no item 7.3 podera ser prorrogado por igual perfodo, mediante solicitagéo escrita e justificada do

licitante, formulada antes de findo o prazo estabelecido inicialmente, 'e formalmente aceita pelo pregoeiro, em atendimento ao |-

interesse publico na obtencdo da melhor proposta.

| '
7.4.2. Quando do envio da proposta ajustada, a licitante interessada poderd evidenciar informagdes que eventualmente tenham |

constado de forma implicita na proposta origindria.

7.4.3. Caso necessario o Pregoeiro poderd convocar o licitante para envio de documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo e condigdes estabelecidas no item 7.3, sob pena de nio aceitagio da proposta.

7.4.3.1. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que contenham as caracteristicas do
material ofertado, tais como marca, modelo, tipo, fabricante € procedéncia, além de outras informagdes pertinentes, a
exemplo de catdlogos ou folhetos, encaminhados pelo sistema eletrénico, sob pena de ndo aceitagdo da proposta.

7.4.4. Ocorrendo divergéncia entre 0s pregos unitdrios e o prego total, prevalecerio os primeiros; no caso de divergéncia entre os
valores numéricos ¢ os valores expressos por extenso, prevalecero estes ultimos.

| .
7.5. Nio serido considerados novos os documentos e/ou informacdes que possam ser obtidos mediante consulta gratuita, aberta a |
qualquer interessado, a bancos de dados de 6rgios e/ou entidades piublicos, privados e/ou de cariter piblico, que estejam |-
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disponiveis na rede mundial de computadores.

7.6. Serd desclassificada a proposta ou o lance vencedor que apresentar preco final superior ao prego médximo fixado (Acérddo n°
1455/2018 -TCU - Plenario), ou que apresentar pre¢o manifestamente com valores irrisérios ou de valor zero.

7.77. Se a proposta classificada em primeiro lugar néo for aceitdvel ou se a licitante nfo atender as exigéncias habilitatérias, o pregoeiro
examinard a subsequente e, assim, sucessivamente, na ordem de classificacfio, até a apuragdo de uma proposta que atenda aos requisitos
deste Edital.

7.8. Havendo necessidade de analisar minuciosamente os documentos apresentados, o Pregoeiro suspendera a sessdo, informando no
“chat” a nova data e horario para a continuidade da mesma.

7.9. Na hipétese de necessidade de suspensdo da sessfo publica para a realizagio de diligéncias, com vistas ao saneamento das
propostas, a sessdo publica somente poderd ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

7.10. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas,
devendo apresentar as provas ou os indicios que fundamentam a suspeita.

7.11. O licitante que abandonar o certame, deixando de enviar a documentag¢io solicitada, serd desclassificado e sujeitar-se-4 a sangdes
previstas neste edital.

7.12. Encerrada a andlise quanto 4 aceitac@o da proposta, o pregoeiro verificard a habilitagio do licitante, observado o disposto nos itens
5.11 e 5.12 neste Edital.

7.13. Como condi¢do prévia ao exame da documentagio de habilitagfio do licitante detentor da proposta classificada em primeiro lugar,
o Pregoeiro verificard o eventual descumprimento das condiges de participagdo, especialmente quanto a existéncia de sangfio que
impega a participagfio no certame ou a futura contratagio, mediante a consulta aos seguintes cadastros:

a) SICAF;

7.13.1. Constatada a existéncia de sang¢fo, o Pregoeiro reputara o licitante inabilitado, por falta de condigfo de participagio.

7.13.2. No caso de inabilita¢do, haverd nova verificagfio, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts.
44 ¢ 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

7.14. E dever da licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam vigentes na data da abertura da
sessdo piblica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentaco atualizada.

7.14.1. O descumprimento do subitem acima implicard a inabilitagdo do licitante, exceto se a consulta aos sitios eletrénicos
oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) vélida(s), conforme art. 43, §3°, do
Decreto 10.024, de 2019.

7.15. Para fins de habilitagdo no presente certame, os licitantes deverfo atender as exigéncias estabelecidas no item 5.11 deste Edital.

7.16. Somente haverd a necessidade de apresentagdo dos documentos originais (ndo-digitais) quando houver divida em relagdo a
integridade do documento digital.

7.16.1. Caso solicitado pelo Pregoeiro, VIA CHAT, os documentos de que tratam o intem 7.16 deverdo ser encaminhados, no
prazo de até 07 (sete) dias tteis, contados da solicitagio, para Comissdo Permanente de Licitagdo, Anexo I do Tribunal de Justiga
do Estado do Tocantins, Edificio Amaro Empresarial, situado na Quadra 103 Norte, Rua NO 11, Lote 2, 7° Andar, Plano Diretor
Norte, Palmas/TO, CEP 77.001-036.

7.18. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estard dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e
municipal ¢ (b) da apresentagdo do balango patrimonial e das demonstragdes contébeis do ultimo exercicio.

7.19. O licitante provisoriamente vencedor em um item/grupo, que estiver concorrendo em outro item/grupo, ficard obrigado a
comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do item/grupo em que venceu as do item/grupo
em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagio, além da aplicagéo das sangdes cabiveis.

7.19.1. Ndo havendo a comprovagdo cumulativa dos requisitos de habilitagio, a inabilitagdo recaird sobre o(s) item(ns) de
menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitac@o do licitante nos remanescentes.

7.20. Serd declarada vencedora a licitante que, atendidas as demais exigéncias fixadas neste edital, apresentar o menor valor para o item
ou grupo.

7.21. Constatado o atendimento as exigéncias de habilitatorias fixadas neste Edital, o licitante sera declarado vencedor e da sessio
publica do Pregio divulgar-se-a Ata no sistema eletrénico.

8 — DAS AMOSTRAS

8.1. Nio se aplica.
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9 - DOS RECURSOS

9.1. Uma vez cancelado o item ou declarado o vencedor, e decorrida a fase de regularizacio fiscal e trabalhista da licitante qualificada
como microempresa ou empresa de pequeno porte, se for o caso, serd conced1do o prazo de no minimo trinta minutos, para que qualquer |.
licitante manifeste a intengdo de recorrer, de forma motivada, isto é, mdlcando contra qual(is) decisdo(des) pretende recorrer e por quais |.
motivos, em campo proprio do sistema. '

9.1.1. A falta de manifestacio imediata e motivada da licitante implicard decadéncia do direito de recurso ¢ o pregoeiro estara
autorizado a adjudicar o objeto a licitante declarada vencedora.

9.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade ¢ a existéncia de motivagdo da intengdo de recorrer,
para decidir se admite ou ndo o recurso, fundamentadamente.

9.2.1. Nesse momento o Pregoeiro nfio adentrard no mérito recursal, mas apenas verificard as condigdes de admissibilidade do
recurso.

9.2.2. A falta de manifestagcio motivada do licitante quanto a intencéo de recorrer importard a decadéncia desse direito.
9.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entao, o prazo de trés dias para apresentar as razoes, pelo sistema |.
eletrénico, ficando os demais lxcltantes desde logo, intimados para, qucrcndo apresentarem contrarrazdes tambcm pelo sistema |

eletrnico, em outros trés dias, que comegardo a contar do término do, ; prazo do recorrente, sendo-lhes assegurada vista imediata |,
dos elementos indispensaveis & defesa de seus interesses. '

9.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9.4. Os auntos do processo permaneceriio com vista franqueada aos interessados, para tanto a solicitacio de vista deverd ser encaminhada
4 CPL no e-mail:cpl@tjto.jus.br.

10 - DA ADJUDICACAO E DA HOMOLOGACAO

10.1. Encerrada a sessdo publica, sem que haja intelposiqﬁo de recursos, 0 obj'eto do certame serd adjudicado ao licitante declarado
vencedor, e em seguida, os autos serdo encaminhados a autoridade competente para verificar a regularidade dos atos praticados e, se for
o caso, deliberar sobre a homologagdo do presente certame.

10.2. Havendo interposicio de recursos, o procedimento licitatério sera adjudicado e homologado pela autoridade superior, apds
verificar a regularidade dos atos praticados e proferida a decisfio quanto aos recursos interpostos.

11 - DA REABERTURA DA SESSAO PUBLICA

11.1. A sessdo publica poderd ser reaberta:

11.1.1. Nas hipéteses de provimento de recurso que leve a anulagio de atos anteriores a realizagdo da sessdo piblica precedente ou |
em que seja anulada a prépria sessfio publica, situagio em que serdio repetidos os atos anulados e os que dele dependam.

11.1.2. Quando houver erro na aceitacdo do prego melhor classificado ou quando o licitante declarado vencedor nfio assinar o
contrato, nfo retirar o instrumento equivalente ou nfio comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da
LC n° 123/2006. Nessas hipoteses, serio adotados os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

11.2. Todos os licitantes remanescentes deverdio ser convocados para acompanhar a sessio reaberta.
11.2.1. A convocagdo se dard por meio do sistema eletronico (“chat”) e e-mail, de acordo com a fase do procedimento licitatério.
‘

11.2.2. A convocagio feita por e-mail dar-se-4 de acordo com os dados éontldos no SICAF, sendo responsabilidade do licitante
manter seus dados cadastrais atualizados.

12 - DA GARANTIA DE EXECUCAO

12.1. Ndo haverd exigéncia de garantia de execugfio para a presente contratagdo.

13 - DA ATA DE REGISTRO DE PRECOS

13.1. Da Ata de Registro de Pre¢os e dos Precos Registrados

'
i
'
'
1

a) Homologado o resultado da licitagdo e respeitada a ordem de classxﬂcagao serd formalizada a Ata de Registro de Pregos, documento |.

vinculativo obrigacional que, apos, cumpridos os requisitos de publicidade, tera efeito de compromisso de fornecimento nas condigdes
estabelecidas

b) Encerrado o procedimento licitatério, o vencedor serd notificado pelo Tribunal de Justica do Estado do Tocantins para, no prazo de
até 5 (cinco) dias corridos a contar do receblmento da notificacdo, para assmar a Ata de Registro de Pregos (Anexo IT).
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c) A Ata de Registro de Pregos a ser firmada terd a validade de um ano, conforme art. 15, § 3°, inciso 111, da Lei n® 8.666/93.

d) A existéncia de pregos registrados ndo obriga o Tribunal de Justica do Estado do Tocantins a firmar as contratagdes que deles poderdo
advir, facultando-se a realizagdo de licitagéo especifica para os servigos pretendidos. Nesse caso, o beneficidrio do registro de pregos
terd preferéncia de contratagfio, em igualdade de condigdes.

€} A Ata de Registro de Pregos é um documento vinculativo obrigacional, com caracteristicas de compromisso para a futura contratacio
com o fornecedor melhor classificado.

e.1) Serdo registrados na Ata de Registro de Precos, nessa ordem, os pregos e quantitativos do licitante mais bem classificado durante a
etapa competitiva e os pregos e quantitativos dos licitantes que tiverem aceito cotar seus bens ou servigos em valor igual ao do licitante
mais bem classificado (cadastro de reserva), respeitada a ordem da dltima proposta apresentada durante a fase competitiva.

f) Apés a publicagio do extrato da Ata de Registro de Pregos, no Didrio da Justiga Eletronico, poderfio ser firmados os contratos ou
documento equivalente dentro do prazo de validade do Registro;

f.1)_Os precos registrados e a indicacio dos respectivos fornecedores serfio divulgados no Didrio da Justica Eletrénico e ficardo
disponibilizados no site www.tjto.jus.br durante toda a vigéncia da Ata de Registro de Precos;

g) A contratagfio formalizar-se-4 mediante instrumento particular, observadas as cldusulas e condicdes deste Edital, da Ata de Registro
de Pregos e da proposta vencedora;

h) O fornecedor devera manter-se, durante a vigéncia da Ata de Registro de Precos, em compatibilidade com as condi¢des de habilitagio
assumidas na licitagdo, renovando as respectivas certiddes e encaminhando-as a4 Divisfio de Contratos € Convénios do Tribunal de
Justica do Estado do Tocantins, no prazo maximo de 48 (quarenta e oito) horas, a partir da solicitagdo das mesmas;

J) Caso a licitante classificada em primeiro lugar, apds convocada, se recusar a assinar a Ata de Registro de Pregos ou tiver seu registro
cancelado, sem prejuizo das cominag3es previstas neste edital, o Tribunal de Justi¢a do Estado do Tocantins convecari os licitantes
' remanescentes, na ordem de classificagio, para que seus pre¢os sejam registrados, atendidas as especificagdes e prazos constantes

neste edital.

1) Caberd ao drgdo aderente a Ata de Registro de Pregos, verificar junto ao fornecedor a capacidade de fornecimento dos produtos, bem
como consultar ao Tribunal de Justiga do Estado do Tocantins sobre a sua anuéncia;

i.1) Cabera ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condi¢bes nela estabelecidas, optar pela aceitagio do
fornecimento, desde que ndo venha a prejudicar as obrigagdes anteriormente assumidas;

1.2) As aquisi¢Ges ou as contratagdes adicionais de que trata a alinea “i” nfo poderfio exceder, por érgdo ou entidade, a cinquenta por
cento dos quantitativos de cada item do instrumento convocatdrio e registrado na ata de registro de pregos do Tribunal de Justica do
Estado do Tocantins e dos érgios participantes;

i.2.1) O quantitativo de que trata o item i.2 nfio poderd exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos do Tribunal de Justi¢a do Estado do Tocantins e da ata de registro de pregos dos érgdos participantes, independente do
niimero de drgdo ndo participantes que aderirem.

J) O Registro dos licitantes que aceitarem cotar os bens e servigos com pregos iguais aos do licitante vencedor, obedecidos a ordem de
classificacfio do certame, serd incluido na respectiva ata de registro de precos por meio de anexo, constituindo-se em formagio de
cadastro de reserva.

13.2. Da Variagiio dos Precos Registrados

a) A revisdo de precos sé serd admitida no caso de comprovacgio de desequilibrio econdmico-financeiro, por meio de planilha de custos
‘ demonstrativa da majoragio e apds ampla pesquisa de mercado.

a.l) Para a concessdo da revisdo dos pregos, a empresa deverd comunicar ao Tribunal de Justiga do Estado do Tocantins a variagdo dos
pregos, por escrito e imediatamente, com pedido justificado de revisdo do prego registrado, anexando documentos comprobatdrios da
majora¢io e/ou planilha de custos.

a.2) Caso o Tribunal de Justica do Estado do Tocantins ja tenha emitido a nota de empenho respectiva, para que a empresa realize o
fornecimento dos produtos, e a empresa ainda ndo tenha solicitado a revisio de precos, esta ndo incidira sobre o(s) pedido(s) ja
formalizado(s) e empenhado(s).

b) O Tribunal de Justiga do Estado do Tocantins tera o prazo de 30 (trinta) dias, a partir do recebimento do pleito, para andlise dos
pedidos de revisdo recebidos.

b.1) Durante esse periodo a empresa devera fornecer os produtos pelo prego registrado e no prazo ajustado, mesmo que a revisio seja
julgada procedente pelo Tribunal de Justica do Estado do Tocantins. Nesse caso, o Tribunal de Justi¢a do Estado do Tocantins procedera
ao reforgo dos valores pertinentes aos produtos empenhados apds o pedido de revisio.

b.2) A empresa obrigar-se-d a realizar o fornecimento dos produtos pelo preco registrado caso o pedido de revisdo seja julgado
improcedente.

¢) Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao prego praticado no mercado o Tribunal
convocard o fornecedor visando a negociagio para redugio de precos e sua adequagio ao praticado pelo mercado;

c.1) Frustrada a negociagfo, o fornecedor serd liberado do compromisso assumido.

d) Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor, mediante requerimento devidamente
comprovado, ndo puder cumprir 0 compromisso, o Tribunal de Justica do Estado do Tocantins podera liberar o fornecedor da obrigagdo
assumida, sem aplicagio da penalidade, confirmando a veracidade dos motivos e comprovantes apresentados, desde que a comunicagdo
ocorra antes do pedido de fornecimento.
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e) Em qualquer hipdtese, os pregos decorrentes da revisdo ndo poderdo ultrapassar os praticados no mercado, mantendo-se a diferenga
percentual apurado entre o valor originalmente constante da proposta do fornecedor ¢ aquela vigente no mercado a época do registro —
equagdo econdmico-financeiro. .

f) Sera considerado prego de mercado o que for igual ou inferior & média daqueles apurados pelo Tribunal de Justica do Estado do
Tocantins para o objeto pesquisado. !
13.3. Do Cancelamento dos Precos Registrados ‘

13.3.1. O registro do fornecedor poderd ser cancelado, garantida a prévia defesa, no prazo de 05 (cinco) dias uteis, a contar do
recebimento da notificagdo, nas seguintes hipdteses:

1 - Pela Administragdo, quando:

a) o fornecedor ndio cumprir as exigéncias contidas no presente Edital ou Ata de Registro de Pregos;

b) o fornecedor der causa  rescisdo administrativa, da contratagdo decorrente do registro de pregos, por um dos motivos elencados no
art. 78 e seus incisos da Lei n°. 8.666/93, alterada pela Lei n°® 8.883/94;

¢) o fornecedor ndo aceitar reduzir o seu prego registrado, quando este se apresentar superior ao praticado pelo mercado;

d) por razdes de interesse ptiblico, devidamente fundamentadas, na forma do i:nciso XI1, do art. 78 da Lei n°. 8.666/93, alterada pela Lei
n°. 8.883/94;

1l - Pelo fornecedor, quando, mediante solicitago por escrito, comprovar estar impossibilitado de cumprir as exigéncias deste
instrumento convocatdrio que deu origem ao registro de pregos; 1

1
i

i
13.3.2. O cancelamento ser4 precedido de processo administrativo, sendo que a deciso final deverd ser fundamentada,
13.3.3. A comunicagdio do cancelamento do registro do fornecedor sera feita por escrito, juntando-se o comprovante de recebimento;

13.3.4. No caso do fornecedor encontrar-se em lugar ignorado, incerto ou inacessivel, a comunicagio serd feita por publicagio, no

Didrio da Justica do Estado do Tocantins, considerando-se cancelado o registro do fornecedor, a partir do 5° dia itil, a contar da

publicagdo; e .
i

13.3.5. A solicitagio do fornecedor para cancelamento do registro de preco, ndo o desobriga do fornecimento dos produtos, até a decisdo

final do 6rgdo gerenciador, a qual deveré ser prolatada no prazo méximo de 30 (trinta) dias, facultada 3 Administrag8io a aplicagéo das

penalidades previstas neste instrumento convocatério, caso nio aceitas as razdes do pedido.

13.4. Da Formacgfio do Cadastro de reserva 1

13.4.1. No ato da homologagdo do certame pela autoridade competente, as licitantes cujas propostas ndo tenham sido recusadas serdo
convocadas, por e-mail, para manifestarem interesse em participar do cadastro de reserva, Aquelas interessadas deverdo reduzir seus
pregos ao valor da proposta da licitante declarada vencedora, com vistas a formacdo do cadastro de reserva.

13.4.1.1. A manifestacio em integrar o cadastro de reserva ndo altera o resultado do certame, cabendo apenas aos itens com propostas
adjudicadas, e caso as licitantes ndo se manifestem no prazo estabelecido ocorrera a preclusdo do seu direito.

13.4.1.2. O licitante que compuser o cadastro de reserva disposto no item 15.4.1, serd convocado em caso de cancelamento do registro
de pregos do primeiro colocado, nas hipéteses previstas nos art. 20 e 21 do Decreto n.® 7.892/13.

13.4.1.3. Se mais de um licitante manifestar interesse em compor o cadastro de reserva a que se refere o item 15.4.1, o8 mesmos serdo

classificados segundo a ordem da twltima proposta apresentada na etapa de lances, excluidos o percentual referente 3 margem de
preferéncia, quando o objeto ndo atender o disposto no art. 3° da Lei n.° 8.666/93.

13.4.1.4. Uma vez cancelado o registro de pregos nos termos do item 15.4.1.2, a autoridade competente, convocara os participantes do
certame, designando o dia e hora para realizagio da habilitagdo dos fornecedores que compordo o cadastro de reserva, observados a
ordem de classificagdo.

13.4.2. A recusa injustificada do fornecedor classificado em assinar a ata, dentro do prazo estabelecido no item 15.4.1.3, ensejard a |/

aplicagfio de penalidades descritas no item 21 deste edital.

13.5. A contratagio formalizar-se-4 mediante instrumento particular, observadas as cldusulas e condigdes deste Edital, da Ata de
Registro de Precos e da proposta vencedora.

13.6. A licitante que tenha seu prego registrado estara obrigada a cumprir todas as condiges dispostas na Ata de Registro de Pregos |

(ANEXO 1I). i

14 - DO CONTRATO, DA GESTAO E DA FISCALIZACAO

14.1. O adjudicatdrio serd convocado para assinar o instrumento contratual, devendo assinar ¢ restitui-lo ao Tribunal de Justiga do estado |
do Tocantins no prazo de 05 (cinco) dias corridos, podendo este prazo ser prorrogado, a critério da Administragdo, por igual periodo e |

por uma vez, desde que ocorra motivo justificado.
14.2. No ato de assinatura do contrato, a Contratada deverd atender as disposi¢bes da Portaria n® 97/2010, quanto & verificagdo da

regularidade fiscal. Se qualquer das certiddes apresentadas na fase de habilitagdo do procedimento licitatério expirar sua validade antes
da data de assinatura dos contratos ou de seus aditivos, devera a mesma ser atualizada.
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14.2.1. Integra o presente Edital a minuta do Contrato (ANEXO II1) que devers ser assinada eletronicamente pela licitante
vencedora, no prazo de até 05 (cinco) dias corridos contados da sua disponibilizagdo no Sistema Eletrénico de Informagiio.

14.2.2. Para efetivar a assinatura eletrénica do Contrato, a licitante vencedora devera estar cadastrada no Sistema Eletrénico de
Informagdo deste Tribunal.

14.2.3. Caso nfio possua o referido cadastro, sera enviado link de pdgina da internet, para o e-mail do responsivel pela assinatura
do Contrato, como forma de se implementar a assinatura eletrénica.

14.3. O contrato a ser firmado vigorara nos termos do disposto no item 9 do Termo de Referéncia (ANEXO I).

14.4. As disposigdes acerca da gestdio e fiscalizagio contratual estdo dispostas no item 4 do Termo de referéncia (ANEXO 1) do edital.
14.5. No ato de emissio da nota de empenho, a licitante devera atender as disposigdes da Portaria n° 97, de 2010, do Tribunal de Justica
do Estado do Tocantins, quanto & verificagio da regularidade fiscal. Se qualquer das certiddes apresentadas na fase de habilitagio do
procedimento licitatério expirar sua validade antes da data de emissdo da nota de empenho, devera ser atualizada;

14.6. E facultado 2 Administragdo, quando & adjudicatdria convocada nio retirar a nota de empenho, no prazo de 02 (dois) dias fiteis,
convocar outra licitante, obedecida a ordem de classificagdio, para retird-la, apds, comprovados os requisitos de habilitago, feita a
negocia¢do e aceita a proposta ou revogar o certame.

14.7. A nota de empenho vigorard a partir da emissio, ficando adstrita ao crédito orgamentario conforme disposto no art. 57 da Lei n°
8.666, de 1993, ressalvado o prazo de garantia dos produtos.

14.8. O acompanhamento (gestao) e fiscalizagdo serdo realizados por servidor designado pela administragéo.

14.9. A atuagio ou a eventual omissfo da fiscalizagfio durante a realizagio dos trabalhos, nfo podera ser invocada para eximir a licitante
. da responsabilidade no fornecimento dos produtos.

14.10. A fiscalizagio serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro préprio as falhas detectadas, e
comunicadas ao gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da
licitante.

14.11. A comunicagio entre o fiscal do contrato ¢ a licitante serd realizada através de correspondéncia oficial e anotagBes ou registros no
mesmo processo que trata da contratagio dos objetos.

14.12. Quando houver necessidade de emitir notificagdes para a licitante, o gestor deverd dar conhecimento ao Diretor Administrativo
para que este pratique o ato.

14.13. Demais atribui¢des e responsabilidades do gestor de contratos no dmbito do TI/TO estdo disciplinadas pelo Decreto Judicirio n°
291, de 2009 e Portaria n® 255, de 2009 TJ/TO.

15 - DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

15.1. Os critérios de recebimento e aceitagdo do objeto encontram-se especificados nos itens 6 do Termo de Referéncia (anexo I do
Edital).

16 - DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1. As obrigagdes das partes sdo aquelas especificadas no item 11.12 do Termo de Referéncia (anexo I do Edital).

17 - DO PAGAMENTO

17.1. As condigdes acerca do pagamento s@o as estabelecidas no item 7 do Termo de Referéncia(anexo I do Edital).

18 - DA ATUALIZACAO MONETARIA

18.1. Ocorrendo atraso no pagamento, e desde que para tal néo tenha concorrido de alguma forma a adjudicataria, havera incidéncia de
atualiza¢do monetdria sobre o valor devido, pela variagdo acumulada do Indice Geral de Pregos - Disponibilidade Interna (IGP-DI),
coluna dois, publicado pela Fundagfio Getulio Vargas, ocorrida entre a data final prevista para o pagamento ¢ a data de sua efetiva
realizagdo.

19 - DAS SANCOES ADMINISTRATIVAS

19.1. A empresa que, convocada dentro do prazo de validade da sua proposta, nio celebrar o contrato, deixar de entregar a
documentagdo exigida para o certame ou apresentar documentagdo falsa, ensejar o retardamento da execugio de seu objeto, nio
mantiver a proposta, falhar ou fraudar a execug@o do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida
de licitar e contratar com a Administragio Publica do Estado do Tocantins e serd descredenciada no Sistema de Cadastramento
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. . ’ . e . .
Unificado de Fornecedores (Sicaf), pelo prazo de até S (cinco) anos, sem prejuizo das multas previstas em edital € no contrato e das
demais cominagges legais.

19.2. Subsidiariamente, nos termos do art. 87 da Lei n® 8.666/93, pela inexecugdo total ou parcial das condigdes estabelecidas neste
instrumento, o Poder Judici4rio do Estado do Tocantins poderd, garantida a prévia defesa da empresa, que deverd ser apresentada no
prazo de S (cinco) dias titeis a contar da sua notificagdo, aplicar, sem prejuizo das responsabilidades penal e civil, as seguintes sang¢des:

!

1 - Adverténcia, por escrito, quando a empresa deixar de atender quaisquer indicag3es aqui constantes;
1I - Multa compensatéria/indenizatéria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

111 - Suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com o Poder Judicidrio do Estado do Tocantins, pelo
prazo de até 2 (dois) anos; e

IV - Declaragio de inidoneidade para licitar ou contratar com a Administra¢io Piblica enquanto perdurarem os motivos determinantes
da puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre
que o contratado ressarcir a Administragdo pelos prejuizos resultantes e apés decorrido o prazo da sango aplicada com base no inciso
anterior. ‘

|
19.3. Na hipétese de atraso no cumprimento de quaisquer obrigagdes assumidas pela empresa, a esta sera aplicada muita moratéria de
0,5% (zero virgula cinco por cento) sobre o valor do contrato ou instrumento equivalente, por dia de atraso, limitada a 10% (dez por
cento) do valor inadimplido.

19.4. O valor da multa aplicada, tanto compensatéria quanto moratéria, devera ser recolhido ao Fundo Especial de Modernizagio e
Aprimoramento do Poder Judiciario FUNJURIS, dentro do prazo de 5 (cinco) dias tteis apés a respectiva notificagdo.

19.5. Caso nfio seja paga no prazo previsto no subitem anterior, a multa serd descontada por ocasidio do pagamento posterior a ser
efetuado pelo Poder Judiciario do Estado do Tocantins ou cobrada judicialmente.

19.6. Além das penalidades citadas, a empresa ficard sujeita, ainda, no que couber, is demais penalidades referidas no Capitulo IV da
Lei n° 8.666/93." '

19.7. As demais sang8es previstas no item 10 do Termo de Referéncia (Anexo I do Edital).

|
'

20 - DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNACAO AO EDITAL

20.1. Qualquer interessado, antes de decidir participar deste Pregio Eletrdnico, deverd providenciar exaustivo estudo do inteiro teor do
Edital e apresentar, 4 CPL, as diividas e impugnag¢des (inclusive as correlatas a eventuais irrazoabilidades, desproporcionalidades e/ou
omissdes) que entender existentes neste instrumento. < :

20.2. Ao participar desta licitagdo, a licitante estara se declarando ciente de que as condi¢des editalicias, descrides de produtos,
condi¢bes de fornecimento e outras formulas destinam-se a garantir, nos termos Lei, transparéncia, objetividade, certeza juridica e
isonomia de tratamento a todos os participantes bem como & obtengdo de eficdcia e celeridade para o processo seletivo do menor prego
(ou maior desconto) ¢ da melhor proposta. 4

20.3. Os pedidos de esclarecimentos deverdo ser enviados ao Pregoeiro, até 03 (trés) dias tteis anteriores 4 data designada para abertura
da sessdo puiblica, exclusivamente por meio eletrénico no e-mail:cpl@tjto.jus.br '

20.3.1. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias titeis, contado da data de recebimento
do pedido, e poder4 requisitar subsidios formais aos responsaveis pela elaborago do edital e dos anexos.

20.3.2. As respostas aos pedidos de esclarecimentos serfo divulgadas pelo sistema eletrnico e vinculardo os participantes € a
administragfo.

20.4. Até 03 (trés) dias tteis antes da data designada para a abertura da sessdo piiblica, qualquer pessoa poderd impugnar este
instrumento convocatdrio, mediante petigio a ser encaminhada por meio eletrénico no e-mail:cpl@cnj.jus.br ou por petico dirigida ou
protocolada na Secretaria de Processos Administrativos (SPA) do Tribunal de Justiga do Estado do Tocantins, localizada no Paldcio da
Justica Rio Tocantins, Praca dos Girassois, s/n® Centro - Palmas - Tocantins /. CEP: 77015-007, hordrio de atendimento ao publico: das
12:00 as 18:00 horas. -

20.4.1. Cabera ao Pregoeiro, auxiliado pelos responsdveis pela elaboragfio deste Edital e seus anexos, decidir sobre a impugnagio
no prazo de até 02 (dois) dias iteis contados da data de recebimento da impugnagéo.

20.4.2. Acolhida a impugnac#o, serd designada nova data para a realizagdo do certame.

21 - DAS DISPOSICOES GERAIS

21.1. O Edital estara a disposi¢dio dos interessados na Comissio Permanente de Licitagdo, localizada no Anexo [ do Tribunal de Justica
do Estado do Tocantins (Edificio Amaro Empresarial), situado na Quadra 103:Norte, Rua NO-11, Lote 2, 7° Andar, Plano Diretor Norte,
Palmas/TO, CEP 77.001-036, Telefone (63) 3218-4590, nos dias uteis, das'12h as 18h, e na internet para download, nos enderecos
eletrdnicos: www.comprasgovernamentais.gov.br e http://www.tjto.jus.br/index.php/cidadao/licitacoes :

21.2. Todas as referéncias de tempo no Edital, no aviso e durante a sess@o piblica observario o hordrio de Brasilia — DF e, dessa forma, '

serdo registradas no sistema eletrénico e na documentagfo relativa ao certame.

21.3. Nio se admitird um mesmo profissional como representante de mais de uma licitante;

hitps://sei.tjto.jus.br/seilcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200&... 14/15¢.
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21.4. O pregoeiro poderd, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que nfio alterem a substincia das
propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, ¢ lhes
atribuira validade e eficdcia para fins de habilitagdo e classificagdo, observado o disposto na Lei n® 9.784, de 29 de janeiro de 1999.

21.5. E facultado a0 Pregoeiro ou 4 autoridade superior, em qualquer fase desta licitagfio, promover diligéncias destinadas a esclarecer
ou complementar a instrug¢do de assunto relacionado ao presente Edital.

21.6. A homologagio do resultado desta licitagfio ndo implicard direito a contratacfo.

21.7. As normas disciplinadoras da licitagio serfio sempre interpretadas em favor da ampliagfio da disputa entre os interessados, desde
que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagio.

21.8. Os licitantes assumem todos os custos de preparagfo e apresentagdo de suas propostas e a Administragio nfio serd, em nenhum
caso, responsavel por esses custos, independentemente da condugio ou do resultado do processo licitatério.

21.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se
Iniciam € vencem os prazos em dias de expediente na Administragéo.

21.10. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse piiblico.

21.11. O pregoeiro ou autoridade superior poderfio subsidiar-se em pareceres emitidos por técnicos ou especialistas no assunto objeto
desta licitagdo.

23.12. Em nenhuma hipétese a licitante/adjudicatéria poderd alegar desconhecimento, incompreensdo, divida ou esquecimento de
qualquer detalhe relativo a execugfio do objeto, arcando com quaisquer dnus decorrentes desses fatos.

21.13. A critério do Tribunal de Justi¢a do Estado do Tocantins a presente licitagfio podera ser:
21.13.1. Adiada, por conveniéncia exclusiva da Administraggo;

21.13.2. Revogada, a juizo da Administragfio, se considerada inoportuna ou inconveniente ao interesse puiblico, decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta;

21.13.3. Anulada, se houver ilegalidade, de oficio ou por provocacio de terceiros, mediante parecer escrito e devidamente
fundamentado.

21.13.3.1. A anulag¢do do procedimento licitatério induz a da contratagio

21.14. A licitante é responsdvel administrativa, civil e penalmente pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase desta licitagao. .

21.15. O Tribunal de Justica do Estado do Tocantins reserva-se o direito de considerar vilidas comunicagdes enviadas aos licitantes, aos
adjudicatérios e a quaisquer outros interessados pelos enderegos, inclusive eletrdnicos, registrados nos autos e/ou no Sistema SICAF
(mantido pelo Poder Executivo Federal).

21.16. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO I - Termo de Referéncia

ANEXO "A" do Termo de Referéncia - Minuta do Termo de Recebimento Provisério de Bens ndio Permanentes

ANEXO "B" do Termo de Referéncia - Minuta do Termo de Recebimento Definitivo de Bens ndo Permanentes

ANEXO "C" do Termo de Referéncia - Acordo de Nivel de Servico

ANEXO II - Minuta da Ata de Registro de Pregos

ANEXO III — Minuta do Contrato

ANEXO IV - Minuta — Portaria de Designac¢io de Gestor do Contrato

21.17. Os casos omissos serdo resolvidos pelo (a) Pregoeiro(a), que decidird com base na legislagdo em vigor.

21.18. Para dirimir as questdes relativas ao presente Edital, elege-se como foro competente o de Palmas — TO, com excluséo de qualquer
outro.

Palmas, 01 de julho de 2021

Agno Paixdo Saraiva

Pregoeiro

ANEXO1
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Termo de Referéncia N° 192 / 2021 - PRESIDENCIA/DIGER/DTINF/GABDTI

1. OBJETO

1.1. Visa o presente Termo de Referéncia registrar pregos, objetivando a renovagdo e a aquisi¢io de licena de solugdo
corporativa de antivirus Kaspersky Endpoint Security — Versdo Business Select, incluindo atualiza¢es e suporte técnico pelo
periodo de 36 (trinta e seis) meses, para atender as demandas do Poder Judicidrio do Estado do Tocantins, conforme as
especificacbes e quantidades estabelecidas neste documento, mediante licitagio regida pelo Decreto Judiciario n® 6 de 14 de

janeiro de 2020.
o CATMAT / . Valor Estimado
Item Descri¢ido CATSER Umdadg Qtde. Unitério Total

Renovagdo de licengas do software de .

1 |antivirus Kaspersky Endpoint Security — 350949 Un. 2.850 R$ 113,19 R$ 322.591,50
Versdo Business Select.
Aquisi¢do de licengas do software de ;

2 (lantivirus Kaspersky Endpoint Security — 350949 Un. 650 R$ 117,20 R$ 76.180,00
Versdo Business Select.

Total Geral ‘ RS 398.771,50

https://sel.tjto.jus.br/seilcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200&... 16/15] |

2. ESPECIFICACOES TECNICAS MINIMAS
2.1. Renovagiio de licengas de solugdo corporativa de antivirus

2.1.1. Caracteristicas Gerais

2.1.1.1. Todas as licencas fornecidas terdo validade de 36 (trinta e seis) meses para atualiza¢3es inerentes ao produto.
2.1.1.2. Deverio ser disponibilizadas atualizagdes tanto da base de dados do antivirus quanto do software.

2.1.1.3. As atualizagdes deverdio ser disponibilizadas através de site :na Internet ou através do préprio software.

2.1.1.4. Durante o periodo de validade da licenca devera ser permitida a atualizagio da solugdo para as versdes mais recentes,
sem 6nus adicional para o Contratante além daquele j4 cotado na proposta.

2.1.2. Servidor de Administragfio e Console Administrativa

2.1.2.1. Compatibilidade:

2.1.2.1.1. Microsoft Windows Server 2012 (todas edigdes x64).

2.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).

2.1.2.1.3. Microsoft Windows Server 2016 x64.

2.1.2.1.4. Microsoft Windows Server 2019 x64.

2.1.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

2.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

2.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

2.1.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Educat:ion x32).
2.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Educa€i011 x64).
2.1.2.2. Caracteristicas: ‘
2.1.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC
2.1.2.2.2. Console deve ser baseada no modelo cliente/servidor.

2.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugio de alta disponibilidade.

2.1.2.2.4. Deve permitir a atribui¢do de perfis para os administradores da Solugdo de Antivirus.
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2.1.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administracio.

2.1.2.2.6. Console deve ser totalmente integrada com suas fungdes e médulos caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, Patch management e MDM.

2.1.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solugio de antivirus (prépria ou de terceiros) que
estiver presente nas esta¢des e servidores.

2.1.2.2.8. Capacidade de instalar remotamente a solugdo de antivirus nas estagSes e servidores Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Directory.

2.1.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugio de
andlises em nivel de auditoria.

2.1.2.2.10. Deve armazenar histérico das alteragdes feitas em politicas.

2.1.2.2.11. Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de alteragdes efetuadas
pelo administrador apenas selecionando a data em que a politica foi alterada.

2.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram
alteradas.

2.1.2.2.13. A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o niimero total de licengas
gerenciadas.

2.1.2.2.14. Através da solugdo de geréncia, deve ser possivel verificar qual licenca estd aplicada para determinado
computador.

2.1.2.2.15. A solugdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar
painéis de controle.

2.1.2.2.16. Deverd ter a capacidade de criar regras para limitar o trifego de comunicagio cliente/servidor por subrede com os
seguintes pardmetros: KB/s e hordrio.

2.1.2.2.17. Capacidade de gerenciar estagBes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solug¢do antivirus.

2.1.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e i0S) protegidos pela solugdo de seguranga.

2.1.2.2.19. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede.
2.1.2.2.20. Capacidade de gerar pacotes customizados (autoexecutiveis) contendo a licenca e configuragdes do produto.
2.1.2.2.21. Capacidade de atualizar os pacotes de instalagio com as 1iltimas vacinas.

2.1.2.2.22. Capacidade de fazer distribui¢io remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

2.1.2.2.23. A comunicacfio entre o cliente e o servidor de administragio deve ser criptografada.
2.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes,

2.1.2.2.25. Deve permitir a realocagio de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint
instalado utilizando os seguintes pardmetros:

2.1.2.2.25.1. Nome do computador.

2.1.2.2.25.2. Nome do dominio.

2.1.2.2.25.3. Range de IP.

2.1.2.2.25.4. Sistema Operacional.

2.1.2.2.25.5. Maquina virtual.

2.1 .2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

2.1.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a
necessidade de um servidor ou console de quarentena adicional.

2.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a
protecdo.

2.1.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na
rede, a fim de encontrar maquinas novas para serem adicionadas a protegio.

2.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a miquina para a estrutura de protegdo da console ¢ verificar se possui o antivirus instalado. Caso
ndo possuir, deve instalar o antivirus automaticamente. ’
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2.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

2.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.
2.1.3.1.4. Microsoft Windows 10 Professional/Enterprise. ,

2.1.3.2. Caracteristicas: 1
2.1.3.2.1. Deve prover as seguintes prote¢oes: '

2.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti- trOJan anti-malware etc.) que verlﬁque qualquer arquivo
criado, acessado ou modificado.

2.1.3.2.1.2. Antivirus de Web (médulo para verificagdo de sites e downloads contra virus).

2.1.3.2.1.3. Antivirus de E-mail (médulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).
2.1.3.2.1.4. O Endpoint deve possuir opgfio para rastreamento por Iix‘:mha de comando, parametrizdvel, com opg¢do de limpeza.
2.1.3.2.1.5. Firewall com IDS.

2.1.3.2.1.6. Autoproteciio (contra-ataques aos servigos/processos do antivirus).

[
2.1.3.2.1.7. Controle de dispositivos externos. |
{

2.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto, sites de jogos etc.
!

2.1.3.2.1.9. Controle de acesso a sites por horario. i
|

2.1.3.2.1.10. Controle de acesso a sites por usuarios.

2.1.3.2.1.11. Controle de acesso a websites por dados, exemplo: BIq’quear websites com contetidos de video e dudio.

{

2.1.3.2.1.12. Controle de execugdo de aplicativos. i
|

2.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
|

2.1.3.2.2.Capacidade de escolher quais mdédulos serdo instalados, tafnto na instala¢do local quanto na instalagio remota.

! - o I .
2.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

|

{
2.1.3.2.4. Capacidade de detecgio de presenga de antivirus dé outro fabricante que possa causar incompatibilidade,

bloqueando a instalagfo. :

2.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona dF exclusio, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (exemplo “Win32. TrOJan banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de * aphcatwos confidveis”, onde as atividades de rede, atividades |

de disco ¢ acesso ao registro do Windows n#o serfio monitoradas. 1

2.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a |

partir de baterias (notebooks). [

1

2.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos i

de memdria ou processamento.

2.1.3.2.9. Capacidade de verificar arquivos por contetido, ou seja, §omente verificard o arqulvo se for passivel de infecgfio. O |,
antivirus deve analisar a informacdo de cabegalho do arquivo para fazer essa decisdo ¢ nfio tomar a partir da extenso do |-

arquivo.

2.1.3.2.10. Ter a capacidade de fazer detec¢des por comportamento identificando ameagas avangadas sem a necessidade de |

assinaturas. ]
2.1.3.2.11. Capacidade de verificar somente arquivos novos e altera:dos.
2.1.3.2.12. Capacidade de verificar objetos usando heuristica. }
2.1.3.2.13. Capacidade de agendar uma pausa na verificagio.
2.1.3.2.14. Deve permitir a filtragem de conteudo de URL avangada efetuando a classificagdo dos sites em cétegorias.
2.1.3.2.15. Capacidade de pausar automaticamente a verificagdo qu;ando um aplicativo for iniciado.

2.1.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.1.3.2.16.1. Perguntar o que fazer, ou;

2.1.3.2.16.2. Bloquear acesso ao objeto.
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2.1.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragfo pré-estabelecida pelo administrador).
2.1.3.2.16.2.2. Caso positivo de desinfecgdo:

2.1.3.2.16.2.2.1. Restaurar o objeto para uso.

2.1.3.2,16.2.3. Caso negativo de desinfecgdo:

2.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

2.1.3.2.17. Anteriormente a qualquer tentativa de desinfecg¢io ou exclusdo permanente, o antivirus deve realizar um backup
do objeto.

2.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI.
2.1.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

2.1.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.
2.1.3.2.21. Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica.

2.1.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve: T
2.1.3.2.22.1. Perguntar o que fazer, ou; ~ l
2.1.3.2.22.2. Bloquear o e-mail.

2.1.3.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
2.1.3.2.22.2.2, Caso positivo de desinfecgéo:

2.1.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

2.1.3.2.22.2.3. Caso negativo de desinfecgfo:

2.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo
administrador).

2.1.3.2.23. Caso o e-mail conter cédigo que parece ser, mas ndo é definitivamente malicioso, 0 mesmo deve ser mantido em

quarentena.

2.1.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

2.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragéo feita pelo
administrador.

2.1.3.2.26. Capacidade de verificagfo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual
Basic Script etc.), usando heuristicas.

2.1.3.2.27. Deve ter suporte total ao protocolo Ipv6.

2.1.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.
2.1.3.2.29. Na verifica¢do de trafego web, caso encontrado cédigo malicioso o programa deve:
2.1.3.2.29.1. Perguntar o que fazer, ou;

2.1.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
2.1.3.2.29.3. Permitir acesso ao objeto.

2.1.3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do
administrador:

2.1.3.2.30.1. Verificagio on-the-fly, onde os dados sdo verificados enquanto sio recebidos em tempo-real, ou;
2.1.3.2.30.2. Verificagao de buffer, onde os dados sdo recebidos e armazenados para posterior verificagéo.

2.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serfio verificados pelo antivirus de
web.

2.1.3.2.32. Deve possuir modulo que analise as agses de cada aplicagdo em execuglo no computador, gravando as acdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequencxas devem ser
atualizados juntamente com as vacinas.

2.1.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

2.1.3.2.34. Deve possuir médulo que analise qualquer tentativa de edigfo, exclusio ou gravagio do registro, de forma que seja
possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.
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2.1.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagBes incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing.org/). :

2.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder opcdo de ativar ou ndo o firewall para uma subnet
especifica. < :

2.1.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegio contra port scans e exploragio de |
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

2.1.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.1.3.2.38.1. Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou direg¢des de conexdo a serem
bloqueadas/permitidas.

2.1.3.2.38.2. Filtragem por aplicativo: onde o administrador poderé escolher qual aplicativo, grupo de aplicativo, fabricante
de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e |
protocolos poderdo ser utilizados.

2.1.3.2.39. Deve possuir médulo que habilite ou nfo o funcionameqto dos seguintes dispositivos externos, no minimo:
2.1.3.2.39.1. Discos de armazenamento locais.

2.1.3.2.39.2. Armazenamento removivel.

2.1.3.2.39.3. Impressoras.

2.1.3.2.39.4. CD/DVD.

2.1.3.2.39.5. Drives de disquete.

2.1.3.2.39.6. Modems.

2.1.3.2.39.7. Dispositivos de fita. i

2.1.3.2.39.8. Dispositivos multifuncionais. '

2.1.3.2.39.9. Leitores de smart card.

2.1.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).

2.1.3.2.39.11. Wi-Fi.

2.1.3.2.39.12. Adaptadores de rede externos.

2.1.3.2.39.13. Dispositivos Ml"3 ou smartphones.

2.1.3.2.39.14. Dispositivos Bluetooth.

2.1.3.2.39.15. Cameras e Scanners.

2.1.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade
de desabilitar a protecdio e o gerenciamento central ou de intervengdo local do administrador na maquina do usuério.

2.1.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usudrio.

2.1.3.2.42. Capacidade de limitar a escrita ¢ leitura em dispositivos de armazenamento externo por agendamento.

2.1.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.

2.1.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

2.1.3.2.45. Capacidade de limitar a execucdo de aplicativos por hash MD5 ou SHA256, nome do arquivo, verséo do arquivo,
nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplica¢do de acesso remoto etc.).

2.1.3.2.46. O controle de aplicagBes deve ter a capacidade de criar regras seguindo os seguintes modos de operagio:
2.1.3.2.46.1. Black list: Permite a execugfo de qualquer aplicag8o, exceto pelas especificadas por regras.

2.1.3.2.46.2. White list: Impede a execugio de qualquer aplicacio, exceto pelas especificadas por regras.

2.1.3.2.47. Capacidade de bloquear execugdo de aplicativo que esté: em armazenamento externo.

2.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do |
sistema, por categoria, fabricante ou nivel de confianga do aplicativo. :

2.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

2.1.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer
configuragfio possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.
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2.1.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware.

2.1.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

g

2.1.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizago de
mdquina (machine learning).

2.1.3.2.54. Capacidade de integra¢do com o Windows Defender Security Center.

2.1.3.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

2.1.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
2.1.4. Estagées Mac OS X

2.1.4.1. Compatibilidade:

2.1.4.1.1. OS X 10.9 (Mavericks).

2.1.4.1.2. OS X 10.10 (Yosemite).

2.1.4.1.3.' OS X 10.11 (El Capitan).

2.1.4.1.4. macOS 10.12 (Sierra).

2.1.4.1.5. macOS 10.13 (High Sierra).

2.1.4.1.6. macOS 10.14 (Mojave).

@

2.1.4.1.7. macOS 10.15 (Catalina).
2.1.4.1.8. macOS 11.0 (Big Sur).
2.1.4.2. Caracteristicas:

2.1.4.2.1. Deve prover protegio residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer
arquivo criado, acessado ou modificado.

2.1.4.2.2. Possuir mdédulo de web-antivirus para proteger contra ameagas durante navegagio na internet com possibilidade de
analisar enderegos https.

2.1.4.2.3. Possuir médulo de bloqueio a ataques na rede.

2.1.4.2.4. Possibilidade de bloquear a comunicagiio entre a maquina atacante e os demais computadores por tempo definido
pelo administrador.

2.1.4.2.5. Capacidade de criar exclusGes para computadores que nfio devem ser monitorados pelo mddulo de bloqueio a
ataques na rede.

2.1.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear contetdo adulto,
sites de jogos etc.

' 2.1.4.2.7. Possibilidade de importar uma chave no pacote de instalaggo.
2.1.4.2.8. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagdo local quanto na instalagio remota.
2.1.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

2.1.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

2.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

2.1.4.2.12. Capacidade de varrer a quarentena automaticamente apds cada atualizag@o de vacinas.

2.1.42.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificago.
Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:

“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks).

2.1.4.2.15. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se for passivel de infecgio. O
antivirus deve analisar a informag@o de cabegalho do arquivo para fazer essa decisdio e ndo tomar a partir da extensdo do
arquivo.

2.1.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

2.1.4.2.17. Capacidade de verificar objetos usando heuristica.

2.1.4.2.18. Capacidade de agendar uma pausa na verificagio.
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2.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.1.4.2.19.1. Perguntar o que fazer, ou;

2.1.4.2.19.2. Bloquear acesso ao objeto.

2.1.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
2.1.4.2.19.3.1. Caso positivo de desinfecgio:

2.1.4.2.19.3.1.1. Restaurar o objeto para uso.

2.1.4.2.19.3.2. Caso negativo de desinfecgio:

2.1.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

2.1.4.2.20. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve realizar um backup |

do objeto.
2.1.4.2.21. Capacidade de verificar arquivos de formato de email.

2.1.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as vacinas,
iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

2.1.4.2.23. Capacidade de ser instalado, removido e administrado pe;,la mesmo console central de gerenciamento.
2.1.5. Estac¢des Linux
2.1.5.1. Compatibilidade:
2.1.5.1.1. Plataforma 32 bits: :
2.1.5.1.1.1. Ubuntu 16.04 LTS ‘I
2.1.5.1.1.2. Red Hat® Enterprise Linux® 6.7

2.1.5.1.1.3. Cent0S-6.7

2.1.5.1.1.4. Debian GNU / Linux 9.4

2.1.5.1.2. Plataforma 64 bits:

2.1.5.1.2.1. Ubuntu 16.04 e 18.04 LTS

2.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0

2.1.5.1.2.3. Cent0S8-6.7, 7.2, 8.0

2.1.5.1.2.4, Debian GNU / Linux 9.4, 10.1

2.1.5.1.2.5. OracleLinux 7.3, 8 !
2.1.5.1.2.6. SUSE® Linux Enterprise Server 15

2.1.5.1.2.7. openSUSE® 15

2.1.5.1.2.8. Amazon Linux AMI

2.1.5.2. Caracteristicas

2.1.5.2.1. Deve prover as seguintes prote¢des:

2.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado. |

2.1.5.2.3. Capacidade de verifica¢do de traifego HTTP /HTTPS ¢ FTPe detec¢io de phishing e enderegos da web maliciosos.
2.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

2.1.5.2.5. Capacidade de monitorar atividades maliciosas no sistem'a operacional com base em comportamento.

2.1.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,
armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou modulos Wi-Fi). Isso permite a protegdo do

computador contra infec¢Ses quando esses dispositivos sdo conectados € evita a perda ou vazamento de dados.

2.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.1.5.2.8. Capacidade de configurar a permissfio de acesso as fungGes do antivirus com, no minimo, op¢des para as seguintes [/

fungbes:

2.1.5.2.9. Capacidade de criar exclusdes por local, mascara e nome da ameaga.
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2.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.1.5.2.11. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes
importantes.

2.1.5.2.12. Detectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers.

2.1.5.2.13. Fazer detecgdes através de heuristica utilizando no minimo as seguintes op¢des de nivel:

2.1.5.2.13.1. Alta.

2.1.5.2.13.2. Média.

2.1.5.2.13.3. Baixa.

2.1.5.2.13.4. Recomendado.

2.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos & corrompidos, salvando tais arquivos em uma
pasta de quarentena.

2.1.5.2.15. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos. desinfec¢do ou remogéo de objetos infectados.

2.1.5.2.16. Em caso etros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
/‘ de memdria ou processamento.

2.1.5.2.18. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de infecgdo. O
antivirus deve analisar a informag8o de cabegalho do arquivo para fazer essa decisdo e nfio tomar a partir da extensfo do
arquivo.

2.1.5.2.19. Capacidade de verificar objetos usando heuristica.

2.1.5.2.20. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

2.1.5.2.21. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux).

2.1.6. Servidores Windows |

2.1.6.1. Compatibilidade:

2.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.

2.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2. |

2.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2. \

2.1.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
. 2.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.

2.1.6.1.6. Microsoft Windows Server 2016.

2.1.6.1.7. Microsoft Windows Server 2019.

2.1.6.2. Caracteristicas:

2.1.6.2.1. Deve prover as seguintes prote¢des:

2.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.1.6.2.1.2. Auto-protecdo contra-ataques aos servi¢os/processos do antivirus.

2.1.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar
uma tentativa de ataque a rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

2.1.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
2.1.6.2.2. Capacidade de escolher de quais mddulos serfio instalados, tanto na instalagio local quanto na instalagio remota.
2.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora.

|
\
|
|
2.1.6.2.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes ‘
fungdes: - ‘

2.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
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2.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de veriﬁcacﬁo).

2.1.6.2.4.3. Leitura de configuragdes.

2.1.6.2.4.4. Modificagdo de configuragdes.

2.1.6.2.4.5. Gerenciamento de Backup e Quarentena.

2.1.6.2.4.6. Visualizacdo de relatérios.

2.1.6.2.4.7. Gerenciamento de relatdrios.

2.1.6.2.4.8. Gerenciamento de chaves de licenga.

2.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

2.1.6.2.5. Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de varredura em tempo

real, o nimero de processos que executardo a varredura sob demanda ¢ o niimero maximo de processos que podem ser |
executados no total. {

i . . I3
2.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.

2.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificagio que tenham sido paradas por anormalidades (queda
de energia, erros etc.).

2.1.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte :
ininterrupta de energia (uninterruptible Power supply — UPS).

2.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.
2.1.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

2.1.6.2.11. Capacidade de bloquear acesso ao servidor de méquinas infectadas e quando uma mdquina tenta gravar um |
arquivo infectado no servidor. : ’

2.1.6.2.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas.

2.1.6.2.13. Capacidade de detecgio de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagfo. ‘

2.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo.
Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.1.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos |
de memdria ou processamento.

i

2.1.6.2.16. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O
antivirus deve analisar a informag@io de cabegalho do arquivo para fazer essa decisdo e nfio tomar a partir da extensdo do
arquivo.

2.1.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

2.1.6.2.18. Capacidade de escolher qual tipo de objeto composto seré verificado (exemplo: arquivos comprimidos, arquivos
auto descompressores, .PST, arquivos compactados por compactadores binarios etc.).

2.1.6.2.19. Capacidade de verificar objetos usando heuristica.

2.1.6.2.20. Capacidade de configurar diferentes ag3es para diferentes tipos de ameagas.

2.1.6.2.21. Capacidade de agendar uma pausa na verificagéo. '

2.1.6.2.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.
2.1.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
2.1.6.2.23.1. Perguntar o que fazer, ou;

2.1.6.2.23.2. Bloquear acesso ao objeto.

2.1.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
2.1.6.2.23.2.2. Caso positivo de desinfec¢io:

2.1.6.2.23.2.2.1. Restaurar o objeto para uso.

2.1.6.2.23.3. Caso negativo de desinfecgdo:

2.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).
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2.1.6.2.24. Anteriormente a qualquer tentativa de desinfecg@io ou exclusio permanente, o antivirus deve realizar um backup do
objeto.

2.1.6.2.25. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.
2.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.
2.1.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.
2.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

2.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando anélise heuristica e aprendizado de
maquina (machine learning).

2.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apés a execugfio de um malware em
um dispositivo que possua o mapeamento da pasta.

2.1.7. Servidores Linux

2.1.7.1. Compatibilidade:

2.1.7.1.1. Plataforma 32 bits:

2.1.7.1.1.1. Ubuntu 16.04 LTS.

2.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
2.1.7.1.1.3. Cent0S-6.7.

. 2.1.7.1.1.4. Debian GNU / Linux 9.4.

2.1.7.1.2, Plataforma 64 bits:

2.1.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.
2.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
2.1.7.1.2.3. Cent08-6.7, 7.2, 8.0.

2.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
2.1.7.1.2.5. OracleLinux 7.3, 8.

2.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
2.1.7.1.2.7. openSUSE® 15.

2.1.7.1.2.8. Amazon Linux AML

2.1.7.2. Caracteristicas:

2.1.7.2.1. Deve prover as seguintes prote¢des:

. 2.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.1.7.2.1.2. Capacidade de verificagdo de trafego HTTP / HTTPS e FTP e detecgdo de phishing e enderegos da web
maliciosos.

2.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
2.1.7.2.14. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.1.7.2.1.5. Capacidade de proteger arquivos nos diretdrios locais com acesso a rede por protocolos SMB / NFS contra
criptografia maliciosa remota.

2.1.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a prote¢do
do computador contra infecgdes quando esses dispositivos sfo conectados e evita a perda ou vazamento de dados.

2.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora.

2.1.7.2.3. Capacidade de configurar a permisso de acesso s fungdes do antivirus com, no minimo, opges para as seguintes
fungdes:

2.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
2.1.7.2.3.2. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatdrio de backup antes da

tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restaurac;ao de objetos que contenham informagdes
importantes.
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2.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos §uspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena. ‘

2.1.7.2.3.4. Verificagio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos; desinfecgio ou remogao de objetos infectados.

2.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.1.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informaco de cabegalho do arquivo para fazer essa decisdo e nfio tomar a partir da extensdo do
arquivo.

2.1.7.2.7. Capacidade de verificar objetos usando heuristica.

2.1.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

2.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

2.1.7.2.10. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux).

2.1.8. Smartphones e tablets

2.1.8.1. Compatibilidade:

2.1.8.1.1. Dispositivos com os sistemas operacionais:

2.1.8.1.1.1. Android 4.2 — 11.

2.1.8.1.1.2.i0S 10.0 — 14.0 ou iPadOS.

2.1.8.2. Caracteristicas:

2.1.8.2.1. Deve prover as seguintes protegdes:

2.1.8.2.1.1. Prote¢do em tempo real do sistema de arquivos do dispo%itivo — interceptagfo e verificagio de:

2.1.8.2.1.2. Protegdo contra adware e autodialers. ‘

2.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS,
durante sincronismo com PC e ao realizar download usando o browser.

t
2.1.8.2.1.4. Arquivos abertos no smartphone.
2.1.8.2.1.5. Programas instalados usando a interface do smartphone

2.1.8.2.1.6. Verificaglo dos objetos na memdria interna do smartphone e nos cartdes de expans@o sob demanda do usudrio e
de acordo com um agendamento.

2.1.8.2.2. Deverd isolar em drea de quarentena os arquivos infectad(;s.

2.1.8.2.3. Devera atualizar as bases de vacinas de modo agendado. -

2.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cimera, Bluetooth.

2.1.8.2.5. Devera ter fungdo de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo.

2.1.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para
esta senha, '

2.1.8.2.7. Dever4 ter firewall pessoal (Android).

2.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida inco“rretamente.
2.1.8.2.9. Capacidade de enviar comandos remotamente de:

2.1.8.2.9.1. Localizar.

2.1.8.2.9.2. Bloquear.

2.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

2.1.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.
2.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou mal?cioso.

2.1.8.2.13. Capacidade de configurar White e blacklist de aplicativojs.

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1 0000003403200&... 28/154




A

-

24/05/2022 14:11 - SEWNTJ-TO - 3776143 - Edital

2.1.8.2.14. Capacidade de localizar o dispositivo quando necessdrio.

2.1.8.2.15. Permitir atualizagfio das defini¢Ges quando estiver em “roaming”.

2.1.8.2.16. Capacidade de selecionar endereco do servidor para buscar a definigfio de virus.
2.1.8.2.17. Deve permitir verificar somente arquivos executdveis.

2.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.

2.1.8.2.19. Capacidade de agendar uma verificagéo.

2.1.8.2.20. Capacidade de enviar URL de instalagio por e-mail.

2.1.8.2.2]. Capacidade de fazer a instalag&o através de um link QRCode.

2.1.8.2.22. Capacidade de executar as seguintes a¢bes caso a desinfecgdo falhe:
2.1.8.2.22.1. Deletar.

2.1.8.2.22.2. Ignorar.

2.1.8.2.22.3. Quarentenar.

2.1.8.2.22.4. Perguntar ao usuario.

2.1.9. Gerenciamento de dispositivos méveis (MDM):

2.1.9.1. Compatibilidade:

2.1.9.1.1. Android 4.2 - 11.

2.1.9.1.2. 108 10.0 — 14.0 ou iPadOS.

2.1.9.2. Caracteristicas:

2.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
2.1.9.2.2. Capacidade de ajustar as configuracGes de:

2.1.9.2.2.1. Sincronizagdo de e-mail.

2.1.9.2.2.3. Senha do usuario.

2.1.9.2.2.4. Criptografia de dados.

2.1.9.2.2.5. Conexdo de midia removivel.

2.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.

2.1.9.2.4, Capacidade de, remotamente, resetar a senha de dispositivos iOS.

2.1.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos i0S.

2.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

2.1.9.2.7. Deve permitir configurar hordrio para sincronizagio do dispositivo com a console de gerenciamento.
2.1.9.2.8. Permitir sincroniza¢@io com perfil do “Touch Down”.

2.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

2.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versio atual.

2.1.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

2.2. Aquisic¢do de licengas de solugfio corporativa de antivirus

2.2.1. Caracteristicas Gerais

2.2.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualizagdes inerentes ao ‘produto.
2.2.1.2. Deverio ser disponibilizadas atualizagdes tanto da base de dados do antivirus quanto do software.

2.2.1.3. As atualizagdes deverdo ser disponibilizadas através de site na Internet ou através do proprio software.
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2.2.1.4. Durante o periodo de validade da licenga devera ser permitida a atualizagio da solugdo para as versdes mais recentes,
sem onus adicional para o Contratante além daquele ja cotado na proposta.

2.2.2. Servidor de Administra¢iio e Console Administrativa

2.2.2.1. Compatibilidade:

2.2.2.1.1. Microsoft Windows Server 2012 (todas edigSes x64).

2.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).

2.2.2.1.3. Microsoft Windows Server 2016 x64.

2.2.2.1.4. Microsoft Windows Server 2019 x64.

2.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

2.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

2.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

2.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).

2.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).

2.2.2.2. Caracteristicas: ‘

2.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC

2.2.2.2.2. Console deve ser baseada no modelo cliente/servidor.

2.2.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugdo de alta disponibilidade.
2.2.2.2.4. Deve permitir a atribui¢fo de perfis para os administradores da Solugdo de Antivirus.
2.2.2.2.5. Deve permitir incluir usudrios do AD para logarem no corjxsole de administrag@o.

2.2.2.2.6. Console deve ser totalmente integrada com suas fun¢des'e modulos caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, Patch management e MDM.

2.2.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solu¢io de antivirus (prépria ou de terceiros) que
estiver presente nas estagdes e servidores.

2.2.2.2.8. Capacidade de instalar remotamente a solugdo de antivirus nas estacdes e servidores Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Directory.

2.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de
analises em nivel de auditoria.

2.2.2.2.10. Deve armazenar historico das alteragGes feitas em politicas.

2.2.2.2.11. Deve permitir voltar para uma configuragfio antiga da politica de acordo com o histérico de alteragdes efetuadas
pelo administrador apenas selecionando a data em que a politica foi alterada.

2.2.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configura¢des foram
alteradas.

2.2.2.2.13. A solugfio de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas
gerenciadas.

2.2.2.2.14. Através da solucio de geréncia, deve ser possivel verificar qual licenga estd aplicada para determinado
computador.

2.2.2.2.15. A solugio de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar
painéis de controle.

2.2.2.2.16. Dever4 ter a capacidade de criar regras para limitar o trafego de comunicag¢io cliente/servidor por subrede com os
seguintes pardmetros: KB/s e hordrio.

2.2.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solugdo antivirus.

2.2.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e i0S) protegidos pela solu¢@o de seguranga.
2.2.2.2.19. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede.
2.2.2.2.20. Capacidade de gerar pacotes customizados (autoexecutz’iveis) contendo a licen¢a e configuragdes do produto.

2.2.2.2.21. Capacidade de atualizar os pacotes de instalagio com as tiltimas vacinas.
!
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2.2.2.2.22. Capacidade de fazer distribui¢io remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

2.2.2.2.23. A comunicagfio entre o cliente e o servidor de administragio deve ser criptografada,
2.2.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

2.2.2.2.25. Deve permitir a realocac;ao de miquinas novas na rede para um determinado grupo sem ter um agente ou endpoint
instalado utilizando os seguintes pardmetros:

2.2.2.2.25.1. Nome do computador.

2.2.2.2.25.2. Nome do dominio.

2.2.2.2.25.3. Range de IP.

2.2.2.2.25.4. Sistema Operacional.

2.2.2.2.25.5. Méquina virtual.

2.2.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimentp de maquinas.

2.2.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a
necessidade de um servidor ou console de quarentena adicional.

2.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a
protegdo.

2.2.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na
rede, a fim de encontrar maquinas novas para serem adicionadas a protegdo.

2.2.2.2.30. Capacidade de, assim que detectar mdquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protecéo da console e verificar se possui o antivirus instalado. Caso
ndo possuir, deve instalar o antivirus automaticamente.

2.2.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas
as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas que ndo receberam atualizacio nos ultimos 2
dias etc.

2.2.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de estacdes, permmndo que sejam criados
subgrupos e com fungio de heranca de politicas entre grupos e subgrupos.

2.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:

2.2.2.2.33.1. Se o antivirus estd instalado.

2.2.2.2.33.2. Se o antivirus estd iniciado.

2.2.2.2.33.3. Se o antivirus esta atualizado.

2.2.2.2.33.4. Minutos/horas desde a 1iltima conexdo da maquina com o servidor administrativo.
2.2.2.2.33.5. Minutos/horas desde a tltima atualizagio de vacinas.

2.2.2.2.33.6. Data e horério da ltima verificagdo executada na maquina.

2.2.2.2.33.7. Versdo do antivirus instalado na maquina.

2.2.2.2.33.8. Se é necessario reiniciar o computador para aplicar mudancas.

2.2.2.2.33.9. Data e horério de quando a médquina foi ligada.

2.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.

2.2.2.2.33.11. Nome do computador.

2.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

2.2.2.2.33.13. Data e hordrio da ltima atualiza¢do de vacinas.

2.2.2.2.33.14. Sistema operacional com Service Pack.

2.2.2.2.33.15. Quantidade de processadores.

2.2.2.2.33.16. Quantidade de meméria RAM.

2.2.2.2.33.17. Usuério(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).

2.2.2.2.33.18. Endereco IP.
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2.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagio, contendo data e hora que
o software foi instalado ou removido.

2.2.2.2.33.20. Atualizagdes do Windows Updates instaladas.

2.2.2.233.21. Informagio completa de hardware contendo: processadores, memdria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD.

2.2.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

2.2.2.2.34. Deve permitir bloquear as configuragBes do antivirus instalado nas estagdes e servidores de maneira que o usudrio
ndo consiga altera-las. ‘

2.2.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexdo como:

2.2.2.2.35.1. Alteragio de Gateway Padrio.

2.2.2.2.35.2. Alteragio de subrede. .
2.2.2.2.35.3. Alteragiio de dominio.

2.2.2.2.35.4. Alteragio de servidor DHCP.

2.2.2.2.35.5. Alteragéo de servidor DNS.

2.22.2.35.6. Alteragio de servidor WINS.

2.2.2.2.35.7. Alteragio de subrede. ‘m
2.2.2.2.35.8. Resolugfio de Nome.

2.2.2.2.35.9. Disponibilidade de endereco de conexdo SSL.

2.2.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de
proteciio possa atualizar-se via internet.

2.2.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre
sites diferentes. ‘

2.2.2,2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antjvirus.

2.2.2.2.39. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos.

2.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas ¢ de pacotes de instalacdo, sem
que seja necessaria a instalagio de um servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se e
receber pacotes de instalag#o, a fim de otimizar trafego da rede.

2.2.2.2.41. Capacidade de fazer deste repositdrio de vacinas um gateway para conexdo com o servidor de administragdo, para
que outras maquinas que ndo consigam conectar-se diretamente ao servidor possam usar este gateway para receber € enviar
informagdes ao servidor administrativo. |

2.2.2.2.42. Capacidade de exportar relatérios para os seguintes tipo§ de arquivos: PDF, HTML e XML. ‘.
2.2.2.2.43. Capacidade de gerar traps SNMP para monitoramento dé eventos.

2.2.2.2.44. Capacidade de enviar e-mails para contas especificas em caso de algum evento.

2.2.2.2.45. Listar em um unico local, todos os computadores no gerenciados na rede.

2.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

2.2.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de
importé-los manualmente

2.2.2.2.48. Capacidade de ligar miquinas via Wake on Lan para realizac¢@o de tarefas (varredura, atualizagdo, instalagéo etc.),
inclusive de méaquinas que estejam em subnets diferentes do servidor.

2.2.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade
de virus encontrados em determinado intervalo de tempo).

2.2.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos & outras
aplicagBes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

2.2.2.2.51. Deve permitir a configuragfio de senha no endpoint e configurar quando que sera necessario a utilizd-la, (exemplo:
Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint).

2.2.2.2.52. Permitir fazer uma verificagdo rdpida ou detalhada’ de um dispositivo removivel assim que conectado no
computador, podendo configurar a capacidade maxima em GB da verificagéo.

'
'
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2.2.2.2.53. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou ainda se
serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

2.2.2.2.54. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes.

2.2.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo:

2.2.2.2.55.1. Nome do virus.

2.2.2.2.55.2. Nome do arquivo infectado.

2.2.2.2.55.3. Data e hora da detecgdo.

2.2.2.2.55.4. Nome da maquina ou enderego IP.

2.2.2.2.55.5. Ago realizada.

2.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.
2.2.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.

2.2.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de
comando na Console de administra¢do.

2.2.2.2.59. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para
andlise do fabricante.

‘ 2.2.2.2.60. Capacidade de realizar resumo de hardware de cada méquina cliente.
2.2.2.2.61. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
2.2.3. Estacoes Windows

2.2.3.1. Compatibilidade:

2.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
2.2.3.1.2. Microsoft Windows 8 Professional/Enterprise.

2.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

2.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

2.2.3.2. Caracteristicas:

2.2.3.2.1. Deve prover as seguintes prote¢oes:

2.2.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado. :

2.2.3.2.1.2. Antivirus de Web (modulo para verificagéo de sites e downloads contra virus).

. 2.2.3.2.1.3. Antivirus de E-mail (mddulo para verificacio de e-mails recebidos e enviados, assim como seus anexos).
2.2.3.2.1.4. O Endpoint deve possuir opgfo para rastreamento por linha de comando, parametrizavel, com opgio de limpeza.
2.2.3.2.1.5. Firewall com IDS.

2.2.3.2.1.6. Autoprotecdo (contra-ataques aos servigos/processos do antivirus).

2.2.3.2.1.7. Controle de dispositivos externos.

2.2.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteiido adulto, sites de jogos etc.

2.2.3.2.1.9. Controle de acesso a sites por hordrio.

2.2.3.2.1.10. Controle de acesso a sites por usudrios.

2.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.
2.2.3.2.1.12. Controle de execugéo de aplicativos.

2.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

2.2.3.2.2.Capacidade de escolher quais médulos serdo instalados, tanto na instala¢io local quanto na instalagdo remota.

2.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).
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2.2.3.2.4. Capacidade de detecgio de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagio.

2.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusfio de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades
de disco e acesso ao registro do Windows nio serdo monitoradas. '

2.2.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks). :

2.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.2.3.2.9. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel de infec¢fo. O
antivirus deve analisar a informagfio de cabecalho do arquivo para fazer essa decisdo e nfio tomar a partir da extensdo do
arquivo.

2.2.3.2.10. Ter a capacidade de fazer detecgdes por comportamento; identificando ameagas avangadas sem a necessidade de
assinaturas. ‘

2.2.3.2.11. Capacidade de verificar somente arquivos novos e alterados.

2.2.3.2.12. Capacidade de verificar objetos usando heuristica.

2.2.3.2.13. Capacidade de agendar uma pausa na verificago.

2.2.3.2.14. Deve permitir a filtragem de conteudo de URL avangada fefetuando a classificacfio dos sites em categorias.
2.2.3.2.15. Capacidade de pausar automaticamente a verificacdo quaﬁdo um aplicativo for iniciado.

2.2.3.2.16. O antivirus de arquivos, a0 encontrar um objeto potencialmente perigoso, deve:

2.2.3.2.16.1. Perguntar o que fazer, ou,

2.2.3.2.16.2. Bloquear acesso ao objeto.

2.2.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
2.2.3.2.16.2.2. Caso positivo de desinfecgio: ]
2.2.3.2.16.2.2.1. Restaurar o objeto para uso. ‘
2.2.3.2.16.2.3. Caso negativo de desinfecgdo: :
2.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a1 configuragfio pré-estabelecida pelo administrador).

2.2.3.2.17. Anteriormente a qualquer tentativa de desinfec¢@o ou exclusdo permanente, o antivirus deve realizar um backup
do objeto.

2.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPL
2.2.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

2.2.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.

2.2.3.2.21. Capacidade de verificagdo de corpo e anexos de e-mails ‘usando heuristica.

2.2.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialrﬁente perigoso, deve:

2.2.3.2.22.1. Perguntar o que fazer, ou; J
2.2.3.2.22.2. Bloquear o e-mail.
2.2.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
2.2.3.2.22.2.2. Caso positivo de desinfecgio:

2.2.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

2.2.3.2.22.2.3. Caso negativo de desinfecgéo:

2.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo
administrador). '

2.2.3.2.23. Caso o e-mail conter codigo que parece ser, mas ndo ¢ definitivamente malicioso, o0 mesmo deve ser mantido em
quarentena.

2.2.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.
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2.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragéio feita pelo
administrador.

2.2.3.2.26. Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual
Basic Script etc.), usando heuristicas.

2.2.3.2.27. Deve ter suporte total ao protocolo Ipvé.

2.2.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.
2.2.3.2.29. Na verificagdo de trafego web, caso encontrado cddigo malicioso o programa deve:
2.2.3.2.29.1. Perguntar o que fazer, ou;

2.2.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
2.2.3.2.29.3. Permitir acesso ao objeto.

2.2.3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do
administrador:

2.2.3.2.30.1. Verificagio on-the-fly, onde os dados sdo verificados enquanto s3o recebidos em tempo-real, ou,
2.2.3.2.30.2. Verificagdo de buffer, onde os dados so recebidos e armazenados para posterior verificagdo.

2.2.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serfio verificados pelo antivirus de
web. \

‘ 2.2.3.2.32. Deve possuir médulo que analise as agdes de cada aplicagdo em execugfo no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

2.2.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

2.2.3.2.34. Deve possuir médulo que analise qualquer tentativa de edi¢fo, exclusdo ou gravagio do registro, de forma que seja
possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.

2.2.3.2.35. Deve possuir mddulo de bloqueio de Phishing, com atualizag8es incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing,org/).

2.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder opgio de ativar ou ndo o firewall para uma subnet
especifica.

2.2.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para prote¢do contra port scans e exploragio de
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

2.2.3.2.38. O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem
bloqueadas/permitidas.

2.2.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante |

de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e |
. protocolos poderdo ser utilizados. ‘

2.2.3.2.39. Deve possuir médulo que habilite ou nfo o funcionamento dos seguintes dispositivos externos, no minimo:

2.2.3.2.39.1. Discos de armazenamento locais.

2.2.3.2.39.2. Armazenamento removivel,

2.2.3.2.39.3. Impressoras.

2.2.3.2.39.4. CD/DVD.

2.2.3.2.39.5. Drives de disquete.

2.2.3.2.39.6. Modems.

2.2.3.2.39.7. Dispositivos de fita.

2.2.3.2.39.8. Dispositivos multifuncionais.

2.2.3.2.39.9. Leitores de smart card.

2.2.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).

2.2.3.2.39.11. Wi-Fi.

2.2.3.2.39.12. Adaptadores de rede externos.
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2.2.3.2.39.13. Dispositivos MP3 ou smartphones.

2.2.3.2.39.14. Dispositivos Bluetooth.
2.2.3.2.39.15. Cameras e Scanners.

2.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade
de desabilitar a protegdo e o gerenciamento central ou de intervengdo local do administrador na maquina do usudrio.

2.2.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usudrio.

2.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos dé armazenamento externo por agendamento.

2.2.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.

2.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID:/I-Iardware ID.

2.2.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MD5 ou SHA256, nome do arquivo, versio do arquivo,
nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicag@o de acesso remoto etc.). :

2.2.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operagédo:
2.2.3.2.46.1. Black list: Permite a execuglo de qualquer aplicag@o, exceto pelas especificadas por regras.

2.2.3.2.46.2, White list: Impede a execugfo de qualquer aplicagdo, exceto pelas especificadas por regras.

2.2.3.2.47. Capacidade de bloquear execugio de aplicativo que estd em armazenamento externo.

2.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do
sistema, por categoria, fabricante ou nivel de confianga do aplicativo.

2.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragfio possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

2.2.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer
configuragio possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

2.2.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware.
2.2.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

2.2.3.2.53. Capacidade de detectar anomalias no comportamento de. um software, usando anélise heuristica ¢ aprendizado de
maquina (machine learning).

2.2.3.2.54. Capacidade de integragéio com o Windows Defender Security Center.
2.2.3.2.55. Capacidade de integragiio com a Antimalware Scan Interface (AMSI).
2.2.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
2.2.4. Estacoes Mac OS X ‘

2.2.4.1. Compatibilidade:

2.2.4.1.1. OS X 10.9 (Mavericks).

2.2.4.1.2. OS X 10.10 (Yosemite).

2.2.4.1.3. OS X 10.11 (E!l Capitan).

2.2.4.1.4. macOS 10.12 (Sierra).

2.2.4.1.5. macOS 10.13 (High Sierra).

2.2.4.1.6. macOS 10.14 (Mojave).

2.2.4.1.7. macOS 10.15 (Catalina).

2.2.4.1.8. macOS {1.0 (Big Sur).

2.2.4.2. Caracteristicas:

2.2.4.2.1. Deve prover prote¢iio residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer
arquivo criado, acessado ou modificado.

2.2.4.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante navegagdo na internet com possibilidade de |
analisar enderegos https.

2.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.
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2.2.4.2.4. Possibilidade de bloquear a comunicagdo entre a miquina atacante e os demais computadores por tempo definido
pelo administrador.

2.2.4.2.5. Capacidade de criar exclusdes para computadores que nfio devem ser monitorados pelo médulo de bloqueio a
ataques na rede.

2.2.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear conteido adulto,
sites de jogos etc.

2.2.4.2.7. Possibilidade de importar uma chave no pacote de instalagéo.
2.2.4.2.8. Capacidade de escolher de quais mddulos serfo instalados, tanto na instalagfo local quanto na instalagiio remota.
2.2.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

2.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no mdximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

2.2.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

2.2.4.2.12. Capacidade de varrer a quarentena automaticamente apos cada atualiza¢io de vacinas.

2.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusfo, a fim de exclui-los da verificagéo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:

“Win32.Trojan.banker™) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.2.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks).

‘ 2.2.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgfio. O
antivirus deve analisar a informagio de cabegalho do arquivo para fazer essa decisdo e nfio tomar a partir da extensdo do
arquivo.

2.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

2.2.4.2.17. Capacidade de verificar objetos usando heuristica.

2.2.4.2.18. Capacidade de agendar uma pausa na verificagéo.

2.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.4.2.19.1. Perguntar o que fazer, ou;

2.2.4.2.19.2. Bloquear acesso ao objeto.

2.2.4.2.19.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
2.2.4.2.19.3.1. Caso positivo de desinfecgfio:

2.2.4.2.19.3.1.1. Restaurar o objeto para uso.

2.2.4.2.19.3.2. Caso negativo de desinfecgio:

. 2.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

2.2.4.2.20. Anteriormente a qualquer tentativa de desinfec¢o ou exclusdio permanente, o antivirus deve realizar um backup
do objeto.

2.2.4.2.21. Capacidade de verificar arquivos de formato de email.

2.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atualizar as vacinas,
iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

2.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
2.2.5. Estacdes Linux

2.2.5.1. Compatibilidade:

2.2.5.1.1. Plataforma 32 bits:

2.2.5.1.1.1. Ubuntu 16.04 LTS

2.2.5.1.1.2, Red Hat® Enterprise Linux® 6.7

2.2.5.1.1.3. Cent0S-6.7

2.2.5.1.1.4. Debian GNU / Linux 9.4

2.2.5.1.2. Plataforma 64 bits:
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2.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS

2.2.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0

2.2.5.1.2.3. Cent08-6.7, 7.2, 8.0

2.2.5.1.2.4. Debian GNU / Linux 9.4, 0.1

2.2.5.1.2.5. OracleLinux 7.3, 8

2.2.5.1.2.6. SUSE® Linux Enterprise Server 15

2.2.5.1.2.7. openSUSE® 15

2.2.5.1.2.8. Amazon Linux AMI

2.2.5.2. Caracteristicas ‘
2.2.5.2.1. Deve prover as seguintes protegdes:

2.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado. !

2.2.5.2.3. Capacidade de verificagio de trafego HTTP / HTTPS e FTP e detecgdo de phishing e enderegos da web maliciosos.
2.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trifego de rede.

2.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.2.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,
armazenamento removivel, discos rigidos, leitores de cartfio inteligente ou médulos Wi-Fi). Isso permite a protecdo do
computador contra infecgBes quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados.

2.2.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.2.5.2.8. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, op¢des para as seguintes
fungdes: ‘

2.2.5.2.9. Capacidade de criar exclusdes por local, mascara e nome déx ameaga.

2.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.2.5.2.11. Gerenciamento de Backup: Criagio de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagbes
importantes. ‘

2.2.5.2.12. Detectar aplicagBes que possam ser utilizadas como vetor de ataque por hackers.

2.2.5.2.13. Fazer detecgdes através de heuristica utilizando no minim:o as seguintes opg¢des de nivel:

22.52.13.1. Alta, '

2.2.5.2.13.2. Média. !

2.2.5.2.13.3. Baixa.

2.2.5.2.13.4. Recomendado.

2.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena. |

2.2.5.2.15. Verificagio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos. desinfec¢do ou remogdo de objetos infectados.

2.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.2.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memoria ou processamento.

2.2.5.2.18. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decis@io e ndo tomar a partir da extensdo do |
arquivo. ‘ '

2.2.5.2.19. Capacidade de verificar objetos usando heuristica. |
2.2.5.2.20. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

2.2.5.2.21. Deve possuir médulo de administragiio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux). ‘

2.2.6. Servidores Windows

'
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2.2.6.1. Compatibilidade:

2.2.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
2.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

2.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2,

2.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
2.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
2.2.6.1.6. Microsoft Windows Server 2016.

2.2.6.1.7. Microsoft Windows Server 2019.

2.2.6.2. Caracteristicas:

2.2.6.2.1. Deve prover as seguintes prote¢oes:

2.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.2.6.2.1.2. Auto-protegdio contra-ataques aos servigos/processos do antivirus.

2.2.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar
uma tentativa de ataque a rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

. 2.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
2.2.6.2.2. Capacidade de escolher de quais mddulos serfo instalados, tanto na instalagio local quanto na instalagio remota.
2.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.2.6.2.4. Capacidade de configurar a permissdio de acesso as fung¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes:

2.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.2.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verifica¢éo). .

2.2.6.2.4.3. Leitura de configuragdes.

2.2.6.2.4.4. Modificagdo de configuragdes.

2.2.6.2.4.5. Gerenciamento de Backup e Quarentena.

2.2.6.2.4..6. Visualizagio de relatdrios.

2.2.6.2.4.7. Gerenciamento de relatérios.

2.2.6.2.4.8. Gerenciamento de chaves de licenca.

. 2.2.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

2.2.6.2.5. Capacidade de separadamente selecionar o nimero de processos que irdo executar fungdes de varredura em tempo
real, o nimero de processos que executario a varredura sob demanda e o nimero maximo de processos que podem ser
executados no total.

2.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o atague vier de um computador sem antivirus na rede.

2.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda
de energia, erros etc.).

2.2.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte
ininterrupta de energia (uninterruptible Power supply — UPS).

2.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.
2.2.6.2.10. Capacidade de configurar niveis de verificagio diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

2.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um
arquivo infectado no servidor.

2.2.6.2.12. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando infectadas.

2.2,6.2.13. Capacidade de detec¢io de presenca de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagfo. :

2.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de excluso, a fim de exclui-los da verificagdo.
Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:
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“Win32.Trojan.banker™) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.2.6.2.16. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgéo. O
antivirus deve analisar a informacio de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do

arquivo.
2.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

2.2.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos
auto descompressores, .PST, arquivos compactados por compactadores binérios etc.).

2.2.6.2.19. Capacidade de verificar objetos usando heuristica.

2.2.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.

2.2.6.2.21. Capacidade de agendar uma pausa na verificacéo.

2.2.6.2.22. Capacidade de pausar automaticamente a verificagio quancio um aplicativo for iniciado.
2.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialm}ente perigoso, deve:
2.2.6.2.23.1. Perguntar o que fazer, ou; :
2.2.6.2.23.2. Bloquear acesso ao objeto. |

2.2.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo comj a configuragdio pré-estabelecida pelo administrador).

2.2.6.2.23.2.2. Caso positivo de desinfecgfo: ‘

t
|

2.2.6.2.23.2.2.1. Restaurar o objeto para uso. ]
2.2.6.2.23.3. Caso negativo de desinfecgiio: !
2.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a cohﬁguragﬁo pré-estabelecida pelo administrador).

2.2.6.2.24. Anteriormente a qualquer tentativa de desinfecg¢do ou exclusiio permanente, o antivirus deve realizar um backup do
objeto. :

2.2.6.2.25. Possibilidade de escolha da pasta onde serdo guardados o§ backups e arquivos em quarentena.

2.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.

2.2.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

2.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

2.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de
maquina (machine learning).

2.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pa;tas compartilhadas, apds a execugfio de um malware em
um dispositivo que possua o mapeamento da pasta. J

2.2.7. Servidores Linux |

2.2.7.1. Compatibilidade: i

2.2.7.1.1. Plataforma 32 bits:

2.2.7.1.1.1. Ubuntu 16.04 LTS. ‘

2.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7. 1

2.2.7.1.1.3. Cent0S-6.7. |

2.2.7.1.1.4. Debian GNU / Linux 9.4.

2.2.7.1.2. Plataforma 64 bits:

2.2.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.

2.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.

2.2.7.1.2.3. Cent0S-6.7, 7.2, 8.0. ‘

2.2.7.1.2.4. Debian GNU / Linux 9.4, 10.1. 1

2.2.7.1.2.5. OracleLinux 7.3, 8.
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2.2.7.1.2.6. SUSE® Linux Enterprise Server [5.
2.2.7.1.2.7. openSUSE® 15.

2.2.7.1.2.8. Amazon Linux AMI.

2.2.7.2. Caracteristicas:

2.2.7.2.1. Deve prover as seguintes prote¢des:

2.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.2.7.2.1.2. Capacidade de verificagdo de trifego HTTP / HTTPS e FTP e detecgdo de phishing e enderegos da web
maliciosos.

2.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
2.2.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.2.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso 4 rede por protocolos SMB / NFS contra
criptografia maliciosa remota.

2.2.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a protegdo
do computador contra infecgdes quando esses dispositivos sio conectados e evita a perda ou vazamento de dados.

2.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.2.7.2.3. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes:

2.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
2.2.7.2.3.2. Gerenciamento de Backup: Criagfio de cdpias dos objetos infectados em um reservatdrio de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes

importantes.

2.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena.

2.2.7.2.3.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos; desinfec¢io ou remogdo de objetos infectados.

2.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.2.7.2.6. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O
antivirus deve analisar a informago de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do
arquivo.

2.2.7.2.7. Capacidade de verificar objetos usando heuristica.

2.2.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena,

2.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

2.2.7.2.10. Deve possuir médulo de administragiio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-

Linux).

2.2.8. Smartphones e tablets

2.2.8.1. Compatibilidade:

2.2.8.1.1. Dispositivos com os sistemas operacionais:

2.2.8.1.1.1. Android 4.2 — 11.

2.2.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

2.2.8.2. Caracteristicas:

2.2.8.2.1. Deve prover as seguintes prote¢des:

2.2.8.2.1.1. Protegdo em tempo real do sistema de arquivos do dispositivo — interceptagio e verificago de:

2.2.8.2.1.2. Protegdo contra adware e autodialers.
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2.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS,
durante sincronismo com PC e ao realizar download usando o browser.

2.2.8.2.1.4. Arquivos abertos no smartphone.
2.2.8.2.1.5. Programas instalados usando a interface do smartphone

2.2.8.2.1.6. Verificacdo dos objetos na meméria interna do smartphone e nos cartdes de expansdo sob demanda do usuario e
de acordo com um agendamento.

2.2.8.2.2. Devera isolar em drea de quarentena os arquivos infectados;

2.2.8.2.3. Dever4 atualizar as bases de vacinas de modo agendado. ‘

2.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cimera, Bluetooth.

2.2.8.2.5. Devera ter fungfo de limpeza de dados pessoais a disténcia,‘: em caso de roubo, por exemplo.

2.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para
esta senha.

2.2.8.2.7. Devera ter firewall pessoal (Android).

i

2.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incor‘retamente.
1
2.2.8.2.9. Capacidade de enviar comandos remotamente de: '

2.2.8.2.9.1. Localizar.

|
1

2.2.8.2.9.2. Bloquear.
2.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos i0S. !

2.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em ciispositivos.
2.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicl‘:ioso.

2.2.8.2.13. Capacidade de configurar White e blacklist de aplicativosj.

2.2.8.2.14, Capacidade de localizar o dispositivo quando necessério. .

2.2.8.2.15. Permitir atualizagdo da.s defini¢Ges quando estiver em “ro;aming“.

2.2.8.2.16. Capacidade de selecionar enderego do servidor para busgar a defini¢do de virus.
2.2.8.2.17. Deve permitir verificar somente arquivos executaveis.

2.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possiveil.

2.2.8.2.19. Capacidade de agendar uma verificagéo.

2.2.8.2.20. Capacidade de enviar URL de instala¢do por e-mail.

2.2.8.2.21. Capacidade de fazer a instala¢fio através de um link QRéode.

2.2.8.2.22. Capacidade de executar as seguintes agdes caso a desinfecgio falhe:
2.2.8.2.22.1. Deletar. *

2.2.8.2.22.2, Ignorar. ‘

2.2.8.2.22.3. Quarentenar. ‘
2.2.8.2.22.4, Perguntar ao usudrio.

2.2.9. Gerenciamento de dispositivos méveis (MDM):
2.2.9.1. Compatibilidade:

2.2.9.1.1. Android 4.2 — 11.

2.2.9.1.2.i0S 10.0 — 14.0 ou iPadOS.

2.2.9.2. Caracteristicas:

2.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através dolservidor Microsoft Exchange.

2.2.9.2.2. Capacidade de ajustar as configuragdes de:

2.2.9.2.2.1. Sincronizagio de e-mail.
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2.2.9.2.2..2. Uso de aplicativos.

2.2.9.2.2.3. Senha do usudrio.

2.2.9.2.2 4. Criptografia de dados.

2.2.9.2.2.5. Conexdo de midia removivel.

2.2.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.

2.2.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos i0S.

2.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.

2.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

2.2.9.2.7. Deve permitir configurar horério para sincronizagio do dispositivo com a console de gerenciamento.
2.2.9.2.8. Permitir sincronizagfo com perfil do “Touch Down”.

2.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

2.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.

2.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

2.3. Transferéncia de conhecimento e direitos de propriedade intelectual

2.3.1. O uso de uma solugdio de antivirus corporativo é imprescindivel por conter fungdes de protegdo que vio além de um
antivirus comum, evitando, portanto, invasdes ou roubos de informagdes, por exemplo. Por isso, nfo existe versdes
corporativas gratuitas, nfio sendo vislumbrada outra forma de utilizagfo senfio a obrigatoriedade da renovago/aquisi¢do dessa
tecnologia de terceiros.

2.3.2. Os antivirus corporativos sfio produtos consolidados no mercado de Tecnologia da Informagdio ¢ Comunicagdo no
Brasil e utilizados por organizagdes publicas e privadas. Desta forma, os riscos de descontinuidade desse produto no mercado
parecem ser minimos.

2.3.3. A Contratada devera realizar a transferéncia de conhecimento nas versdes dos softwares que serfio adquiridos pelo
Contratante e com isso, repassar informagdes de configuracdo, testes, procedimentos de contingéncia e demais informacgdes
necessdrias para a opera¢io e manutengdo da solugfo.

2.3.4. Nio se aplica o requisito pertinente aos direitos de propriedade intelectual e autoral da STIC, uma vez que ndo serd
produzido nenhum artefato, tampouco trata de desenvolvimento de software.

3. GARANTIA E SUPORTE
3.1. Garantia

3.1.1. Durante o periodo de vigéncia do contrato a garantia se dard em forma de suporte técnico e seguird as especificagdes
descritas no Termo de Referéncia‘que tratardo as respostas a incidentes de seguranga.

3.1.2. A Contratada devera prestar garantia, com o fornecimento de novas versdes, pelo periodo de 36 (trinta e seis) meses,
contados a partir da assinatura do Termo de Recebimento Definitivo.

3.1.3. Incluem-se, na garantia, os servicos de manutengdo, suporte técnico, atualizagio de software e produto, bem como o
auxilio na utilizagéo de recursos ou solugdo de problemas relacionados aos softwares ofertados.

3.2. Suporte Técnico

3.2.1. Durante a vigéncia do contrato devera ser fornecido suporte técnico pela Contratada seguindo as especificagdes abaixo:
3.2.1.1. Apoio as respostas a incidentes de seguranga envolvendo malware.

3.2.1.2. Suporte técnico para eventuais diividas ou problemas com a solugéo.

3.2.1.3. Acompanhamento nos chamados escalados para o Fabricante em situag¢Ses de falhas/problemas desconhecidos pelo
suporte técnico da Contratada ou bugs.

3.2.1.4. O atendimento devera ser realizado via contato telefonico ou ferramenta de acesso remoto independentemente do tipo
de incidente.

3.2.1.5. Suporte técnico 8x5, prestado unicamente & equipe de seguranga da drea de tecnologia do Contratante, referente a
problemas de funcionamento/configuragio dos produtos fornecidos.

3.2.1.6. Niimero de chamados ilimitados;

3.2.2. Incidentes, chamados, e problemas escalados ao Fabricante deverfo atender os prazos estabelecidos na tabela abaixo:
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Niveis de . Prazo para
X Descri¢do ~
Severidade solucio
Afeta o servigo prestado pelo Contratante por
interrupgdes da  solugdo de antivirus nos
Nivel 1 — | sistemas operacionais, possiveis perda de dados,

re ~ < = 6 horas

Critico alteragdes de configuragdo padrio para ‘
configuragio insegura ¢ onde n3o ha solucdo ‘
alternativa disponivel.

; Afeta a funcionalidade do produto, mas ndo ‘
Nivel 2 - - !
Alto causa corrupgdo e perda de dados ou travamento || 10 horas !

sistemas. 1
Nivel 3 —| Solicitagdes ndo criticas, as quais néo afetam a 12 horas
Médio funcionalidade do produto.

Solicitagdes ndo criticas ou solicitagdo de
Nivel 4 —| servigos. Todos os incidentes que néo satisfagam

. o : : = || 14 horas
Baixo um dos critérios listados acima, serdo

classificados a esse nivel de gravidade. ;
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3.2.3. Serd respeitado o hordrio de expediente do Contratante, caso o prazo de solugdo expire em hordrio ndo comercial, a
contagem do prazo de solugdo serd paralisada no final do expediente ¢ iniciada no préximo dia util, contando o prazo de
solucio ja decorrido do chamando no dia anterior.

3.2.4. A Contratada devera prestar suporte técnico e operacional durante o periodo de vigéncia da licenga, com atendimento
através do servico telefdnico (0800), acesso remoto, e-mail ou WEB, para esclarecimento de dividas, abertura de chamados, e
envio de arquivos para analise. ‘

3.2.5. Ambos os objetos 1) Renovagio de licencas do software de antivirus Kaspersky Endpoint Security — Versdo Business
Select; e 2) Aquisi¢io de licengas do software de antivirus Kaspersky Endpoint Security ~ Versdo Business Select deverdo ser
atendidos com essas exigéncias de suporte técnico. ‘

4, GESTAO E FISCALIZACAO CONTRATUAL

4.1. Profissionais da Contratada: equipe composta por técnicos da Contratada, responsaveis pela execugio e acompanhamento

do objeto. ;
4.1.1. Técnico: funcionario da Contratada, responsavel pela execugdo técnica-operacional.

4.1.2. Preposto: funciondrio representante da Contratada, responsavel por acompanhar a execug¢do do Contrato ¢ atuar como
interlocutor principal junto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes
técnicas, legais e administrativas referentes ao andamento contratual.

4.2, Equipe de Gestio do Contrato: equipe composta pelo Gestor do Contrato, responsdvel por gerir a execucio contratual e,
sempre que possivel e necessdrio, pelos Fiscais Demandante, Técnico e Administrativo, responsiveis por fiscalizar a
execugdo contratual, consoante s atribuigdes regulamentares.

4.2.1. Gestor do Contrato: servidor responsével pela gestdo contratual, conforme Decreto Judicidrio n® 291, de 2009 e Portaria
n® 255, de 2009, do Tribunal de Justi¢a do Estado do Tocantins.

4.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solugdo de Tecnologia da Informagio e
Comunicagio, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da
solug3o. !
4.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo e Comunicaco, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos técnicos da solugio.

|

4.2.4. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos administrativos da execucio, especialmente os referentes ao recebimento,
pagamento, san¢des, aderéncia s normas, diretrizes e obrigacdes contratuais.

4.3. A atuagiio ou a eventual omissdo da Fiscalizag@o durante a realizagio dos trabalhos, ndo podera ser invocada para eximir
a Contratada da responsabilidade no fornecimento dos produtos.

4.4. A fiscalizagio serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro préprio as falhas detectadas,

e comunicadas ao gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por |,
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parte da Contratada.

4.5. A comunicagfio entre a fiscalizagfio ¢ a Contratada serd realizada por meio de correspondéncia oficial e anotagdes ou
registros no mesmo processo que tratam da aquisi¢do dos objetos.

4.6. Quando houver necessidade o gestor deverd emitir notificagdes para a Contratada.

5. DINAMICA DE EXECUCAO

5.1. A tabela abaixo sintetiza as etapas de execug@o desta contratagio. O prazo em todas as etapas tem como referéncia inicial
o fim da etapa anterior.

Etapa| Descricio Quando ocorre
Recebimento | O TJTO encaminhard o pedido de fornecimento a
l do pedido de || qualquer tempo dentro da vigéncia da Ata de Registro
fornecimento. | de Pregos ¢ apds a assinatura do contrato.
Entreca  das O prazo serd de até 20 (vinte) dias Uteis, contados a
2 licen ga s partir da data de assinatura do contrato ou recebimento
gas. da nota de empenho.
Recebimento Imediatamente apds o recebimento das licengas, para
3 rovisorio efeito de posterior verificagdo da conformidade do
gas licencas material com a especificacio, nos termos do artigo 73,
¥85- | da Lei n® 8.666, de 1993.
Apds a entrega, serd realizada uma avaliagio e
Avaliacio das homologag@o pelos responsdveis técnicos. A andlise
4 licen ;s para comprovagdo das caracteristicas técnicas
entreéue s consistird em avaliar as documentag3es apresentadas e

também informagSes de registro das licengas no site
oficial do fabricante.

Recebimento

O responsavel técnico deverd, apds a comprovagio do
atendimento das especificagdes técnicas, emitir e
assinar em, no maximo, 5 (quinze) dias Tteis,

de garantia

3 dD;ﬁl?ég:oas contados do primeiro dia 1til posterior & entrega dos
gas. equipamentos, o Termo de Recebimento Definitivo,
nos termos do artigo 73, da Lei n°® 8.666, de 1993.
Inicio da | Data da emissio do recebimento definitivo das
6 contagem do | licencas. Se for o caso de licengas vincendas, a
prazo de || garantia iniciard no dia subsequente apés o fim da
garantia. vigéncia desta.
7 || Fim do prazo || , ¢ 36 (trinta e seis) meses.

6. DO RECEBIMENTO

6.1. O Tribunal de Justi¢a expedira “Termo de Recebimento Provisério”, o qual devera ser assinado pelo gestor, para efeito de
posterior verxﬁcac;ao da conformidade dos objetos com as espemﬁcag:oes constantes neste Termo de Referéncia, nos termos do
artigo 73, da Lei n° 8.666, de 1993.

6.2. Apés a verificagdo da qualidade e quantidade do material e consequente aceltac;ao nos termos do artigo 73, da Lei n°
8.666, de 1993, o Tribunal de Justica emitira “Termo de Recebimento Definitivo”, no prazo de 15 (quinze) dias, o qual deverd
ser assinado pelo gestor.

6.3. O objeto do contrato poderd ser rejeitado, no todo ou em parte, quando estiver em desacordo com este termo de

referéncia.
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6.4. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga da obra ou

servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato, nos limites estabelecidos pela lei ou
pelo contrato.

6.5. O Fornecedor é obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugio ou de materiais empregados.

7. DO PAGAMENTO
7.1. O Fornecedor devera apresentar nota fiscal, correspondente aos pr‘bdutos efetivamente entregues.

7.2. O Contratante reserva-se o direito de ndo realizar o atesto, se os dados estiverem em desacordo com os dados do
Fornecedor ou, ainda, se o objeto entregue ndo estiver em conformidade com as especificagdes apresentadas neste Termo de
Referéncia, ficando o pagamento suspenso até a regularizagfo.

7.3. O atesto do gestor é condi¢do indispensavel para o pagamento.

7.4. Na auséncia do fiscal do contrato (férias, licenga ou em viagem por interesse do Poder Judicidrio), o atesto serd dado pelo
gestor substituto. .

7.5. O pagamento seré efetuado em até 30 (trinta) dias corridos, contados a partir do protocolo de recebimento da nota fiscal,
sendo que, recaindo sobre dias ndo uteis, o termo final ser4 prorrogado para o dia 1itil subsequente.
|

7.6. O CNPJ devera ser o mesmo indicado na proposta, nota de empenho e vinculado a conta corrente do Fornecedor.

7.7. Todos os atos inerentes ao presente processo obedecerfio as regras concernentes ao Sistema de Eletrénico de Informagao
do Tribunal de Justi¢a do Estado do Tocantins — SEI. |

8. DA ATA DE REGISTRO DE PRECOS

1

8.1. A Ata de Registro de Pregos terd vigéncia de 12 (doze) meses, contados a partir da sua publicagdo.

9. DO CONTRATO

9.1. Caso exista demanda dos objetos registrados e havendo orgamento para realizar a contratagdo, o Tribunal de Justi¢a do
Estado do Tocantins firmara contrato para adquiri-los nos quantitativos necessarios para suprir suas necessidades.

9.2. No ato de assinatura do contrato, a Contratada deverd atender as disposigdes da Portaria n® 97, de 2010, quanto &
verificagio da regularidade fiscal. Se qualquer das certiddes apresentadas na fase de habilitagio do procedimento licitatério
expirar sua validade antes da data de assinatura dos contratos ou de seus aditivos, deverd ser atualizada.

9.3. Os contratos a serem firmados terdo vigéncia de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da
solu¢do adquirida.

10. SANCOES ADMINISTRATIVAS

10.1. A empresa que, convocada dentro do prazo de validade da sua proposta, nfo celebrar o contrato, quando exigido, deixar
de entregar a documentagiio exigida para o certame ou apresentar documentagfio falsa, ensejar o retardamento da execugdo de seu
objeto, ndo mantiver a proposta, falhar ou fraudar a execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal,
ficard impedida de licitar e contratar com a Administragiio Publica do Estado do Tocantins e serd descredenciada no Sistema de
Cadastramento Unificado de Fornecedores (Sicaf), pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e das
demais cominagdes legais.

10.2. Subsidiariamente, nos termos do artigo 87, da Lei n°® 8.666, de 1993, pela inexecugdo total ou parcial das condigdes
estabelecidas neste instrumento, o Poder Judicidrio do Estado do Tocantins poderd, garantida a prévia defesa da empresa, que devera ser
apresentada no prazo de S (cinco) dias uteis a contar da sua notificago, aplicar, sem prejuizo das responsabilidades penal e civil, as
seguintes sangdes: :

10.2.1. Adverténcia, por escrito, quando a empresa deixar de atender quaisquer indicag&es aqui constantes;
10.2.2. Multa compensatéria/indenizatdria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

10.2.3. Suspensdo tempordria de participagfio em licitagéio e impedimento de contratar com o Poder Judicidrio do Estado do
Tocantins, pelo prazo de até 2 (dois) anos; e

10.2.4. Declarag@o de inidoneidade para licitar ou contratar com a Administragio Publica enquanto perdurarem os motivos
determinantes da punigiio ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apés decorrido o prazo da sango aplicada
com base no inciso anterior.
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10.3. Na hipétese de atraso no cumprimento de quaisquer obrigacdes assumidas pela empresa, a esta serd aplicada multa
moratéria de 0,5% (zero virgula cinco por cento) sobre o valor do contrato ou instrumento equivalente, por dia de atraso, limitada a 10%
(dez por cento) do valor inadimplido.

10.4. O valor da multa aplicada, tanto compensatéria quanto moratdria, deverd ser recolhido ao Fundo Especial de
Modernizag8o e Aprimoramento do Poder Judicidrio — F UNJURIS, dentro do prazo de 5 (cinco) dias tteis ap6s a respectiva notificagio.

10.5. Caso ndo seja paga no prazo previsto no subitem anterior, a multa sera descontada por ocasifo do pagamento posterior a
ser efetuado pelo Poder Judicidrio do Estado do Tocantins ou cobrada judicialmente.

10.6. Além das penalidades citadas, a empresa ficard sujeita, ainda, no que couber, s demais penalidades previstas em lei.

11. FUNDAMENTAGCAO DA CONTRATACAO
11.1. Justificativa e motiva¢iio

11.1.1. O Poder Judicidrio do Estado do Tocantins, por meio da Diretoria de Tecnologia da Informag8o, tem se empenhado no
planejamento para a sustentagfio técnica do ambiente de Tecnologia da Informagéo ¢ Comunicagdo e contratagio dos servigos
e produtos relacionados. Com base nisso, essa contratagio visa adquirir licenca de solugdo de antivirus corporativo.

I1.1.2. A existéncia de ataques de virus dentro da Rede deste Poder Judicidrio pode causar riscos as informagdes € atraso na
execucdo de tarefas devido a problemas, tais como: lentiddo, perda de arquivos importantes, parada de sistemas e até a
exploracgdo de informagdes sigilosas. .

11.1.3. O Poder Judicidrio utiliza a solug@o de antivirus Kaspersky Endpoint Security, instalada, configurada e operante em
todo seu parque tecnolégico, com equipe técnica devidamente capacitada para administrar a referida solugdo.

11.1.4. A renovagio/aquisi¢do do antivirus, justifica-se por ser essencial para viabilizar a prote¢io adequada e atualizada no
ambiente computacional deste Poder Judicidrio, permitindo preservar os ativos corporativos (hardware, software e, sobretudo,
dados), garantindo a integridade, confiabilidade e seguranga, além da continuidade das atividades da organizaggo.

11.1.5. Atualmente este Poder Judicidrio dispde de 2.000 licengas, do Contrato n® 99/2018 e 850 licencas, do Contrato n°
128/2019, que irdo expirar nos meses de setembro e novembro de 2021, respectivamente. Vale destacar que uma mudanca
para outro software de antivirus ocasionaria um gasto desnecessario de tempo e custos, visto que necessitaria de uma nova
implantagdo — incluindo custos com viagens (didrias) para instalar em equipamentos no interior, por exemplo, ¢ nova
capacitago para o corpo técnico em se tratando de solugdo distinta. '

11.1.6. Ademais, a atual solugfo tem atendido as necessidades deste Poder Judicidrio de forma satisfatéria, nfio registrando,
até entdo, incidentes relevantes durante o tempo de uso da solugdo.

11.1.7. Por se tratar de solugfio imprescindivel para a seguranca da informagdo na instituigo, faz-se necesséria a manutengio
do software sob contrato de prestagdo de servigo de suporte técnico e de garantia de atualizacdo de versdo.

11.1.8. O emprego desta ferramenta de seguranga possibilita monitorar e controlar o trafego de dados que circula entre as

redes internas e a Internet, garantindo a seguranca e o bom funcionamento dos computadores da rede local (Intranet) contra

a¢Oes de virus e, ainda, permite a implantagdo de uma politica de prevengdo de riscos.

11.1.9. Faz-se necessdria, portanto, a renovagéio de licengas do antivirus Kaspersky Endpoint Security — Versdo Business
Select — pelo perfodo de 36 (trinta e seis) meses, para prevenir a ocorréncia dos eventos citados e com isso, assegurar a

' continuidade dos servigos prestados, uma vez que a contratagio de 2.000 licengas, do Contrato n® 99/2018 e 850 licengas, do

Contrato n® 128/2019, irdo expirar nos meses de setembro e novembro, respectivamente. Outrossim, vislumbramos a

necessidade de registrar ata para 650 licengas as quais permitirdo suprir futura demanda com aumento de computadores no

parque tecnoldgico deste Judicidrio.

11.2. Objetivos e beneficios

11.2.1. Prevenir ataques de virus e outras ameagas digitais dentro da rede deste Poder Judicidrio que possam causar perda de
arquivos importantes e exploragdo de informagdes sigilosas.

11.2.2. Monitorar e controlar o trafego de dados que circulam entre as redes interna e a Internet.

11.2.3. Garantir o0 bom funcionamento dos computadores da rede local contra agiio de virus.

11.2.4. Garantir acesso seguro as informagdes armazenadas nas bases de dados do Judicidrio tocantinense.

11.2.5. Administrar os computadores da rede aplicando-lhes politicas de seguranga remotamente.

11.2.6. Permitir a melhoria constante da infraestrutura e governanga de TIC.

11.3. Alinhamento estratégico

11.3.1. A aquisicdo Solugio de Tecnologia da Informagio e Comunicagio estd contemplada no Plano de Contratagio de 2021
da Diretoria de Tecnologia da Informagdo, conforme se depreende do SEI n° 19.0.000003602-4, evento 3492556, descrita

como “Licengas Antivirus” — item 45.

11.3.2. O objeto da contratado esta alinhado com um dos objetivos estratégicos definidos na Resolugfio n® 370, de 28 de
Janeiro de 2021, do Conselho Nacional de Justiga, qual seja:
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11.3.3. Objetivo 7: Aprimorar a Seguranca da Informagfo e a Gestio de Dados.

11.4. Referéncia aos estudos preliminares .
11.4.1. Bste Termo de Referéncia foi elaborado considerando o Documento de Oficializacio da Demanda (DOD) e Estudos
Preliminares, insertos nos eventos 3546947 e 3575158, respectivamente, do processo SEI n° 21.0.000002638-4.

11.5. Relagio entre 2 Demanda Prevista e a Contratada

11.5.1. Atualmente, ha cerca de 3.055 computadores (entre desktops;e notebooks) distribuidos entre Tribunal de Justica,
Comarcas, Juizados e Anexos ja com a solugdo de seguranga instalada e operante.

11.5.2. A demanda prevista consiste na renovagiio de 2.850 licengas que tero sua vigéncia expirada, sendo que outras 650
licengas excedentes visam garantir o crescimento do parque tecnolégico.

11.6. Analise de Mercado de TIC

? . . . . <
11.6.1. Atualmente existem no mercado vérios fabricantes de antivirus, sendo diferenciados pela eficiéncia quanto & protecao.
No mercado de antivirus corporativo, pode-se citar os seguintes fabricantes: Avira, Symantec, Kaspersky, McAfee, Panda,
BitDefender, Trendmicro, Sophos, Eset, entre outros. '

11.6.2. Também foi realizada uma pesquisa acerca de contratagdes similares realizadas por outras pessoas juridicas de direito
pliblico com a finalidade de identificagdo de solugdes semelhantes 4 desejada pelo Contratante.

11.6.3. Foram algumas pessoas juridicas que buscaram realizar licitagdo cujo objeto é solugdo de antivirus: Tribunal de
Justica do Estado de Mato Grosso; Secfio Judicidria do Rio Grande do Sul (TRF4); Secretaria da Fazenda e Planejamento do
Estado do Tocantins; Defensoria Publica do Estado de Goids; Governo do Estado do Ceara; Universidade Federal do Goias;
Prefeitura Municipal de Anchieta-ES. \

11.7. Natureza do objeto ‘

11.7.1. O objeto possui natureza de bem de consumo, pois se trata de licenca de antivirus. E salutar que o objeto possui
caracteristicas comuns e usuais encontrados no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos. 1

11.8. Parcelamento e Adjudicaciio do objeto

11.8.1. No contexto desta contratagio e de acordo com os requisitos levantados, verifica-se que o objeto é composto por itens,
sendo um item para renovagio das licengas e outro para aquisi¢io de licengas. ,

11.8.2. Observa-se que a adjudicagdo pode ser realizada a fomecedor“es diversos, ndo havendo problema se for adjudicado a
tnico fornecedor. :

11.9. Modalidade, Tipo de Licita¢fio e Critérios de Selecdo

11.9.1. Verifica-se que o objeto pretendido é oferecido por diversos fornecedores no mercado de TIC e apresentam
caracteristicas padronizadas e usuais. Assim, pode-se concluir que o objeto é comum e, portanto, sugere-se como melhor

=

op¢do a utilizagdo da modalidade “Pregéio”. ‘

11.9.2. As licengas de solugdo corporativa de antivirus tém papel essencial a continuidade das atividades deste Poder
Judicidrio de forma segura, serd exigido atestado de capacidade técnica, nos termos da Instrugdo Normativa n° 9, de 20 de
julho de 2018, do Tribunal de Justica do Estado do Tocantins, uma vez que a ndo comprovagio pode implicar na insatisfagfo
na execugdo da dos servigos prestado.

11.9.3. lgualmente, o critério de habilitagio busca filtrar as empresas que realmente pertencem & drea de tecnologia da
informag3o e comunicagfio, ou seja, do ramo do objeto que se pretende contratar, de modo a minimizar riscos para a regular
execugio do objeto.

11.9.4. Portanto, o atestado de capacidade técnica, quando solicitado pela Administragdo nas contratagdes realizadas pelo
Poder Judicidrio do Estado do Tocantins:

11.9.4.1. Poderi ser emitido por pessoa juridica de direito publico ou privado.

11.9.4.2. Tera a finalidade de comprovar que o licitante forneceu ou estd fornecendo objetos e/ou prestou ou estd prestando
servigos satisfatoriamente, de forma compativel com o objeto da contratagéo.

11.9.4.3. O atestado emitido por pessoa juridica de direito privado sera assinado pelo representante legal da pessoa emitente, o
qual se responsabilizara na forma da lei. :

11.9.4.4. Deveri constar no atestado, no minimo, os seguintes dados do emitente: razio social e dados para contato; e do
favorecido: razdo social, nitmero do CNPJ, objeto do contrato e dados para contato.

11.9.4.5. Ser4 admitida a somatdria de atestados de capacidade técnica sempre que inexistir motivo para a exigéncia de
atestado tnico, independente da época de expedigdo ou localidade.

11.9.4.6. Serd facultada & Comissdio de Licitacdio, ao Pregoeiro ou autoridade superior, em qualquer fase da licitagdo, a
promogdo de diligéncia destinada a esclarecer ou a complementar'a instrugdo do processo, vedada a inclusdo posterior de
documento ou informagdo relevante que deveria constar originariamente da proposta.

11.10. Impacto ambiental
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11.10.1. A solugdo de TIC que se pretende contratar diz respeito a renovagio/aquisi¢iio de licencas de antivirus e se trata de
um software. Neste caso nfio ocorrera descarte de nenhum equipamento, com isso, nio haver4 impacto ao ambiente.

11.11. Conformidade Técnica e Legal

I1.11.1. A coniratacdo deve estar de acordo com a: Lei n° 8.666, de 21 de junho de 1993; Decreto n°® 10.024, de 20 de
setembro de 2019; e Resolugfo CNJ de n® 370, de 28 de janeiro de 2021.

11.12, Obrigag¢des Contratuais
11.12.1. Da Contratada

11.12.1.1. Responsabilizar-se pela observincia de Leis, Decretos, Regulamentos, Portarias ¢ normas federais, estaduais e
municipais direta e indiretamente aplicdveis ao objeto do contrato, bem como, aplicdveis aos casos de subcontratacio.

11.12.1.2. Atender prontamente as solicitagdes do Tribunal de Justi¢a do Estado do Tocantins no fornecimento do objeto nas
quantidades e especificagdes deste Termo de Referéncia, de acordo com a necessidade desta Corte, a partir da solicitagio do
gestor do contrato.

11.12.1.3. Manter, durante a execucio do contrato, todas as condigBes de habilitagdo e qualificacio exigidas na licitagio, em
conformidade com a Lei, incluindo a atualizagdo de documentos de controle da arrecadagio de tributos € contribuigSes
federais € outras legalmente exigiveis.

11.12.1.4. Responsabilizar-se por todos os recursos e insumos necessarios ao perfeito cumprimento do objeto contratado,
devendo estar incluidas no prego proposto todas as despesas com materiais, insumos, seguros, impostos, taxas, encargos ¢
demais despesas necessdrias a perfeita execugdio do objeto.

. 11.12.1.5. Indicar, formalmente, preposto apto a representd-la junto ao Contratante, que deverd responder pela fiel execugiio
do contrato. '

11.12.1.6. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Contratante, relacionados com as
caracteristicas e funcionamento do objeto, inclusive em rela¢do aos problemas detectados.

11.12.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos
julgados necessirios.

11.12.1.8. Manter, durante a execugiio do contrato, equipe técnica composta por profissionais devidamente habilitados;
treinados e qualificados para prestacfio dos servicos.

11.12.1.9. Manter ficha de controle do servigo, na qual serdo relatadas todas as ocorréncias.

11.12.1.10. Assumir inteira responsabilidade técnica e operacional, ndo podendo, sob qualquer hipdtese, transferir para outra
empresa a responsabilidade por eventuais problemas na prestagdo do objeto.

11.12.1.11. Ficar obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem nas
aquisi¢des até 25% (vinte e cinco por cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

11.12.1.12. Ndo transferir a outrem, no todo ou em parte, o objeto desta prestagdo.

11.12.1.13. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do Poder Judicidrio,
afixando placas de controle patrimonial, selos de seguranga etc.

’ 11.12.1.14. Reparar quaisquer danos diretamente causados ao Contratante ou a terceiros, por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da presente relagdo contratual, ndo excluindo ou reduzindo
essa responsabilidade da fiscalizagdo ou 0 acompanhamento da execugfio dos servigos pelo Contratante.

11.12.1.15. Cumprir integralmente as exigéncias do Acordo de Nivel de Servigo, disposto no “ANEXO C” deste Termo de
Referéncia.

11.12.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do Poder Judicidrio ou de terceiros de que tomar
conhecimento em razio da execugdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados,
informagdes, regras de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa.

11.12.2. Do Contratante

11.12.2.1. Responsabilizar-se pela observéncia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e
indiretamente aplicaveis ao contrato.

11.12.2.2. Receber o objeto de acordo com as disposi¢des deste Termo de Referéncia.

11.12.2.3. Comunicar imediatamente a Contratada qualquer incorrego apresentada com o objeto entregue.
11.12.2.4. Acompanhar e fiscalizar a execugfio do Contrato.

11.12.2.5. Responsabilizar-se pela lavratura do respectivo contrato, com base nas disposi¢des da Lei.

11.12.2.6. Assegurar os recursos orcamentarios e financeiros para custear os bens adquiridos e promover os pagamentos
dentro dos prazos convencionados neste Termo de Referéncia.

11.12.2.7. Processar e liquidar a fatura correspondente aos valores, através de Ordem Bancéria.
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11.12.2.8. Zelar para que durante a vigéncia do contrato sejam cumpridas as obrigagdes assumidas por parte da Contratada,

bem como sejam mantidas todas as condigdes de habilitagio e qualificagdo exigidas.

12. DISPOSICOES GERAIS

| : .
12.1. A proposta devera conter as especificagBes do objeto de forma clara, descrevendo detalhadamente as caracteristicas
técnicas do produto ofertado, incluindo especificagdo, marca, modelo, garantia, procedéncia e outros elementos que de forma

inequivoca identifiquem e constatem as configuragdes cotadas. !

ANEXO “A” DO TERMO DE REFERENCIA

MINUTA DO TERMO DE RECEBIMENTO PROVISORIO DE BENS NAO PERMANENTES
!

Aos dias do més de do ano de | , este(a) GESTOR(A) encerrou os trabalhos de

andlise para fim de RECEBIMENTO PROVISORIO, previsto no Contrato n° (ou Nota de Empenho n°
/ ), do Processo n° . Assim procedendo, este Gestor conferiu o objeto apresentado e atesta o

RECEBIMENTO PROVISORIO, sem (ou com as seguintes) ressalvas: |
1. (listar as discrepéncias, quando houver) | ‘!
Palmas, de gie
Gestor(a)

ANEXO “B” DO TERMO DE REFERENCIA

MINUTA DO TERMO DE RECEBIMENTO DEF INITIVO DE BENS NAO PERMANENTES

i

‘ 1

, este(a) GESTOR(A), declara para os devidos

Aos dias do més de do ano de
fins, que recebe definitivamente, o objeto apresentado ¢ atesta 0 RECEBIMENTO DEFINITIVO, do objeto previsto no
Contrato n° / (ou Nota de Empenho n° / ), do Processo n® .
Palmas, de " de
Gestor(a)

!

ANEXO “C” DO TERMO DE REFERENCIA
ACORDO DE NIVEL DE SERVICO
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1. Acordo de Nivel de Servico para entrega dos objetos:

Acgiio Descricéio Medidas corretivas

Até | (um) dia 0til de atraso referente
ao prazo do tépico 5.1 deste Termo de | Adverténcia.

Referéncia.
7
Prazo Superior a 1 (um) 1til dia e inferior a ° .
para 4 (quatro) dias uteis de atraso Glosa de 0,1% (zero virgula um por

cento) sobre o valor total do Contrato

¢ . . )
entrega | referente ao prazo do tépico 5.1 deste por dia de atraso.

do objeto | Termo de Referéncia.

A partir de 4 (quatro) dias uteis de | Glosa de 0,1% (zero virgula um por
atraso referente ao prazo do tépico 5.1 || cento) ao dia de atraso sobre o valor
deste Termo de Referéncia. total do Contrato.

Até 2 (duas) horas de atraso referente

. aos prazos dos tdpicos 3.2.2 deste || Adverténcia.
Prazo Termo de Referéncia.
para
solugdo
de

problema || Superior a 2 (duas) horas de atraso | Glosa de 0,05% (zero virgula zero cinco
referente aos prazos dos tépicos 3.2.2 || por cento) & hora de atraso sobre o valor
deste Termo de Referéncia. do contrato.

Glosa de 0,1% (zero virgula um por
Enviar empregado sem qualificag@io para executar || cento) por ocorréncia, contada a partir
0s servigos contratados. da terceira eventualidade, sobre o valor
total do contrato.

Deixar de cumprir determinagio formal ou | Glosa de 0,3% (zero virgula trés por
instrugfio complementar do 6rgo fiscalizador. cento) por ocorréncia.

2. E garantido 4 Contratada o direito de contesta¢do dos resultados da apuragdo do Acordo de Nivel de Servigo, bem como
apresentar as justificativas que se fizerem necessdrias.

3. As justificativas, desde que aceitas pelo gestor e pelo fiscal do contrato, poderdo anular a incidéncia de glosas e
adverténcias na aplicagfo do Acordo de Nivel de Servigo.

4. As penalidades deste item ndo excluem, nem alteram as especificadas nas Sangdes Administrativas.
Termo de Referéncia N° 192 / 2021 - PRESIDENCIA/DIGER/DTINFIGABDTI

1. OBJETO

1.1. Visa o presente Termo de Referéncia registrar pregos, objetivando a renovacgiio e a aquisi¢do de licen¢a de solugfo
corporativa de antivirus Kaspersky Endpoint Security ~ Versdo Business Select, incluindo atualizagdes e suporte técnico pelo
periodo de 36 (trinta e seis) meses, para atender as demandas do Poder Judicidrio do Estado do Tocantins, conforme as
especificagdes e quantidades estabelecidas neste documento, mediante licitago regida pelo Decreto Judicidrio n® 6 de 14 de

janeiro de 2020.
- CATMAT / . Valor Estimado
Item Descrigiio CATSER Unidade Qtde. Unitario Total
Renovagio de licengas do software de
I Jantivirus Kaspersky Endpoint Security —| 350949 Un. 2.850 R$ 113,19 R$ 322.591,50
Versdo Business Select. :
Aquisicdo de licengas do software de
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'

antivirus Kaspersky Endpoint Security — Un.

350949
Versdo Business Select.

650 " R$ 117,20 RS 76.180,00

!

Total Geral R$ 398.771,50
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2. ESPECIFICACOES TECNICAS MINIMAS

2.1. Renovagiio de licencas de solugfio corporativa de antivirus

2.1.1. Caracteristicas Gerais

2.1.1.1. Todas as licengas fornecidas terfio validade de 36 (trinta e seis) m‘::ses para atualizagdes inerentes ao produto.
2.1.1.2. Deverio ser disponibilizadas atualizagdes tanto da base de dados f(:io antivirus quanto do software.

2.1.1.3. As atualiza¢des deverdo ser disponibilizadas através de site na Int:emet ou através do préprio software.

2.1.1.4. Durante o periodo de validade da licenga deverd ser permitida a atualizagio da solugfo para as versGes mais recentes,
sem 6nus adicional para o Contratante além daquele ja cotado na proposta.

2.1.2. Servidor de Administragiio e Console Administrativa )
2.1.2.1. Compatibilidade:

2.1.2.1.1. Microsoft Windows Server 2012 (todas edi¢des x64). ;
2.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).
2.1.2.1.3. Microsoft Windows Server 2016 x64.

2.1.2.1.4. Microsoft Windows Server 2019 x64. !

2.1.2,1.5. Microsoft Windows 8 Professional / Enterprise x64.

2.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32. ‘

2.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64. J

2.1.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Educationix32).

2.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Educationjx64).

2.1.2.2. Caracteristicas:

2.1.2.2.1~..A console deve ser acessada via WEB (HTTPS) ou MMC.

2.1.2.2.2. Console deve ser baseada no modelo cliente/servidor. {

2.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outrafI solugdo de alta disponibilidade.
2.1.2.2.4. Deve permitir a atribui¢io de perfis para os administradores ;da Solugdo de Antivirus.
2.1.2.2.5. Deve permitir incluir usuarios do AD para logarem no consdle de administrag@o.

2.1.2.2.6. Console deve ser totalmente integrada com suas fungdes e mddulos caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, Patch management e MDM,

2.1.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solugdo de antivirus (propria ou de terceiros) que
estiver presente nas estagdes e servidores. .

2.1.2.2.8. Capacidade de instalar remotamente a solu¢dio de antivirus nas estagdes e servidores Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Duectow

2.1.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugio de
andlises em nivel de auditoria.

2.1.2.2.10. Deve armazenar histérico das alterages feitas em politicas.

2.1.2.2.11. Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de alteragdes efetuadas
pelo administrador apenas selecionando a data em que a politica foi alterada

2.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configura¢des foram
alteradas.

2.1.2.2.13. A solugdo de geréncia deve permitir, através da console de gerenciamento, visualizar o mimero total de licencas
gerenciadas.
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2.1.2.2.14. Através da solugdo de geréncia, deve ser possivel verificar qual licenga estd aplicada para determinado
computador.

2.1.2.2.15. A solugdo de geréncia centralizada deve permitir gerar relatdrios, visualizar eventos, gerenciar politicas e criar
painéis de controle.

2.1.2.2.16. Devera ter a capacidade de criar regras para limitar o trafego de comunicagfo cliente/servidor por subrede com os
seguintes parametros: KB/s e horario.

2.1.2.2.17. Capacidade de gerenciar estagBes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solu¢do antivirus. .

2.1.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e i08) protegidos pela solugio de seguranca.

2.1.2.2.19. Capacidade de instalar atualiza¢des em computadores de teste antes de instalar nos demais computadores da rede.
2.1.2.2.20. Capacidade de gerar pacotes customizados (autoexecutiveis) contendo a licenga e configuragdes do produto.
2.1.2.2.21. Capacidade de atualizar os pacotes de instalagdo com as tltimas vacinas.

2.1.2.2.22. Capacidade de fazer distribui¢do remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

2.1.2.2.23. A comunicacdo entre o cliente e o servidor de administragdo deve ser criptografada.
2.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

2.1.2.2.25. Deve permitir a realocagio de mdquinas novas na rede para um determinado grupo sem ter um agente ou endpoint
instalado utilizando os seguintes pardmetros:

2.1.2.2,25.1. Nome do computador.

2.1.2.2.25.2. Nome do dominio.

2.1.2.2.25.3. Range de IP.

2.1.2.2.25.4. Sistema Operacional.

2.1.2.2.25.5. Méaquina virtual.

2.1.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas,

2.1.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a
necessidade de um servidor ou console de quarentena adicional.

2.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a
protec¢do.

2.1.2.2.29. Capacidade de monitorar grupos de trabalhos j4 existentes e quaisquer grupos de trabalho que forem criados na
rede, a fim de encontrar maquinas novas para serem adicionadas a proteg3o.

2.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a miquina para a estrutura de protegio da console e verificar se possui o antivirus instalado. Caso
nfo possuir, deve instalar o antivirus automaticamente.

2.1.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas
as méaquinas que no tenham o antivirus instalado, agrupar todas as maquinas que n#io receberam atualizagfio nos tltimos 2
dias etc.

2.1.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de esta¢des, permitindo que sejam criados
subgrupos e com fun¢do de heranga de politicas entre grupos e subgrupos.

2.1.2.2.33. Deve fornecer as seguintes informagdes dos computadores:

2.1.2.2.33.1. Se o antivirus estd instalado.

2.1.2.2.33.2. Se o antivirus estd iniciado.

2.1.2.2.33.3. Se o antivirus estd atualizado.

2.1.2.2.33.4. Minutos/horas desde a tiltima conexio da maquina com o servidor administrativo.
2.1.2.2.33.5. Minutos/horas desde a Gltima atualiza¢do de vacinas.

2.1.2.2.33.6. Data e hordrio da 1ltima verificagdo executada na maquina.

2.1.2.2.33.7. Versdo do antivirus instalado na médquina.

2.1.2.2.33.8. Se € necessdrio reiniciar o computador para aplicar mudangas.

2.1.2.2.33.9. Data e hordrio de quando a maquina foi ligada.
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2.1.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
2.1.2.2.33.11. Nome do computador.
2.1.2.2.33.12. Dominio ou grupo de trabalho do computador.

- 2.1.2.2.33.13. Data e hordrio da (ltima atualizagio de vacinas.
2.1.2.2.33.14. Sistema operacional com Service Pack. ;
2.1.2.2.33.15. Quantidade de processadores.
2.1.2.2.33.16. Quantidade de memdria RAM.

2.1.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).

2.1.2.2.33.18. Endereco IP. f

'

2.1.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagio, contendo data e hora que
o software foi instalado ou removido.

i

2.1.2.2.33.20. Atualiza¢des do Windows Updates instaladas. ]

2.1.2.2.33.21. Informagdo completa de hardware contendo: process"adores, memoéria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD.
2.1.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina. ‘ ‘ .

2.1.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes ¢ servidores de maneira que o usudrio
ndo consiga altera-las. ‘

2.1.2.2.35. Capacidade de reconectar méaquinas clientes ao servidor ;administrativo mais préximo, baseado em regras de
conexéo como: :
2.1.2.2.35.1. Alteragio de Gateway Padrio. ‘
2.1.2.2.35.2. Alteragdo de subrede.
2.1.2.2.35.3. Altera¢io de dominio.
2.1.2.2.35.4, Alteracio de servidor DHCP.
~ 2.1.2.2.35.5. Alteragdo de servidor DNS.
2.1.2.2.35.6. Alteragdo de servidor WINS. [
2.1.2.2.35.7. Alteragio de subrede.
2.1.2.2.35.8. Resolugio de Nome.
2.1.2.2.35.9. Disponibilidade de enderego de conexio SSL.

2.1.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de (
protegdo possa atualizar-se via internet. ; .

i
2.1.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre
sites diferentes.

2.1.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antivirus.

2.1.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

2.1.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas ¢ de pacotes de instalagdo, sem
que seja necessdria a instalagio de um servidor administrativo completo, onde outras maquinas clientes irfio atualizar-se e
receber pacotes de instalagdo, a fim de otimizar trafego da rede.

2.1.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de administrago, para
que outras maquinas que nio consigam conectar-se diretamente ao servidor possam usar este gateway para receber € enviar
informagdes ao servidor administrativo.

2.1.2.2.42. Capacidade de exportar relat6rios para os seguintes tipos de arquivos: PDF, HTML e XML.

2.1.2.2.43, Capacidade de gerar traps SNMP para monitoramento de eventos.

2.1.2.2.44. Capacidade de enviar e-mails para contas especificas em caso de algum evento.

2.1.2.2.45. Listar em um tinico local, todos os computadores ndo gerenciados na rede.

2.1.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.
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2.1.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de
importa-los manualmente

2.1.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realiza¢io de tarefas (varredura, atualizagfo, instalacfio etc.),
inclusive de maquinas que estejam em subnets diferentes do servidor.

2.1.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade
de virus encontrados em determinado intervalo de tempo).

2.1.2.2.50. Deve através de opcSes de optimizagSes fazer com que o computador gerenciado conceda recursos 4 outras
aplicagdes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

2.1.2.2.51. Deve permiitir a configuragio de senha no endpoint e configurar quando que serd necessario a utilizd-la, (exemplo:
Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint).

2.1.2.2.52. Permitir fazer uma verificagdo rapida ou detalhada de um dispositivo removivel assim que conectado no
computador, podendo configurar a capacidade méxima em GB da verificagio.

2.1.2.2.53. Deve ser capaz de configurar quais eventos serfio armazenados localmente, nos eventos do Windows ou ainda se
serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

2.1.2.2.54. Capacidade de realizar atualiza¢io incremental de vacinas nos computadores clientes.

2.1.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo:

2.1.2.2.55.1. Nome do virus.

2.1.2.2.55.2. Nome do arquivo inféctado.

2.1.2.2.55.3. Data e hora da detecgio.

2.1.2.2.55.4. Nome da méquina ou enderego IP.

2.1.2.2.55.5. Acdo realizada.

2.1.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.
2.1.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.

2.1.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de
comando na Console de administrag3o.

2.1.2.2.59. Deve ter uma quarentena na prépria console de gerenciamento, permitindo baixar um artefato ou enviar direto para
andlise do fabricante.

2.1.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
2.1.2.2.61. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
2.1.3. Estacdes Windows

2.1.3.1. Compatibilidade:

2.1.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
2.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

2.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

2.1.3.1.4. Microsoft Windows 10 Professional/Enterprise.

2.1.3.2. Caracteristicas:

2.1.3.2.1. Deve prover as seguintes protecdes:

2.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.1.3.2.1.2. Antivirus de Web (médulo para verificagdo de sites e downloads contra virus).

2.1.3.2.1.3. Antivirus de E-mail (médulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).
2.1.3.2.1.4. O Endpoint deve possuir opgfio para rastreamento por linha de comando, parametrizavel, com opg¢io de limpeza.
2.1.3.2.1.5. Firewall com IDS.

2.1.3.2.1.6. Autoprotegio (contra-ataques aos servigos/processos do antivirus).

2.1.3.2.1.7. Controle de dispositivos externos.
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2.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloguear contetdo adulto, sites de jogos etc.

2.1.3.2.1.9. Controle de acesso a sites por horério.

i
|
2.1.3.2.1.10. Controle de acesso a sites por usuarios. ‘

2.1.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloqueér websites com conteudos de video e dudio.

2.1.3.2.1.12. Controle de execugio de aplicativos. ‘

2.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

2.1.3.2.2.Capacidade de escolher quais médulos serfio instalados, tanto ha instalagio local quanto na instalagio remota.

2.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).
|

2.1.3.2.4. Capacidade de detec¢io de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagio. f

I
2.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclus@o, a fim de exclui-los da verificagfo. Capacidade,
também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as atividades de rede, atividades
de disco e acesso ao registro do Windows néo serdo monitoradas.

1

2.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks). |

i
V
|

2.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.1.3.2.9. Capacidade de verificar arquivos por conteido, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informagfio de cabegalho do arquivo para fazer essa decisio ¢ nio tomar a partir da extensio do
arquivo.

2.1.3.2.10. Ter a capacidade de fazer detecgdes por comportamento, identificando ameagas avangadas sem a necessidade de
assinaturas. '

2.1.3.2.11. Capacidade de verificar somente arquivos novos e alteradoé.

2.1.3.2.12. Capacidade de verificar objetos usando heuristica.

2.1.3.2.13. Capacidade de agendar uma pausa na verificagéo.

2.1.3.2.14. Deve permiitir a filtragem de contetido de URL avangada efetuando a classificagio dos sites em categorias.
2.1.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

2.1.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.1.3.2.16.1. Perguntar o que fazer, ou;

2.1.3.2.16.2. Bloquear acesso ao objeto.

2.1.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo con:1 a configuragfo pré-estabelecida pelo administrador).
2.1.3.2.16.2.2. Caso positivo de desinfecgio: ‘

2.1.3.2.16.2.2.1. Restaurar o objeto para uso.

2.1.3.2.16.2.3. Caso negativo de desinfecgio:

2.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador).

2.1.3.2.17. Anteriormente a qualquer tentativa de desinfecgo ou exclusdo permanente, o antivirus deve realizar um backup
do objeto.

2.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPL
2.1.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

2.1.3.2.20. Capacidade de verificar trdfego nos browsers: Internet Explorer, Firefox, Google Chrome e Operé.

2.1.3.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando heuristica.

2.1.3.2.22, O antivirus de e-mail, ao encontrar um objeto poténcialmente perigoso, deve:

2.1.3.2.22.1. Perguntar o que fazer, ou;
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2.1.3.2.22.2. Bloquear o e-mail.

2.1.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
2.1.3.2.22.2.2. Caso positivo de desinfecgao:

2.1.3.2.22.2.2.1. Restaurar o e-mail para o usuario.

2.1.3.2.22.2.3. Caso negativo de desinfecgéio:

2.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo
administrador).

2.1.3.2.23. Caso o e-mail conter cédigo que parece ser, mas néo é definitivamente malicioso, 0 mesmo deve ser mantido em
quarentena.

2.1.3.2.24, Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

2.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragéio feita pelo
administrador.

2.1.3.2.26. Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual
Basic Script etc.), usando heuristicas.

2.1.3.2.27. Deve ter suporte total ao protocolo Ipv6.

2.1.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.
2.1.3.2.29. Na verificacfo de trafego web, caso encontrado cédigo malicioso o programa deve:
2.1.3.2.29.1. Perguntar o que fazer, ou,

2.1.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
2.1.3.2.29.3. Permitir acesso ao objeto.

2.1.3.2.30. O antivirus de web deve realizar a verificagio de, no minimo, duas maneiras diferentes, sob escolha do
administrador:

2.1.3.2.30.1. Verifica¢fo on-the-fly, onde os dados sio verificados enquanto sdo recebidos em tempo-real, ou;
2.1.3.2.30.2. Verificagdo de buffer, onde os dados sfo recebidos e armazenados para posterior verificagéo.

2.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nio serfio verificados pelo antivirus de
web.

2.1.3.2.32. Deve possuir mddulo que analise as agdes de cada aplicagdo em execugfio no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

2.1.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

2.1.3.2.34. Deve possuir médulo que analise qualquer tentativa de edi¢8o, exclusfio ou gravagio do registro, de forma que seja
possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.

2.1.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing.org/).

2.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder opgdo de ativar ou nfo o firewall para uma subnet
especifica.

2.1.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port scans e exploragdo de
vulnerabilidades de softwares. A base de dados de analise deve ser atualizada juntamente com as vacinas. .

2.1.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.1.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexdo a serem
bloqueadas/permitidas.

2.1.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante
de aplicativo, versio de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.

2.1.3.2.39. Deve possuir médulo que habilite ou nfio o funcionamento dos seguintes dispositivos externos, no minimo:
2.1.3.2.39.1. Discos de armazenamento locais.

2.1.3.2.39.2. Armazenamento removivel.

2.1.3.2.39.3. Impressoras.
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2.1.3.2.39.4. CD/DVD.

2.1.3.2.39.5. Drives de disquete.
2.1.3.2.39.6. Modems.

2.1.3.2.39.7. Dispositivos de fita.
2.1.3.2.39.8. Dispositivos multifuncionais.
2.1.3.2.39.9. Leitores de smart card.
2.1.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).
2.1.3.2.39.11. Wi-Fi.

2.1.3.2.39.12. Adaptadores de rede externos.
2.1.3.2.39.13. Dispositivos MP3 ou smartphones.
2.1.3.2.39.14. Dispositivos Bluetooth.
2.1.3.2.39.15. Cameras e Scanners.

2.1.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade
de desabilitar a protecdo e o gerenciamento central ou de interven¢do local do administrador na maquina do usudrio.

2.1.3.2.41. Capacidade de limitar a escrita ¢ leitura em dispositivos de armazenamento externo por usudrio.

2.1.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.

2.1.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.

2.1.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware 1D.

2.1.3.2.45. Capacidade de limitar a execugdio de aplicativos por hash MDS5 ou SHA256, nome do arquivo, versdo do arquivo,
nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,

jogos, aplicagfio de acesso remoto etc.).

2.1.3.2.46. O controle de aplicacGes deve ter a capacidade de criar regras seguindo os seguintes modos de operagio:

2.1.3.2.46.1. Black list: Permite a execugio de qualquer aplicagio, exceto pelas especificadas por regras.
2.1.3.2.46.2. White list: Impede a execugio de qualquer aplicagio, eLceto pelas especificadas por regras.
2.1.3.2.47. Capacidade de bloquear execucfio de aplicativo que estd Lm armazenamento externo.

2.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do
sistema, por categoria, fabricante ou nivel de confianga do aplicativo.

2.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica allternativa onde qualquer configuragdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a web.

2.1.3.2.50. Capacidade de, caso o computador cliente saia da rcgie corporativa, ativar politica alternativa onde qualquer
configuragio possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

2.1.3.2.51. Capacidade de voltar ao estado anterior do sistema operaLional ap6s um ataque de malware.
2.1.3.2.52. Bloquear atividade de malware explorando vulnerabilidalies em softwares de terceiros.

2.1.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de
méquina (machine learning).

2.1.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.

2.1.3.2.55. Capacidade de integrago com a Antimalware Scan Interface (AMSI).

2.1.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
2.1.4. Esta¢des Mac OS X
2.1.4.1. Compatibilidade:
2.1.4.1.1. OS X 10.9 (Mavericks).
2.1.4.1.2. OS X 10.10 (Yosemite).
2.1.4.1.3. 0S X 10.11 (El Capitan).
2.1.4.1.4. macOS 10.12 (Sierra).
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2.1.4.1.5. macOS 10.13 (High Sierra).

2.1.4.1.6. macOS 10.14 (Mojave).
2.1.4.1.7. macOS 10.15 (Catalina).
2.1.4.1.8. macOS 11.0 (Big Sur).
2.1.4.2. Caracteristicas:

2.1.4.2.1. Deve prover prote¢do residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer
arquivo criado, acessado ou modificado.

2.1.4.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante navegagio na internet com possibilidade de
analisar enderegos https.

2.1.4.2.3. Possuir mddulo de bloqueio a ataques na rede.

2.1.4.2.4. Possibilidade de bloquear a comunica¢do entre a maquina atacante ¢ os demais computadores por tempo definido
pelo administrador.

2.1.4.2.5. Capacidade de criar exclusSes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a
ataques na rede.

2.1.4.2.6. Capacidade de controle de acesso a sites por enderecos especificos e por categoria, ex: Bloquear contetdo adulto,
sites de jogos etc.

2.1.4.2.7. Possibilidade de importar uma chave no pacote de instalagfo.
2.1.4.2.8. Capacidade de escolher de quais médulos serfio instalados, tanto na instalagfo local quanto na instalagéo remota.
2.1.4.2.9. Deve possuir suportes a notificagdes utilizando o Growl.

2.1.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no méximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

2.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

2.1.4.2.12, Capacidade de varrer a quarenténa automaticamente ap6s cada atualizagio de vacinas.

2.1.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificag@o.
Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:

“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks).

2.1.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgo. O
antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo.

2.1.4.2.16. Capacidade de verificar somente arquivos novos ¢ alterados.

2.1.4.2.17. Capacidade de verificar objetos usando heuristica.

2.1.4.2.18. Capacidade de agendar uma pausa na verificago.

2.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.1.4.2.19.1. Perguntar o que fazer, ou;

2.1.4.2.19.2. Bloquear acesso ao objeto.

2.1.4.2.19.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragio pré-estabelecida peio administrador).
2.1.4.2.19.3.1. Caso positivo de desinfecgio:

2.1.4.2.19.3.1.1. Restaurar o objeto para uso.

2.1.4.2.19.3.2. Caso negativo de desinfecgio:

2.1.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configurago pré-estabelecida pelo administrador).

2.1.4.2.20. Anteriormente a qualquer tentativa de desinfec¢io ou exclusiio permanente, o antivirus deve realizar um backup
do objeto.

2.1.4.2.21. Capacidade de verificar arquivos de formato de email.

2.1.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atualizar as vacinas,
iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.
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2.1.4.2.23. Capacidade de ser instalado, removido ¢ administrado pela mesmo console central de gerenciamento.

2.1.5. Estacdes Linux

2.1.5.1. Compatibilidade:

2.1.5.1.1. Plataforma 32 bits:

2.1.5.1.1.1. Ubuntu 16.04 LTS

2.1.5.1.1.2. Red Hat® Enterprise Linux® 6.7
2.1.5.1.1.3. Cent0S-6.7

2.1.5.1.1.4. Debian GNU / Linux 9.4

2.1.5.1.2. Plataforma 64 bits:

2.1.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
2.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
2.1.5.1.2.3. Cent0S8-6.7, 7.2, 8.0

2.1.5.1.2.4. Debian GNU / Linux 9.4, 10.1
2.1.5.1.2.5. OracleLinux 7.3, 8

2.1.5.1.2.6. SUSE® Linux Enterprise Server 15
2.1.5.1.2.7. openSUSE® 15

2.1.5.1.2.8. Amazon Linux AMI

2.1.5.2. Caracteristicas

2.1.5.2.1. Deve prover as seguintes protegdes:

2.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan,
acessado ou modificado.

2.1.5.2.3. Capacidade de verifica¢do de trafego HTTP / HTTPS e F1

anti-malware etc.) que verifique qualquer arquivo criado,

P e detecgdo de phishing e enderegos da web maliciosos.

2.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

2.1.5.2.5. Capacidade de monitorar atividades maliciosas no sistema

2.1.5.2.6. Capacidade de gerenciar o acesso do usuario a dispositiv

operacional com base em comportamento.

s instalados ou conectados ao computador (por exemplo,

armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a protecdo do

computador contra infec¢des quando esses dispositivos sdo conectad
2.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no m

2.1.5.2.8. Capacidade de configurar a permissio de acesso as fun¢d
fungdes:

2.1.5.2.9. Capacidade de criar exclusdes por local, médscara e nome d

2.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar g

0s e evita a perda ou vazamento de dados.

aximo, uma em uma hora.

s do antivirus com, no minimo, opgdes para as seguintes

a ameaca.

u resumir tarefas).

2.1.5.2.11. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um reservatério de backup antes da

tentativa de desinfectar ou remover tal objeto, sendo assim possf
importantes.

2.1.5.2.12. Detectar aplica¢des que possam ser utilizadas como vetor
2.1.5.2.13. Fazer detec¢Oes através de heuristica utilizando no minim
2.1.5.2.13.1. Alta.
2.1.5.2.13.2. Média.
2.1.5.2.13.3. Baixa.
2.1.5.2.13.4. Recomendado.

2.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos §
pasta de quarentena.

2.1.5.2.15. Verificagdo por agendamento: procura de arquivos i
especificados); andlise de arquivos. desinfec¢io ou remocdo de objet

el a restauragdo de objetos que contenham informacdes

de ataque por hackers.

o as seguintes opgdes de nivel:

uspeitos e corrompidos, salvando tais arquivos em uma

nfectados e suspeitos (incluindo arquivos em escopos
os infectados.
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2.1.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.1.5.2.18. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informagio de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo.

2.1.5.2.19. Capacidade de verificar objetos usando heuristica.

2.1.5.2.20. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

2.1.5.2.21. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux).

2.1.6. Servidores Windows

2.1.6.1. Compatibilidade:

2.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
2.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

2.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
2.1.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
2.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
2.1.6.1.6. Microsoft Windows Server 2016.

2.1.6.1.7. Microsoft Windows Server 2019,

2.1.6.2. Caracteristicas:

2.1.6.2.1. Deve prover as seguintes protecdes:

2.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquxvo
criado, acessado ou modificado.

2.1.6.2.1.2. Auto-protegdo contra-ataques aos servigos/processos do antivirus.

2.1.6.2.1.3. Capacidade de verificar o trdfego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar
uma tentativa de ataque & rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

2.1.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
2.1.6.2.2. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagfio local quanto na instalagio remota.
2.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.1.6.2.4. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes:

2.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verifica¢do).

2.1.6.2.4.3. Leitura de configuragdes.

2.1.6.2.4.4. Modifica¢do de configuragdes.

2.1.6.2.4.5. Gerenciamento de Backup e Quarentena.

2.1.6.2.4.6. Visualizac¢o de relatdrios.

2.1.6.2.4.7. Gerenciamento de relatdrios.

2.1.6.2.4.8. Gerenciamento de chaves de licenga.

2.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

2.1.6.2.5. Capacidade de separadamente selecionar o niimero de processos que irdo executar fungdes de varredura em tempo
real, o nimero de processos que executario a varredura sob demanda e o nimero maximo de processos que podem ser
executados no total.

2.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.

2.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda
de energia, erros etc.).
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ininterrupta de energia (uninterruptible Power supply — UPS).
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a5 agendadas caso o servidor esteja em rodando com fonte

2.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

2.1.6.2.10. Capacidade de configurar niveis de verificacdo diferente

2.1.6.2.11. Capacidade de bloquear acesso ao servidor de maqui
arquivo infectado no servidor.

2.1.6.2.12. Capacidade de criar uma lista de maquina que nunca sera

g para cada pasta, grupo de pastas ou arquivos do servidor.

nas infectadas e quando uma méquina tenta gravar um

o bloqueadas mesmo quando infectadas.

2.1.6.2.13. Capacidade de detecgio de presenga de antivirus de outro fabricante que possa causar incompatibilidade,

bloqueando a instalagfo.

2.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagdo.

Capacidade, também, de adicionar objetos a lista de exclu

“Win32.Trojan.banker™) para que qualquer objeto detectado com o v

2.1.6.2.15. Capacidade de pausar automaticamente varreduras agen
de memdria ou processamento.

2.1.6.2.16. Capacidade de verificar arquivos por conteiido, ou seja, s
antivirus deve analisar a informagdo de cabegalho do arquivo par
arquivo.

[ . e
sio de acordo com o veredicto do antivirus, (ex:
eredicto escolhido seja ignorado.

dadas caso outros aplicativos necessitem de mais recursos

omente verificara o arquivo se for passivel de infec¢do. O
2 fazer essa decisdo e ndo tomar a partir da extensdo do

2.1.6.2.17. Capacidade de verificar somente arquivos novos ¢ alterados.

2.1.6.2.18. Capacidade de escolher qual tipo de objeto composto s
auto descompressores, .PST, arquivos compactados por compactado

2.1.6.2.19. Capacidade de verificar objetos usando heuristica.
2.1.6.2.20. Capacidade de configurar diferentes agdes para diferente

2.1.6.2.21. Capacidade de agendar uma pausa na verificacéo.

erd verificado (exemplo: arquivos comprimidos, arquivos
res binarios etc.).

5 tipos de ameagas.

2.1.6.2.22, Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

2.1.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencia
2.1.6.2.23.1. Perguntar o que fazer, ou;

2.1.6.2.23.2. Bloquear acesso ao objeto.

2.1.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo co
2.1.6.2.23.2.2. Caso positivo de desinfecgdo:
2.1.6.2.23.2.2.1. Restaurar o objeto para uso.
2.1.6.2.23.3. Caso negativo de desinfec¢do:

2.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a c

mente perigoso, deve:

m a configuragio pré-estabelecida pelo administrador).

onfiguragdo pré-estabelecida pelo administrador).

2.1.6.2.24. Anteriormente a qualquer tentativa de desinfec¢do ou exclusio permanente, o antivirus deve realizar um backup do

objeto.

2.1.6.2.25. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

2.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurad

2.1.6.2.27. Deve possuir mddulo que analise cada script executado, |

os de backup e arquivos serfio gravados.

rocurando por sinais de atividade maliciosa.

2.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

2.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de

mdaquina (machine learning).

2.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apés a execugéo de um malware em

um dispositivo que possua o mapeamento da pasta.
2.1.7. Servidores Linux

2.1.7.1. Compatibilidade:

2.1.7.1.1. Plataforma 32 bits:

2.1.7.1.1.1. Ubuntu 16.04 LTS.

2.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
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2.1.7.1.1.3. CentOS-6.7.

2.1.7.1.1.4. Debian GNU / Linux 9.4.

2.1.7.1.2. Plataforma 64 bits:

2.1.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.
2.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
2.1.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

2.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
2.1.7.1.2.5. OracleLinux 7.3, 8.

2.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
2.1.7.1.2.7. openSUSE® 15.

2.1.7.1.2.8. Amazon Linux AML.

2.1.7.2. Caracteristicas:

2.1.7.2.1. Deve prover as seguintes prote¢oes:

2.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

. 2.1.7.2.1.2. Capacidade de verificagdo de trafego HTTP / HTTPS e¢ FTP e detecgfio de phishing e enderegos da web
maliciosos.

2.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
2.1.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.1.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso a rede por protocolos SMB / NFS contra
criptografia maliciosa remota.

2.1.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartio inteligente ou médulos Wi-Fi). Isso permite a protegéo
do computador contra infecgdes quando esses dispositivos séo conectados e evita a perda ou vazamento de dados.

2.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no méaximo, uma em uma hora.

2.1.7.2.3. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes: '

2.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.1.7.2.3.2. Gerenciamento de Backup: Criagfio de copias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes

. importantes.

2.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena.

2.1.7.2.3.4. Verificagfo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos; desinfecgfio ou remogéo de objetos infectados.

2.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de meméria ou processamento.

2.1.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decisio e ndo tomar a partir da extensfo do
arquivo. '

2.1.7.2.7. Capacidade de verificar objetos usando heuristica.

2.1.7.2.8. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

2.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

2.1.7.2.10. Deve possuir médulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux).

2.1.8. Smartphones e tablets
2.1.8.1. Compatibilidade:
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2.1.8.1.1. Dispositivos com os sistemas operacionais:

2.1.8.1.1.1. Android 4.2 - 11.

2.1.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

2.1.8.2. Caracteristicas:

2.1.8.2.1. Deve prover as seguintes prote¢des:

2.1.8.2.1.1. Protegdo em tempo real do sistema de arquivos do dispo
2.1.8.2.1.2. Protegdo contra adware e autodialers.

2.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireles
durante sincronismo com PC e ao realizar download usando o brows

2.1.8.2.1.4. Arquivos abertos no smartphone.
2.1.8.2.1.5. Programas instalados usando a interface do smartphone

2.1.8.2.1.6. Verificagdo dos objetos na meméria interna do smartph
de acordo com um agendamento.

2.1.8.2.2. Deverd isolar em 4rea de quarentena os arquivos infectado
2.1.8.2.3. Dever4 atualizar as bases de vacinas de modo agendado.

2.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, CAmera, Blug
2.1.8.2.5. Deveri ter fungdo de limpeza de dados pessoais a distinci

2.1.8.2.6. Capacidade de requerer uma senha para desbloquear o d
esta senha.

2.1.8.2.7. Devera ter firewall pessoal (Android).

2.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida inco
2.1.8.2.9. Capacidade de enviar comandos remotamente de:
2.1.8.2.9.1. Localizar.

2.1.8.2.9.2. Bloquear.

2.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.
2.1.8.2.11. Capacidade de bloquear o acesso a site por categoria em
2.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou mali
2.1.8.2.13.
2.1.8.2.14. Capacidade de localizar o dispositivo quando necessario.
2.1.8.2.15.
2.1.8.2.16.
2.1.8.2.17. Deve permitir verificar somente arquivos executaveis.
2.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possive
2.1.8.2.19. Capacidade de agendar uma verificagéo.
2.1.8.2.20. Capacidade de enviar URL de instalagio por e-mail.
2.1.8.2.21. Capacidade de fazer a instalagio através de um link QRC
2.1.8.2.22. Capacidade de executar as seguintes agdes caso a desinfe
2.1.8.2.22.1. Deletar.

2.1.8.2.22.2. Ignorar.

2.1.8.2.22.3. Quarentenar.

2.1.8.2.22.4, Perguntar ao usudrio.

2.1.9. Gerenciamento de dispositivos méveis (MDM):

Capacidade de configurar White e blacklist de aplicativos.
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sitivo — interceptagdo e verificacfo de:

s (porta de infravermelho, Bluetooth) e fnensagens EMS,
er.

one € nos cartdes de expansdo sob demanda do usudrio e
S.
tooth.

1, em caso de roubo, por exemplo.

ispositivo e personalizar a quantidade de caracteres para

retamente.

dispositivos.

Ci0S0.

Permitir atualizagdo das defini¢des quando estiver em “rcraming”.

Capacidade de selecionar enderego do servidor para buscar a defini¢fio de virus.

ode.

c¢do falhe:
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2.1.9.1. Compatibilidade:

2.1.9.1.1. Android 4.2 — 11.

2.1.9.1.2. 108 10.0 — 14.0 ou iPadOS.

2.1.9.2. Caracteristicas:

2.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
2.1.9.2.2. Capacidade de ajustar as configuragdes de:

2.1.9.2.2.1. Sincronizago de e-mail.

2.1.9.2.2.3. Senha do usudrio.

2.1.9.2.2 4. Criptografia de dados.

2.1.9.2.2.5. Conex3o de midia removivel.

2.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.

2.1.92.4. Capacidade de, remotamente, resetar a senha de dispositivos i0S.

2.1.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.

. 2.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

2.1.9.2.7. Deve permitir configurar hordrio para sincronizacio do dispositivo com a console de gerenciamento.
2.1.9.2.8. Permitir sincronizagio com perfil do “Touch Down™.

2.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

2.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.

2.1.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

2.2. Aquisicdo de licengas de solugfio corporativa de antivirus

2.2.1. Caracteristicas Gerais

2.2.1.1. Todas as licengas fornecidas terfio validade de 36 (trinta e seis) meses para atnalizagSes inerentes ao produto.
2.2.1.2. Deverdo ser disponibilizadas atualiza¢des tanto da base de dados do antivirus quanto do software.

2.2.1.3. As atualizagdes deverfio ser disponibilizadas através de site na Internet ou através do préprio software.

. 2.2.1.4. Durante o periodo de validade da licenca devera ser permitida a atualizagdo da solugdo para as versdes mais recentes,
.sem Onus adicional para o Contratante além daquele ja cotado na proposta.

2.2.2, Servidor de Administracio e Console Administrativa

2.2.2.1. Compatibilidade:

2.2.2.1.1. Microsoft Windows Server 2012 (todas edi¢Ges x64).

2.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edi¢cdes x64).

2.2.2.1.3. Microsoft Windows Server 2016 x64.

2.2.2.1.4. Microsoft Windows Server 2019 x64.

2.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

2.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

2.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

2.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).
2.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).
2.2.2.2. Caracteristicas:

2.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.
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2.2.2.2.2. Console deve ser baseada no modelo cliente/servidor.
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2.2.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugo de alta disponibilidade.

2.2.2.2.4. Deve permitir a atribuicio de perfis para os administradores da Solugfo de Antivirus.

2.2.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administragdo.

2.2.2.2.6. Console deve ser totalmente integrada com suas fung¢des

novas tecnologias tais como, criptografia, Patch management e MDM.

e médulos caso haja a necessidade no futuro de adicionar

2.2.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solugio de antivirus (prépria ou de terceiros) que

estiver presente nas estagGes e servidores.

2.2.2.2.8. Capacidade de instalar remotamente a solucdo de an

ivirus nas estagdes e servidores Windows, através de

compartilhamento administrativo, login script e/ou GPO de Active Directory.

2.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de

analises em nivel de auditoria.

2.2.2.2.10. Deve armazenar histérico das alteragdes feitas em politic

as.

2.2.2.2.11. Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de alteragBes efetuadas

pelo administrador apenas selecionando a data ém que a politica foi

2.2.2.2.12. Deve ter a capacidade de comparar a politica atual
alteradas.

2.2.2.2.13. A solugio de geréncia deve permitir, através da console

gerenciadas.

2.2.2.2.14. Através da solugdo de geréncia, deve ser possivel
computador.

2.2.2.2.15. A solugdo de geréncia centralizada deve permitir gerar

painéis de controle.

alterada.

com a anterior, informando quais configuragdes foram
de gerenciamento, visualizar o mimero total de licengas
verificar qual licenga estd aplicada para determinado

relatérios, visualizar eventos, gerenciar politicas e criar

2.2.2.2.16. Devera ter a capacidade de criar regras para limitar o trdfego de comunicagdo cliente/servidor por subrede com os

seguintes pardmetros: KB/s e horério.

2.2.2.2.17. Capacidade de gerenciar estacdes de trabalho e servi
protegidos pela soluggo antivirus.

2.2.2.2.18. Capacidade de gerenciar smartphones e tablets (Android

2.2.2.2.19. Capacidade de instalar atualizages em computadores de

2.2.2.2.20. Capacidade de gerar pacotes customizados (autoexecutay

2.2.2.2.21. Capacidade de atualizar os pacotes de instalagido com as

lores de arquivos (tanto Windows como Linux e Mac)

e 108) protegidos pela soluco de seguranga.
teste antes de instalar nos demais computadores da rede.
eis) contendo a licenga e configuragdes do produto.

iitimas vacinas.

2.2.2.2.22. Capacidade de fazer distribuicio remota de qualquer software, ou seja, deve ser capaz de remotamente enviar

qualquer software pela estrutura de gerenciamento de antivirus para

que seja instalado nas maquinas clientes.

2.2.2.2.23. A comunicagio entre o cliente e o servidor de administragdo deve ser criptografada.

2.2.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

2.2.2.2.25. Deve permitir a realocagfio de maquinas novas na rede p
instalado utilizando os seguintes pardmetros:

2.2.2.2.25.1. Nome do computador.
2.2.2.2.25.2. Nome do dominio.
2.2.2.2.25.3. Range de IP.
2.2.2.2.25.4. Sistema Operacional.
2.2.2.2.25.5. Méquina virtual.
2.2.2.2.26. Capacidade de importar a estrutura do Active Directory

2.2.2.2.27. Deve permiitir, por meio da console de gerenciamento,
necessidade de um servidor ou console de quarentena adicional.

2.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fi
protegao.

2.2.2.2.29. Capacidade de monitorar grupos de trabalhos jé existen
rede, a fim de encontrar maquinas novas para serem adicionadas a p

https://sei.tjto.jus.brlsei/cohtrolador.php?acao=documento_imprimir_web&acao_origemra'rvore__visuaIizar&id_documento=1 0000003403200&...

ara um determinado grupo sem ter um agente ou endpoint

ara descobrimento de maquinas.

extrair um artefato em quarentena de um cliente sem a
m de encontrar maquinas novas para serem adicionadas &

tes e quaisquer grupos de trabalho que forem criados na
rote¢do.
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2.2.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protegfio da console e verificar se possui o antivirus instalado. Caso
ndo possuir, deve instalar o antivirus automaticamente.

2.2.2.2.31. Capacidade de agrupamento de méaquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas
as maquinas que ndo tenham o antivirus instalado, agrupar todas as maquinas que néo receberam atualiza¢do nos wltimos 2
dias etc.

2.2.2.2.32. Capacidade de definir politicas de configura¢des diferentes por grupos de estagdes, permitindo que sejam criados
subgrupos e com fun¢do de heranga de politicas entre grupos e subgrupos.

2.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:

2.2.2.2.33.1. Se o antivirus esta instalado.

2.2.2.2.33.2. Se o antivirus esta iniciado.

2.2.2.2.33.3. Se o antivirus estd atualizado.

2.2.2.2.33.4. Minutos/horas desde a tltima conexdio da maquina com o servidor administrativo.
2.2.2.2.33.5. Minutos/horas desde a ultima atualizagdo de vacinas.

2.2.2.2.33.6. Data e horério da ultima verificagio executada na maquina.

2.2.2.2.33.7. Versdo do antivirus instalado na maquina.

2.2.2.2.33.8. Se é necessdrio reiniciar o computador para aplicar mudangas.

2.2.2.2.33.9, Data e horério de quando a maquina foi ligada.

2.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.

2.2.2.2.33.11. Nome do computador.

2.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

2.2.2.2.33.13. Data e horério da ultima atualizag3o de vacinas.

2.2.2.2.33.14. Sistema operacional com Service Pack.

2.2.2.2.33.15. Quantidade de processadores.

2.2.2.2.33.16. Quantidade de meméria RAM.

2.2.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).
2.2.2.2.33.18. Enderego IP.

2.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com historico de instalagio, contendo data e hora que
o software foi instalado ou removido.

. 2.2.2.2.33.20. Atualiza¢des do Windows Updates instaladas.

2.2.2.2.33.21. Informagio completa de hardware contendo: processadores, memoria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD.

2.2.2.2.33.22, Vulnerabilidades de aplicativos instalados na maquina.

2.2.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o usuério
ndo consiga alterd-las.

2.2.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexio como:

2.2.2.2.35.1. Alteragio de Gateway Padréo.
2.2.2.2.35.2. Alteragdo de subrede.
2.2.2.2.35.3. Alteragio de dominio.
2.2.2.2.35.4. Alteragédo de servidor DHCP.
2.2.2.2.35.5. Alteragio de servidor DNS.
2.2.2.2.35.6. Alteragdo de servidor WINS.
2.2.2.2.35.7. Alteragdo de subrede.
2.2.2.2.35.8. Resolugio de Nome.
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2.2.2.2.35.9. Disponibilidade de enderego de conexdo SSL.

2.2.2.2.36. Capacidade de configurar politicas mdveis para que quando um computador cliente estiver fora da estrutura de

prote¢iio possa atualizar-se via internet.

2.2.2.2.37. Capacidade de instalar outros servidores administrativc
sites diferentes.

2.2.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de

antivirus.

2.2.2.2.39. Capacidade de heranga de tarefas e politicas na estrutural

2.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo, sem
mpleto, onde outras maquinas clientes irdo atualizar-se e

que seja necessdria a instalagio de um servidor administrativo co;
receber pacotes de instalagdo, a fim de otimizar trifego da rede.

2.2.2.2.41. Capacidade de fazer deste repositorio de vacinas um gat
que outras maquinas que ndo consigam conectar-se diretamente ao
informag@es ao servidor administrativo.

2.2.2.2.42, Capacidade de exportar relatdrios para os seguintes tipos

2.2.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

2.2.2.2.44. Capacidade de enviar e-mails para contas especificas em

2.2.2.2.45. Listar em um unico local, todos os computadores nédo ge

2.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

2.2.2.2.47. Capacidade de baixar novas versdes do antivirus direl
importa-los manualmente

2.2.2.2.48. Capacidade de ligar maquinas via Wake on Lan para rea
inclusive de mdquinas que estejam em subnets diferentes do servido

2.2.2.2.49. Capacidade de habilitar automaticamente uma politica ¢
de virus encontrados em determinado intervalo de tempo).

2.2.2.2.50. Deve através de opgdes de optimizagles fazer com g
aplicagdes, mantendo o antivirus ativo, porém sem comprometer o d

2.2.2.2.51. Deve permitir a configuragio de senha no endpoint e co
Solicitar senha quando alguma tarefa de scan for criada localmente

22.2.2.52. Permitir fazer uma verificagio rdpida ou detalhada
computador, podendo configurar a capacidade maxima em GB da v

2.2.2.2.53. Deve ser capaz de configurar quais eventos serdo armaz
serdio mostrados na tela para o colaborador, sejam estes eventos info

2.2.2.2.54. Capacidade de realizar atualiza¢do incremental de vacina

2.2.2.2.55. Deve armazenar localmente e enviar ao servidor de ge
minimo: '

2.2.2.2.55.1. Nome do virus.

2.2.2.2.55.2. Nome do arquivo infectado.
2.2.2.2.55.3. Data e hora da detecgio.
2.2.2.2.55.4. Nome da méaquina ou enderego IP.

2.2.2.2.55.5. Aclio realizada.

2.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares pre

2.2.2.2.57. Capacidade de listar updates nas maquinas com o respect

2.2.2.2.58. Deve criar um backup de todos os arquivos deletados e
comando na Console de administragéo.

2.2.2.2.59. Deve ter uma quarentena na prépria console de gerenciarn

analise do fabricante.
2.2.2.2.60. Capacidade de realizar resumo de hardware de cada mdq

2.2.2.2.61. Capacidade de diferenciar maquinas virtuais de maquina

https://sei.tjto.jus.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=
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s para balancear a carga e otimizar trafego de link entre

hierdrquica de servidores administrativos.

eway para conexdo com o servidor de administragio, para
servidor possam usar este gateway para receber e enviar

de arquivos: PDF, HTML e XML.

caso de algum evento.

renciados na rede.

o pela console de gerenciamento, sem a necessidade de
lizagdo de tarefas (varredura, atualizagio, instalacdo etc.),
.

aso ocorra uma epidemia na rede (baseado em quantidade
ue o computador gerenciado conceda recursos a outras
esempenho do computador.

nfigurar quando que serd necessdrio a utiliza-la, (exemplo:
no endpoint).

de um dispositivo removivel assim que conectado no
erificagfo.

zenados localmente, nos eventos do Windows ou ainda se
rmativos, de alertas ou de erros.

s nos computadores clientes.

réncia a ocorréncia de virus com os seguintes dados, no

sentes nos computadores.
ivo link para download.

m computadores para que possa ser restaurado através de
nento, permitindo baixar um artefato ou enviar direto para

nina cliente.

fisicas.
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2.2.3. Estacies Windows

2.2.3.1. Compatibilidade:

2.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
2.2.3.1.2. Microsoft Windows 8 Professional/Enterprise.

2.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

2.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

2.2.3.2. Caracteristicas:

2.2.3.2.1. Deve prover as seguintes prote¢des:

2.2.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.2.3.2.1.2. Antivirus de Web (médulo para verificag@o de sites e downloads contra virus).

2.2.3.2.1.3. Antivirus de E-mail (médulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).
2.2.3.2.1.4. O Endpoint deve possuir opgao para rastreamento por linha de comando, parametrizavel, com op¢go de limpeza.
2.2.3.2.1.5. Firewall com IDS.

. 2.2.3.2.1.6. Autoprote¢do (contra-ataques aos servigos/processos do antivirus).

2.2.3.2.1.7. Controle de dispositivos externos.

2.2.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto, sites de jogos etc.

2.2.3.2.1.9. Controle de acesso a sites por horario.

2.2.3.2.1.10. Controle de acesso a sites por usuarios.

2.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.
2.2.3.2.1.12. Controle de execugdo de aplicativos. |

2.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

2.2.3.2.2.Capacidade de escolher quais mddulos serfio instalados, tanto na instalag@io local quanto na instalagfo remota.

2.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

2.2.3.2.4, Capacidade de detec¢io de presenga de antivirus de outro fabricante que poésa causar incompétibilidade,
bloqueando a instalagio. :

2.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificagio. Capacidade,
. também, de adicionar objetos a lista de exclusfio de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades
de disco e acesso ao registro do Windows nio serio monitoradas.

2.2.3.2.7. Possibilidade de desabilitar antomaticamente varreduras agendadas quando o computador estiver funcionando a
partir de baterias (notebooks).

2.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.2.3.2.9. Capacidade de verificar arquivos por conteido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O
antivirus deve analisar a informagfio de cabecalho do arquivo para fazer essa decisdo e ndio tomar a partir da extensdo do
arquivo.

2.2.3.2.10. Ter a capacidade de fazer detecgbes por comportamento, identificando ameagas avanc;édas sem a necessidade de
assinaturas.

2.2.3.2.11. Capacidade de verificar somente arquivos novos ¢ alterados.

2.2.3.2.12. Capacidade de verificar objetos usando heuristica.

2.2.3.2.13. Capacidade de agendar uma pausa na verificagfo.

2.2.3.2.14, Deve permitir a filtragem de contetido de URL avangada efetuando a classificagfio dos sites em categorias.

2.2.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

https://sei.tjto.jus.briseilcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200&... 69/158
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2.2.3.2.16.1. Perguntar o que fazer, ou;

2.2.3.2.16.2. Bloquear acesso ao objeto.

2.2.3.2.16.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo cd
2.2.3.2.16.2.2. Caso positivo de desinfecgdo:

2.2.3.2.16.2.2.1. Restaurar o objeto para uso.

2.2.3.2.16.2.3. Caso negativo de desinfecgéo:

2.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com ¢

2.2.3.2.17. Anteriormente a qualquer tentativa de desinfeccdo ou e
do objeto.

2.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados no
2.2.3.2.19. Capacidade de verificar links inseridos em e-mails contr

2.2.3.2.20. Capacidade de verificar trafego nos browsers: Internet E.

3776143 - Edital

Imente perigoso, deve:

m a configuragio pré-estabelecida pelo administrador).

1 configuragdio pré-estabelecida pelo administrador).

xclusdo permanente, o antivirus deve realizar um backup

s protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI.

a phishings.

xplorer, Firefox, Google Chrome e Opera.

2.2.3.2.21. Capacidade de verificagdo de corpo e anexos de e-mails Llsando heuristica.

2.2.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmy
2.2.3.2.22.1. Perguntar o que fazer, ou;

2.2.3.2.22.2. Bloquear o e-mail.

2.2.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo cd
2.2.3.2.22.2.2. Caso positivo de desinfecgio:

2.2,3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

2.2.3.2.22.2.3. Caso negativo de desinfecgio:

2.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto
administrador).

2.2.3.2.23. Caso o e-mail conter c6digo que parece ser, mas néo é
quarentena.

2.2.3.2.24. Possibilidade de verificar somente e-mails recebidos ou

2.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou
administrador.

2.2.3.2.26. Capacidade de verificagio de trafego HTTP/HTTPS e g
Basic Script etc.), usando heuristicas.

2.2.3.2.27. Deve ter suporte total ao protocolo Ipvé.

2.2.3.2.28. Capacidade de alterar as portas monitoradas pelos médu
2.2.3.2.29. Na verificagdo de trafego web, caso encontrado cédigo n
2.2.3.2.29.1. Perguntar o que fazer, ou;

2.2.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem
2.2.3.2.29.3. Permitir acesso ao objeto.

2.2.3.2.30. O antivirus de web deve realizar a verificagio de,
administrador:

2.2.3.2.30.1. Verificagdo on-the-fly, onde os dados so verificados e
2.2.3.2.30.2. Verificagdo de buffer, onde os dados sdo recebidos e ar

2.2.3.2.31. Possibilidade de adicionar sites da web em uma lista d
web.

1ente perigoso, deve:

m a configuragdo pré-estabelecida pelo administrador).

de acordo com a configuragio pré-estabelecida pelo

definitivamente malicioso, 0 mesmo deve ser mantido em

recebidos e enviados.

renomeando-os de acordo com a configuragdo feita pelo

nalquer script do Windows Script Host (JavaScript, Visual

os de Web e E-mail.

nalicioso o programa deve:

sobre o bloqueio, ou;

no minimo, duas maneiras diferentes, sob escolha do

nquanto sdo recebidos em tempo-real, ou;
mazenados para posterior verificagéo.

e exclusdo, onde ndo serdo verificados pelo antivirus de

2.2.3.2.32. Deve possuir médulo que analise as agSes de cada aplicagdo em execugdo no computador, gravando as agdes

executadas e comparando-as com sequenc1as caracteristicas de atiy
atualizados juntamente com as vacinas.

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem

idades perigosas. Tais registros de sequéncias devem ser
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2.2.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

2.2.3.2.34. Deve possuir médulo que analise qualquer tentativa de edi¢fio, exclusio ou gravago do registro, de forma que seja
possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.

2.2.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing
Working Group (http://www.antiphishing.org/).

2.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder op¢do de ativar ou ndo o firewall para uma subnet
especifica.

22.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegio contra port scans e exploragio de
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

2.2.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou direcdes de conexdo a serem
bloqueadas/permitidas.

2.2.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante
de aplicativo, versiio de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.

2.2.3.2.39. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
2.2.3.2.39.1. Discos de armazenamento locais.

2.2.3.2.39.2. Armazenamento removivel.

2.2.3.2.39.3. Impressoras.

2.2.3.2.39.4. CD/DVD.

2.2.3.2.39.5. Drives de disquete.

2.2.3.2.39.6. Modems.

2.2.3.2.39.7. Dispositivos de fita.

2.2.3.2.39.8. Dispositivos multifuncionais.

2.2.3.2.39.9. Leitores de smart card.

2.2.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).

22.3.2.39.11. Wi-Fi. |

2.2.3.2.39.12. Adaptadores de rede externos.

2.2.3.2.39.13. Dispositivos MP3 ou smartphones.

2.2.3.2.39.14. Dispositivos Bluetooth.

2.2.3.2..39.15. Cameras e Scanners.

2.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um perfodo de tempo especifico, sem a necessidade
de desabilitar a prote¢io e o gerenciamento central ou de intervengdo local do administrador na maquina do usudrio.

2.2.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usudrio.

2.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.

2.2.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc.

2.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID. |

2.2.3.2.45. Capacidade de limitar a execucio de aplicativos por hash MD5 ou SHA256, nome do arquivo, versio do arquivo,
nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download,
jogos, aplicagdo de acesso remoto etc.).

2.2.3.2.46. O controle de aplicages deve ter a capacidade de criar regras seguindo os seguintes modos de operagéo:
2.2.3.2.46.1. Black list: Permite a execugo de qualquer aplicagfo, exceto pelas especificadas por regras. .

2.2.3.2.46.2. White list: Impede a execucdo de qualquer aplicagio, exceto pelas especificadas por regras.

2.2.3.2.47. Capacidade de bloquear execugfo de aplicativo que estd em armazenamento externo.

2.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do
sistema, por categoria, fabricante ou nivel de confianga do aplicativo.
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2.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica a
desde regras de firewall até controle de aplicativos, dispositivos e a

2.2.3.2.50. Capacidade de, caso o computador cliente saia da re
configuragio possa ser alterada, desde regras de firewall até control

2.2.3.2.51. Capacidade de voltar ao estado anterior do sistema opera
2.2.3.2.52. Bloquear atividade de malware explorando vulnerabilida

2.2.3.2.53. Capacidade de detectar anomalias no comportamento d
maquina (machine learning).

2.2.3.2.54. Capacidade de integragcio com o Windows Defender Sec

2.2.3.2.55. Capacidade de integragdo com a Antimalware Scan Inte

2.2.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).

2.2.4, Estacdes Mac OS X
2.2.4.1. Compatibilidade:
2.2.4.1.1. OS X 10.9 (Mavericks).
2.2.4.1.2, OS X 10.10 (Yosemite).
2.2.4,1.3. OS X 10.11 (El Capitan).
2.2.4.1.4. macOS 10.12 (Sierra).
2.2.4.1.5. macOS 10.13 (High Sierra).
2.2.4.1.6. macOS 10.14 (Mojave).
2.2.4.1.7. macOS 10.15 (Catalina).
2.2.4.1.8. macOS 11.0 (Big Sur).
2.2.4.2. Caracteristicas:

2.2.4.2.1. Deve prover prote¢ao residente para arquivos (anti-spyw
arquivo criado, acessado ou modificado.

2.2.4.2.2. Possuir mddulo de web-antivirus para proteger contra am
analisar enderegos https.

2.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.

2.2.4.2.4. Possibilidade de bloquear a comunicagdo entre a maquin
pelo administrador.

2.2.4.2.5. Capacidade de criar exclusdes para computadores que
ataques na rede.

2.2.4.2.6. Capacidade de controle de acesso a sites por enderegos ¢
sites de jogos etc.

2.2.4.2.7. Possibilidade de importar uma chave no pacote de instalag
2.2.4.2.8. Capacidade de escolher de quais mddulos serdo instalados
2.2.4.2.9. Deve possuir suportes a notificagdes utilizando o Growl.

2.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e dispc
independentemente do nivel das ameagas encontradas no periodo (a

2.2.4.2.11. Capacidade de voltar para a base de dados de vacina ante
2.2.4.2.12. Capacidade de varrer a quarentena automaticamente apé
2.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma

Capacidade, também, de adicionar objetos a lista de exclu

“Win32.Trojan.banker”) para que qualquer objeto detectado com o v

2.2.4.2.14. Possibilidade de desabilitar automaticamente varredura;
partir de baterias (notebooks).

2.2.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, §

antivirus deve analisar a informagdo de cabegalho do arquivo par:
arquivo.

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=
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lternativa onde qualquer configuragiio possa ser alterada,
€550 & web. :

de corporativa, ativar politica alternativa onde qualquer
e de aplicativos, dispositivos e acesso & web.

cional ap6s um ataque de malware.
ides em softwares de terceiros.

e um software, usando analise heuristica e aprendizado de

urity Center.

face (AMSI).

are, anti-trojan, anti-malware etc.) que verifique qualquer

eagas durante navegacdo na internet com possibilidade de

a atacante e os demais computadores por tempo definido
ndo devem ser monitorados pelo modulo de bloqueio a
specificos e por categoria, ex: Bloquear contetido adulto,

a0.

, tanto na instalacio local quanto na instalag@o remota.

nibilizada aos usuarios de, no maximo, uma em uma hora
ta, média ou baixa).

rior.

5 cada atualizacfio de vacinas.

zona de exclusio, a fim de exclui-los da verificagfo.
sio de acordo com o veredicto do antivirus, (ex:
eredicto escolhido seja ignorado.

s agendadas quando o computador estiver funcionando a

omente verificard o arquivo se for passivel de infec¢do. O
2 fazer essa decis@o e ndo tomar a partir da extensdo do
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2.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

2.2.4.2.17. Capacidade de verificar objetos usando heuristica.

2.2.4.2.18. Capacidade de agendar uma pausa na verificagfo.

2.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.4.2.19.1. Perguntar o que fazer, ou;

2.2.4.2.19.2. Bloquear acesso ao objeto.

2.2.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
2.2.4.2.19.3.1. Caso positivo de desinfecgdo:

2.2.4.2.19.3.1.1. Restaurar o objeto para uso.

2.2.4.2.19.3.2. Caso negativo de desinfecgio:

2.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

2.2.4.2.20. Anteriormente a qualquer tentativa de desinfecc8o ou exclusdo permanente, o antivirus deve realizar um backup
do objeto.

2.2.4.2.21. Capacidade de verificar arquivos de formato de email.

2.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opg¢des para atualizar as vacinas,
. iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

2.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
2.2.5. Esta¢des Linux

2.2.5.1. Compatibilidade:

2.2.5.1.1. Plataforma 32 bits:

2.2.5.1.1.1. Ubuntu 16.04 LTS

2.2.5.1.1.2. Red Hat® Enterprise Linux® 6.7
2.2.5.1.1.3. Cent0S-6.7

2.2.5.1.1.4. Debian GNU / Linux 9.4

2.2.5.1.2. Plataforma 64 bits:

2.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
2.2.5.1.2.2, Red Hat Enterprise Linux 6.7, 7.2, 8.0
. 2.2.5.1.2.3. Cent0S-6.7, 7.2, 8.0

2.2.5.1.2.4. Debian GNU / Linux 9.4, 10.1
2.2.5.1.2.5. OracleLinux 7.3, 8

2.2.5.1.2.6. SUSE® Linux Enterprise Server 15
2.2.5.1.2.7. openSUSE® 15

2.2.5.1.2.8. Amazon Linux AMI

2.2.5.2. Caracteristicas

2.2.5.2.1. Deve prover as seguintes protecdes:

2.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

2.2.5.2.3. Capacidade de verificagio de trifego HTTP / HTTPS e FTP e detecgio de phishing e enderegos da web maliciosos.
2.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

2.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.2.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,

armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a prote¢do do
computador contra infecgSes quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados.
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4ximo, uma em uma hora.

es do antivirus com, no minimo, opgdes para as seguintes

2.2.5.2.9. Capacidade de criar exclusdes por local, mdscara e nome da ameaca.

2.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar

2.2.5.2.11. Gerenciamento de Backup: Criagfio de cdpias dos Ob_]
tentativa de desinfectar ou remover tal objeto, sendo assim possi\
importantes.

2.2.5.2.12. Detectar aplica¢des que possam ser utilizadas como veto

u resumir tarefas).

etos infectados em um reservatério de backup antes da
el a restauragiio de objetos que contenham informagdes

r de ataque por hackers.

2.2.5.2.13. Fazer detecgdes através de heuristica utilizando no minimo as seguintes op¢des de nivel:

2.2.5.2.13.1. Alta.
2.2.5.2.13.2. Média.
2.2.5.2.13.3. Baixa.
2.2.5.2.13.4. Recomendado.

2.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos
pasta de quarentena.

2.2.5.2.15. Verificagio por agendamento: procura de arqulvos i

suspeitos e corrompidos, salvando tais arquivos em uma

nfectados e suspeitos (incluindo arquivos em escopos

especificados); andlise de arquivos. desinfec¢do ou remogio de objetos infectados.

2.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automati

2.2.5.2.17. Capacidade de pausar automaticamente varreduras agen
de memdria ou processamento.

2.2.5.2.18. Capacidade de verificar arquivos por contetido, ou seja,
antivirus deve analisar a informagdo de cabecgalho do arquivo par
arquivo.

2.2.5.2.19. Capacidade de verificar objetos usando heuristica.

2.2.5.2.20. Possibilidade de escolha da pasta onde serdo guardados

2.2.5.2.21. Deve possuir médulo de administra¢do remoto através d
Linux).

2.2.6. Servidores Windows

2.2.6.1. Compatibilidade:

2.2.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise
2.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / D
2.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / D
2.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation /1
2.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundatio;
2.2.6.1.6. Microsoft Windows Server 2016.

2.2.6.1.7. Microsoft Windows Server 2019.

2.2.6.2. Caracteristicas:

2.2.6.2.1. Deve prover as seguintes protegdes:

2.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-tr
criado, acessado ou modificado.

2.2.6.2.1.2. Auto-protegdo contra-ataques aos servi¢os/processos do

2.2.6.2.1.3. Capacidade de verificar o trifego de entrada de rede em

camente, sem necessidade de outros softwares.

dadas caso outros aplicativos necessitem de mais recursos

somente verificara o arquivo se for passivel de infecgfo. O
a fazer essa decisdo e nfio tomar a partir da extensdo do

s backups e arquivos em quarentena.

e ferramenta nativa ou Webmin (ferramenta nativa GNU-

/ Datacenter x64 SP1.
atacenter SP2.

atacenter x64 SP2.
Fssentials / Datacenter x64.

n / Essentials / Datacenter x64.

ojan, anti-malware etc.) que verifique qualquer arquivo

antivirus.

busca de atividades tipicas de ataques a rede. Ao detectar

uma tentativa de ataque & rede que tem como alvo o servidor, bloqu&ia a atividade de rede do computador atacante.

2.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

2.2.6.2.2. Capacidade de escolher de quais modulos serdo instalados,

-arvore_visualizar&id_documento=100000034032004&...

tanto na instala¢do local quanto na instalagio remota.
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2.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.2.6.2.4. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes
fungdes:

2.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.2.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo).

2.2.6.2.4.3. Leitura de configuragdes.

2.2.6.2.4.4. Modificagdo de configuragdes.

2.2.6.2.4.5. Gerenciamento de Backup e Quarentena.

2.2.6.2.4.6. Visualizagio de relatérios.

2.2.6.2.4.7. Gerenciamento de relatérios.

2.2.6.2.4.8. Gerenciamento de chaves de licenga.

2.2.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

2.2.6.2.5. Capacidade de separadamente selecionar o nimero de processos que irfio executar fungdes de varredura em tempo
real, o numero de processos que executario a varredura sob demanda e o nimero maximo de processos que podem ser
executados no total.

. 2.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.

2.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda
de energia, erros etc.).

2.2.6.2.8. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte
ininterrupta de energia (uninterruptible Power supply — UPS).

2.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.
2.2.6.2.10. Capacidade de configurar niveis de verificacio diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

2.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma miquina tenta gravar um
arquivo infectado no servidor. :

2.2.6.2.12. Capacidade de criar uma lista de maquina que nunca serfo bloqueadas mesmo quando infectadas.

2.2.6.2.13. Capacidade de deteccio de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagfo.

2.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificacio.
Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

2.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
. de memdria ou processamento.

2.2.6.2.16. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de infec¢do. O
antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decisio e ndo tomar a partir da extensio do
arquivo.

2.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

2.2.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos
auto descompressores, .PST, arquivos compactados por compactadores bindrios etc.).

2.2.6.2.19. Capacidade de verificar objetos usando heuristica.

2.2.6..2.20. Capacidade de configurar diferentes agGes para diferentes tipos de ameagas.

2.2.6.2.21. Capacidade de agendar uma pausa na verificago.

2.2.6.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

2.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.6.2.23.1. Perguntar o que fazer, ou;

2.2.6.2.23.2. Bloquear acesso ao objeto.

2.2.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).

2.2.6.2.23.2.2. Caso positivo de desinfeccdo:
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2.2.6.2.23.2.2.1. Restaurar o objeto para uso.
2.2.6.2.23.3. Caso negativo de desinfecgio:
2.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a c?nﬁguraqﬁo pré-estabelecida pelo administrador).

2.2.6.2.24. Anteriormente a qualquer tentativa de desinfecgo ou exclusio permanente, o antivirus deve realizar um backup do
objeto.

2.2.6.2.25. Possibilidade de escotha da pasta onde serfo guardados os backups e arquivos em quarentena.

2.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

2.2.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.
2.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

2.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando analise heuristica e aprendizado de
maquina (machine learning).

2.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugdo de um malware em
um dispositivo que possua o mapeamento da pasta.

2.2.7. Servidores Linux

2.2.7.1. Compatibilidade:

2.2.7.1.1. Plataforma 32 bits:

2.2.7.1.1.1. Ubuntu 16.04 LTS.

2.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
2.2.7.1.1.3. CentOS-6.7.

2.2.7.1.1.4. Debian GNU / Linux 9.4.

2.2.7.1.2. Plataforma 64 bits:

2.2.7.1.2.1. Ubuntu 16.04 e 18.04 LTS.
2.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
2.2.7.1.2.3. Cent08-6.7, 7.2, 8.0.

2.2.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
2.2.7.1.2.5. OracleLinux 7.3, 8.

2.2.7.1.2.6. SUSE® Linux Enterprise Server 15.
2.2.7.1.2.7. openSUSE® 15.

2.2.7.1.2.8. Amazon Linux AMI.

2.2.7.2. Caracteristicas:

2.2.7.2.1. Deve prover as seguintes protegdes:

2.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.2.7.2.1.2. Capacidade de verificagio de trifego HTTP / HTTPS e FTP e detecgdo de phishing e enderecos da web
maliciosos.

2.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
2.2.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.2.7.2.1.5. Capacidade de proteger arquivos nos diretdrios locais com acesso a rede por protocolos SMB / NFS contra
criptografia maliciosa remota.

2.2.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartio inteligente ou modulos Wi-Fi). Isso permite a protegio

. -~ . .. ~ | .
do computador contra infecgdes quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados.

2.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

2.2.7.2.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, op¢des para as seguintes
fungdes:
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2.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

2.2.7.2.3.2. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes
importantes.

2.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma
pasta de quarentena.

2.2.7.2.3.4. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos; desinfec¢do ou remocéo de objetos infectados.

2.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

2.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos
de memdria ou processamento.

2.2.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgfio. O
antivirus deve analisar a informagio de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo.

2.2.7.2.7. Capacidade de verificar objetos usando heuristica.

2.2.7.2.8. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

2.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

’ 2.2.7.2.10. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux).

2.2.8. Smartphones e tablets

2.2.8.1. Compatibilidade:

2.2.8.1.1. Dispositivos com os sistemas operacionais:

2.2.8.1.1.1. Android 4.2 - 11.

2.2.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

2.2.8.2. Caracteristicas:

2.2.8.2.1. Deve prover as seguintes protegdes:

2.2.8.2.1.1. Protegiio em tempo real do sistema de arquivos do dispositivo — interceptagdo e verificagio de:
2.2.8.2.1.2. Protegdo contra adware e autodialers.

2.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS,
durante sincronismo com PC e ao realizar download usando o browser.

. 2.2.8.2.1.4. Arquivos abertos no smartphone.
2.2.8.2.1.5. Programas instalados usando a interface do smartphone

2.2.8.2.1.6. Verificagio dos objetos na memdria interna do smartphone e nos cartdes de expansio sob demanda do usudrio e
de acordo com um agendamento.

22822, Deveri isolar em area de quarentena os arquivos infectados.

2.2.8.2.3. Deverd atualizar as bases de vacinas de modo agendado.

2.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cdmera, Bluetooth.

2.2.8.2.5. Deveri ter fun¢fo de limpeza de dados pessoais a distdncia, em caso de roubo, por exemplo.

2.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para
esta senha,

2.2.8.2.7. Dever4 ter firewall pessoal (Android).

2.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.
2.2.8.2.9. Capacidade de enviar comandos remotamente de:

2.2.8.2.9.1. Localizar.

2.2.8.2.9.2. Bloquear.

2.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.
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2.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em

2.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou mal
2.2.8.2.13.
2.2.8.2.14. Capacidade de localizar o dispositivo quando necessdrio.
2.2.8.2.15.

2.2.8.2.16.

Permitir atualiza¢fo das defini¢Bes quando estiver em “r
Capacidade de selecionar enderego do servidor para busc
2.2.8.2.17. Deve permitir verificar somente arquivos executdveis.
2.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possive
2.2.8.2.19. Capacidade de agendar uma verificagfo.
2.2.8.2.20. Capacidade de enviar URL de instalagfo por e-mail.
2.2.8.2.21. Capacidade de fazer a instalagfo através de um link QRC
2.2.8.2.22. Capacidade de executar as seguintes a¢des caso a desinfe
2.2.8.2.22.1. Deletar.

2.2.8.2.22.2. Ignorar.

2.2.8.2.22.3. Quarentenar.

2.2.8.2.22.4. Perguntar ao usudrio.

2.2.9. Gerenciamento de dispositivos méveis (MDM):
2.2.9.1. Compatibilidade:

2.29.1.1. Android 4.2 — 1.

2.2.9.1.2, 108 10.0 — 14.0 ou iPadOS.

2.2.9.2. Caracteristicas:

2.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através do ¢
2.2.9.2.2. Capacidade de ajustar as configuracées de:

2.2.9.2.2.1. Sincronizagdo de e-mail.

' 2.2.9.2.2..2. Uso de aplicativos.

2.2.9.2.2.3. Senha do usudrio.

2.2.9.2.2.4. Criptografia de dados.

2.2.9.2.2.5. Conexdo de midia removivel.

2.2.9.2.3. Capacidade de instalar certificados digitais em dispositivo

2.2.9.2.4, Capacidade de, remotamente, resetar a senha de dispositiv

2.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de dig

2.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo i0S.

2.2.9.2.7. Deve permitir configurar horario para sincronizagdo do dis
2.2.9.2.8. Permitir sincronizagdo com perfil do “Touch Down”.
2.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do disp
2.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma rem

2.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office n

2.3. Transferéncia de conhecimento e direitos de propriedade int

2.3.1. O uso de uma solugfio de antivirus corporativo é imprescind
antivirus comum, evitando, portanto, invasdes ou roubos de in

Capacidade de configurar White e blacklist de aplicativos.
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corporativas gratuitas, ndo sendo vislumbrada outra forma de utilizagio senfo a obrigatoriedade da renovagio/aquisi¢iio dessa
tecnologia de terceiros.

2.3.2. Os antivirus corporativos sio produtos consolidados no mercado de Tecnologia da Informagdo e Comunicagdo no
Brasil e utilizados por organizagdes puiblicas e privadas. Desta forma, os riscos de descontinuidade desse produto no mercado
parecem ser minimos.

2.3.3. A Contratada devera realizar a transferéncia de conhecimento nas versdes dos softwares que serdo adquiridos pelo
Contratante e com isso, repassar informagdes de configuragio, testes, procedimentos de contingéncia e demais informagdes
necessdrias para a opera¢do e manutencio da solugfo.

2.3.4. Nio se aplica o requisito pertinente aos direitos de propriedade intelectual e autoral da STIC, uma vez que ndo sera
produzido nenhum artefato, tampouco trata de desenvolvimento de software.

3. GARANTIA E SUPORTE
3.1. Garantia

3.1.1. Durante o periodo de vigéncia do contrato a garantia se dard em forma de suporte técnico e seguird as especificagdes
descritas no Termo de Referéncia que tratardo as respostas a incidentes de seguranca.

3.1.2. A Contratada deverd prestar garantia, com o fornecimento de novas versdes, pelo periodo de 36 (trinta e seis) meses,
contados a partir da assinatura do Termo de Recebimento Definitivo.

3.1.3. Incluem-se, na garantia, os servicos de manutengdo, suporte técnico, atualizagfio de software e produto, bem como o
auxilio na utilizagio de recursos ou solugio de problemas relacionados aos softwares ofertados.

3.2. Suporte Técnico

3.2.1. Durante a vigéncia do contrato devera ser fornecido suporte técnico pela Contratada seguindo as especificagdes abaixo:
3.2.1.1. Apoio as respostas a incidentes de seguranga envolvendo malware. .

3.2.1.2. Suporte técnico para eventuais dividas ou problemas com a solug¢io.

3.2.1.3. Acompanhamento nos chamados escalados para o Fabricante em situagdes de falhas/problemas desconhecidos pelo
suporte técnico da Contratada ou bugs.

3.2.1.4. O atendimento devera ser realizado via contato telefénico ou ferramenta de acesso remoto independentemente do tipo
de incidente.

3.2.1.5. Suporte técnico 8x5, prestado unicamente  equipe de seguranga da drea de tecnologia do Contratante, referente a
problemas de funcionamento/configuragio dos produtos fornecidos.

3.2.1.6. Numero de chamados ilimitados;

3.2.2. Incidentes, chamados, e problemas escalados ao Fabricante deverdo atender os prazos estabelecidos na tabela abaixo:

Niveis de - Prazo para
. Descrigido =

Severidade solugio
Afeta o servigo prestado pelo Contratante por
interrupgdes  da  solugdo de antivirus nos

Nivel 1 - | sistemas operacionais, possiveis perda de dados,

e ~ - b 6 horas

Critico alteragbes de configuragdo padrio para
configuragio insegura e onde ndo hd solugdo
alternativa disponivel.

. Afeta a funcionalidade do produto, mas néo

Nivel 2 - < )

Alto causa corrup¢do e perda de dados ou travamento (| 10 horas
sistemas.

Nivel 3 - Solicitagdes ndo criticas, as quais nfo afetam a 12 horas

Médio funcionalidade do produto.

Nivel 4 -| Solicitagdes nfo criticas ou solicitagdo de || 14 horas

Baixo servicos. Todos os incidentes que ndo satisfagam
um dos critérios listados acima, serdo
classificados a esse nivel de gravidade.
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3.2.3. Serd respeitado o horério de expediente do Contratante, caso o prazo de solugo expire em hordrio nfio comercial, a
contagem do prazo de solugdo serd paralisada no final do expediente e iniciada no préximo dia til, contando o prazo de

solugdo ja decorrido do chamando no dia anterior.

3.2.4. A Contratada deverd prestar suporte técnico e operacional durante o periodo de vigéncia da licenga, com atendimento
através do servigo telefénico (0800), acesso remoto, e-mail ou WEB,| para esclarecimento de dividas, abertura de chamados, e

envio de arquivos para analise.

3.2.5. Ambos os objetos 1) Renovagdo de licencas do software de a}ntivirus Kaspersky Endpoint Security — Versdo Business

Select; e 2) Aquisicio de licencas do software de antivirus Kaspersky Endpoint Security — Versio Business Select deverdo ser
atendidos com essas exigéncias de suporte técnico.

4. GESTAO E FISCALIZAGCAO CONTRATUAL

4.1. Profissionais da Contratada: equipe composta por técnicos da Contratada, responsdveis pela execugdo e acompanhamento
do objeto.

4.1.1. Técnico: funcionario da Contratada, responsavel pela execuglo técnica-operacional.

4.1.2. Preposto: funcionario representante da Contratada, responsavel por acompanhar a execugio do Contrato e atuar como
interlocutor principal junto ao Gestor do Contrato, incumbido de teceber, diligenciar, encaminhar e responder as questdes
técnicas, legais e administrativas referentes ao andamento contratual

4.2, Equipe de Gestio do Contrato: equipe composta pelo Gestor do Contrato, responsdvel por gerir a execucdo contratual e,
sempre que possivel e necessdrio, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a
execugio contratual, consoante as atribui¢des regulamentares.

4.2.1. Gestor do Contrato: servidor responsivel pela gestdo contratual, conforme Decreto Judicidrio n° 291, de 2009 e Portaria
n° 255, de 2009, do Tribunal de Justiga do Estado do Tocantins.

4.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solugdo de Tecnologia da Informagdo e

Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da
solugdo.

4.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagio e Comunicagio, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos’ técnicos da solugio.

4.2.4, Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente
para fiscalizar o contrato quanto aos aspectos administrativos da|execucdo, especialmente os referentes ao recebimento,
pagamento, san¢des, aderéncia as normas, diretrizes e obrigagdes contratuais.

4.3. A atuagfio ou a eventual omissdo da Fiscalizagio durante a realizagdo dos trabalhos, nfio podera ser invocada para eximir
a Contratada da responsabilidade no fornecimento dos produtos.

4.4, A fiscalizagdo serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro préprio as falhas detectadas,
e comunicadas ao gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por
parte da Contratada.

4.5. A comunicagdio entre a fiscalizagdo e a Contratada serd realizada por meio de correspondéncia oficial e anotagdes ou
registros no mesmo processo que tratam da aquisicio dos objetos.

4.6. Quando houver necessidade o gestor deverd emitir notificagdes para a Contratada.

5. DINAMICA DE EXECUCAO

5.1. A tabela abaixo sintetiza as etapas de execugio desta contratagfo. O prazo em todas as etapas tem como referéncia inicial
o fim da etapa anterior.
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efeito de posterior verificagdo da conformidade do
material com a especificagdo, nos termos do artigo 73,
da Lei n® 8.666, de 1993.

Avaliagfo das
licengas -
entregues.

Apds a entrega, serd realizada uma avaliagio e
homologagdo pelos responsdveis técnicos. A andlise
para comprovagdo das caracteristicas técnicas
consistird em avaliar as documentagdes apresentadas e
também informagdes de registro das licengas no site
oficial do fabricante.

Recebimento
Definitivo
das licengas.

O responsavel técnico devera, apds a comprovagéo do
atendimento das especificacdes técnicas, emitir e
assinar em, no maximo, 1[5 (quinze) dias nteis,
contados do primeiro dia 1til posterior a entrega dos
equipamentos, o Termo de Recebimento Definitivo,
nos termos do artigo 73, da Let n® 8.666, de 1993.

Inicio da
contagem do
prazo de
garantia.

Data da emissdo do recebimento definitivo das
licengas. Se for o caso de licengas vincendas, a
garantia iniciard no dia subsequente apds o fim da
vigéncia desta.

Fim do prazo
de garantia

Ap6s 36 (trinta e seis) meses.
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6. DO RECEBIMENTO

6.1. O Tribunal de Justiga expedird “Termo de Recebimento Provisério”, o qual devera ser assinado pelo gestor, para efeito de
posterior verificagdo da conformidade dos objetos com as especificagGes constantes neste Termo de Referéncia, nos termos do
artigo 73, da Lei n° 8.666, de 1993.

6.2. Apés a verificagdo da qualidade e quantidade do material e consequente aceitagdo, nos termos do artigo 73, da Lei n°
8.666, de 1993, o Tribunal de Justi¢a emitird “Termo de Recebimento Definitivo”, no prazo de 15 (quinze) dias, o qual deverd
ser assinado pelo gestor.

6.3. O objeto do contrato poderd ser rejeitado, no todo ou em parte, quando estiver em desacordo com este termo de
referéncia.

6.4. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguran¢a da obra ou
servico nem a responsabilidade ético-profissional pela perfeita execucfo do contrato, nos limites estabelecidos pela lei ou
pelo contrato.

6.5. O Fornecedor ¢ obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execugfo ou de materiais empregados.

7. PO PAGAMENTO

7.1. O Fornecedor deverd apresentar nota fiscal, correspondente aos produtos efetivamente entregues.

7.2. O Contratante reserva-se o direito de ndo realizar o atesto, se os dados estiverem em desacordo com os dados do
Fornecedor ou, ainda, se o objeto entregue nfo estiver em conformidade com as especifica¢des apresentadas neste Termo de
Referéncia, ficando o pagamento suspenso até a regularizagio.

7.3. O atesto do gestor € condi¢8o indispensdvel para o pagamento.

7.4. Na auséncia do fiscal do contrato (férias, licenga ou em viagem por interesse do Poder Judicidrio), o atesto serd dado pelo
gestor substituto.

7.5. O pagamento serd efetuado em até 30 (trinta) dias corridos, contados a partir do protocolo de recebimento da nota fiscal,
sendo que, recaindo sobre dias ndo Uteis, o termo final serd prorrogado para o dia til subsequente.

7.6. O CNPJ devera ser o mesmo indicado na proposta, nota de empenho e vinculado a conta corrente do Fornecedor.

7.7. Todos os atos inerentes ao presente processo obedecerfio as regras concernentes ao Sistema de Eletrdnico de Informagio
do Tribudal de Justi¢a do Estado do Tocantins — SEIL
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8.1. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da sua publicagio.

9. DO CONTRATO

9.1. Caso exista demanda dos objetos registrados e havendo orgamento para realizar a contratagdo, o Tribunal de Justi¢a do
Estado do Tocantins firmara contrato para adquiri-los nos quantitativos necessarios para suprir suas necessidades.

9.2. No ato de assinatura do contrato, a Contratada devera atends:r as disposicdes da Portaria n® 97, de 2010, quanto a
verificagiio da regularidade fiscal. Se qualquer das certiddes apresentadas na fase de habilitagéo do procedimento licitatério

expirar sua validade antes da data de assinatura dos contratos ou de s

9.3. Os contratos a serem firmados terfio vigéncia de 36 (trinta e se
solu¢do adquirida.

10. SANCOES ADMINISTRATIVAS

10.1. A empresa que, convocada dentro do prazo de validade da sua
de entregar a documentagdo exigida para o certame ou apresentar documen
objeto, ndo mantiver a proposta, falhar ou fraudar a execugéo do contrato, ¢
ficara impedida de licitar e contratar com a Administragio Publica do Est
Cadastramento Unificado de Fornecedores (Sicaf), pelo prazo de até 5 (cinco
demais cominagdes legais.

10.2. Subsidiariamente, nos termos do artigo 87, da Lei n° 8.666,

i L ” .
eus aditivos, devera ser atualizada.

s) meses, contados a partir do recebimento definitivo da

proposta, nfio celebrar o contrato, quando exigido, deixar
tacdo falsa, ensejar o retardamento da execugdo de seu
smportar-se de modo inidéneo ou cometer fraude fiscal,
ado do Tocantins ¢ serd descredenciada no Sistema de
anos, sem prejuizo das multas previstas em edital e das

de 1993, pela inexecugdo total ou parcial das condi¢des

estabelecidas neste instrumento, o Poder Judiciario do Estado do Tocantins poderd, garantida a prévia defesa da empresa, que devera ser

apresentada no prazo de 5 (cinco) dias tteis a contar da sua notificagdo, aplicar, sem prejuizo das responsabilidades penal e civil, as

seguintes sancdes:
10.2.1. Adverténcia, por escrito, quando a empresa deixar de atender
10.2.2. Multa compensatdria/indenizatéria no percentual de 5% (cinc

10.2.3. Suspensdo tempordria de participagdo em licitagio e imped
Tocantins, pelo prazo de até 2 (dois) anos; e

10.2.4. Declaragdo de inidoneidade para licitar ou contratar com a

quaisquer indicagdes aqui constantes;

o por cento) calculado sobre o valor contratado;

imento de contratar com o Poder Judicidrio do Estado do

Administragdo Piblica enquanto perdurarem os motivos

determinantes da punigio ou até que seja promovida a reabilitagio perante a prépria autoridade que aplicou a penalidade, que serd

concedida sempre que o contratado ressarcir a Administragio pelos prejul'zos|

com base no inciso anterior.

10.3. Na hipdtese de atraso no cumprimento de quaisquer obrigag
moratdria de 0,5% (zero virgula cinco por cento) sobre o valor do contrato ou i
(dez por cento) do valor inadimplido.

resultantes e apos decorrido o prazo da sangfo aplicada

Ges assumidas pela empresa, a esta serd aplicada multa
nstrumento equivalente, por dia de atraso, limitada a 10%

10.4. O valor da multa aplicada, tanto compensatéria quanto moratéria, deverd ser recolhido ao Fundo Especial de
Modernizagio e Aprimoramento do Poder Judiciario — FUNJURIS, dentro do prazo de 5 (cinco) dias uteis apds a respectiva notificagdo.

10.5. Caso nfio seja paga 1o prazo previsto no subitem anterior, a multa sera descontada por ocasifio do pagamento posterior a
ser efetuado pelo Poder Judiciario do Estado do Tocantins ou cobrada judicialmente.

10.6. Além das penalidades citadas, a empresa ficard sujeita, ainda, no que couber, &s demais penalidades previstas em lei.

11. FUNDAMENTACAO DA CONTRATACAO

11.1. Justificativa e motivacio

11.1.1. O Poder Judiciario do Estado do Tocantins, por meio da Diretoria de Tecnologia da Informagéo, tem se empenhado no

planejamento para a sustentagfio técnica do ambiente de Tecnologia

da Informagiio e Comunicagio e contratagiio dos servigos

e produtos relacionados. Com base nisso, essa contratagfo visa adquirir licenga de solugdo de antivirus corporativo.

11.1.2. A existéncia de ataques de virus dentro da Rede deste Podef Judicidrio pode causar riscos as informagdes e atraso na
execucdo de tarefas devido a problemas, tais como: lentiddo, perda de arquivos importantes, parada de sistemas e até a

exploracdo de informagdes sigilosas.

11.1.3. O Poder Judicidrio utiliza a solugdo de antivirus Kaspersky

Endpoint Security, instalada, configurada ¢ operante em

. . . . . . . . . .
todo seu parque tecnolégico, com equipe técnica devidamente capacitada para administrar a referida solugfo.

11.1.4. A renovagio/aquisicdo do antivirus, justifica-se por ser esse

ncial para viabilizar a prote¢do adequada e atualizada no

ambiente computacional deste Poder Judicidrio, permitindo preservar os ativos corporativos (hardware, software e, sobretudo,
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dados), garantindo a integridade, confiabilidade e seguranga, além da continuidade das atividades da organizagfo.

11.1.5. Atualmente este Poder Judicidrio dispde de 2.000 licengas, do Contrato n® 99/2018 e 850 licengas, do Contrato n°
128/2019, que irdo expirar nos meses de setembro e novembro de 2021, respectivamente. Vale destacar que uma mudanga
para outro software de antivirus ocasionaria um gasto desnecessdrio de tempo e custos, visto que necessitaria de uma nova
implantagdo - incluindo custos com viagens (didrias) para instalar em equipamentos no interior, por exemplo, e nova
capacita¢do para o corpo técnico em se tratando de solugdo distinta.

11.1.6. Ademais, a atual solugdo tem atendido as necessidades deste Poder Judicidrio de forma satisfatéria, ndo registrando,
até entdio, incidentes relevantes durante o tempo de uso da solugfo.

11.1.7. Por se tratar de solugfo imprescindive! para a seguranga da informacdo na institui¢do, faz-se necessaria a manutencéo
do software sob contrato de prestagdo de servigo de suporte técnico e de garantia de atualizagio de versdo.

11.1.8. O emprego desta ferramenta de seguranca possibilita monitorar e controlar o trafego de dados que circula entre as
redes internas e a Internet, garantindo a seguranga e o bom funcionamento dos computadores da rede local (Intranet) contra
agdes de virus e, ainda, permite a implantagdo de uma politica de preveng&o de riscos.

11.1.9. Faz-se necessaria, portanto, a renovacgio de licencas do antivirus Kaspersky Endpoint Security — Versio Business
Select — pelo periodo de 36 (trinta e seis) meses, para prevenir a ocorréncia dos eventos citados e com isso, assegurar a
continuidade dos servigos prestados, uma vez que a contratagio de 2.000 licengas, do Contrato n® 99/2018 e 850 licengas, do
Contrato n°® 128/2019, irfio expirar nos meses de setembro e novembro, respectivamente. Outrossim, vislumbramos a
necessidade de registrar ata para 650 licengas as quais permitirdio suprir futura demanda com aumento de computadores no
parque tecnoldgico deste Judiciario.

11.2. Objetivos e beneficios

. 11.2.1. Prevenir ataques de virus e outras ameacas digitais dentro da rede deste Poder Judicidrio que possam causar perda de
arquivos importantes e exploracdo de informacdes sigilosas.

11.2.2. Monitorar e controlar o traifego de dados que circulam entre as redes interna e a Internet.

11.2.3. Garantir 0 bom funcionamento dos computadores da rede local contra agdo de virus.

11.2.4. Garantir acesso seguro as informag¢des armazenadas nas bases de dados do Judiciério tocantinense.

11.2.5. Administrar os computadores da rede aplicando-thes politicas de seguranga remotamente.

11.2.6. Permitir a melhoria constante da infraestrutura e governanga de TIC.

11.3. Alinhamento estratégico

11.3.1. A aquisi¢do Solugdo de Tecnologia da Informagio e Comunicagfo esta contemplada no Plano de Contratagio de 2021
da Diretoria de Tecnologia da Informagdo, conforme se depreende do SEI n® 19.0.000003602-4, evento 3492556, descrita

como “Licen¢as Antivirus” — item 45.

11.3.2. O objeto da contratagio estd alinhado com um dos objetivos estratégicos definidos na Resolugio n® 370, de 28 de
janeiro de 2021, do Conselho Nacional de Justiga, qual seja:

11.3.3. Objetivo 7: Aprimorar a Seguranca da Informacfo e a Gestao de Dados.
. 11.4. Referéncia aos estudos preliminares

11.4.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda (DOD) e Estudos
Preliminares, insertos nos eventos 3546947 e 3575158, respectivamente, do processo SEI n° 21.0.000002638-4.

11.5. Relagiio entre a Demanda Prevista e a Contratada

11.5.1. Atualmente, hd cerca de 3.055 computadores (entre desktops e notebooks) distribuidos entre Tribunal de Justiga,
Comarcas, Juizados e Anexos jd com a solucdo de seguranca instalada e operante.

11.5.2. A demanda prevista consiste na renovagfo de 2.850 licengas que terfio sua vigéncia expirada, sendo que outras 650
licengas excedentes visam garantir o crescimento do parque tecnologico.

11.6. Analise de Mercado de TIC

11.6.1. Atualmente existem no mercado vérios fabricantes de antivirus, sendo diferenciados pela eficiéncia quanto a protegdo.
No mercado de antivirus corporativo, pode-se citar os seguintes fabricantes: Avira, Symantec, Kaspersky, McAfee, Panda,
BitDefender, Trendmicro, Sophos, Eset, entre outros.

11.6.2. Também foi realizada uma pesquisa acerca de contratagdes similares realizadas por outras pessoas juridicas de direito
publico com a finalidade de identificagdo de solugBes semelhantes a desejada pelo Contratante.

11.6.3. Foram algumas pessoas juridicas que buscaram realizar licitagio cujo objeto é solucio de antivirus: Tribunal de
Justi¢a do Estado de Mato Grosso; Se¢fo Judicidria do Rio Grande do Sul (TRF4); Secretaria da Fazenda e Planejamento do
Estado do Tocantins; Defensoria Publica do Estado de Goids; Governo do Estado do Ceard; Universidade Federal do Goids;
Prefeitura Municipal de Anchieta-ES.

11.7. Natureza do objeto
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11.7.1. O objeto possui natureza de bem de consumo, pois se trata de licenca de antivirus. E salutar que o objeto possui
caracteristicas comuns e usuais encontrados no mercado de TIC, cujos padrdes de desempenho ¢ de qualidade podem ser

objetivamente definidos.
11.8. Parcelamento e Adjudicacfio do objeto

11.8.1. No contexto desta contratacio e de acordo com os requisitos levantados, verifica-se que o objeto é composto por itens,
sendo um item para renovagdo das licengas e outro para aquisi¢io de licengas.

11.8.2. Observa-se que a adjudicago pode ser realizada a fornecedores diversos, ndo havendo problema se for adjudicado a
unico fornecedor.

11.9. Modalidade, Tipo de Licitagfio e Critérios de Selecio

11.9.1. Verifica-se que o objeto pretendido é oferecido por diversos fornecedores no mercado de TIC e apresentam
caracteristicas padronizadas e usuais. Assim, pode-se concluir que|o objeto € comum e, portanto, sugere-se como melhor
opgao a utilizagio da modalidade “Pregio”.

11.9.2. As licencas de solucio corporativa de antivirus tém papel,l essencial & continuidade das atividades deste Poder

Judiciario de forma segura, serd exigido atestado de capacidade téqnica, nos termos da Instrugdo Normativa n°® 9, de 20 de

julho de 2018, do Tribunal de Justi¢a do Estado do Tocantins, uma vez que a ndo comprovagio pode implicar na insatisfagéo
na execugio da dos servigos prestado.

11.9.3. Tgualmente, o critério de habilitagdo busca filtrar as empresas que realmente pertencem 2 drea de tecnologia da
informacio e comunicagdo, ou seja, do ramo do objeto que se pretende contratar, de modo a minimizar riscos para a regular

execu¢do do objeto.

11.9.4. Portanto, o atestado de capacidade técnica, quando solicitado pela Administraciio nas contratagdes realizadas pelo
Poder Judiciério do Estado do Tocantins:

11.9.4.1. Podera ser emitido por pessoa juridica de direito publico ou privado.

11.9.4.2. Tera a finalidade de comprovar que o licitante forneceu OL estd fornecendo objetos e/ou prestou ou estd prestando
servicos satisfatoriamente, de forma compativel com o objeto da contratagio.

11.9.4.3. O atestado emitido por pessoa juridica de direito privado sera assinado pelo representante legal da pessoa emitente, o
qual se responsabilizard na forma da lei.

11.9.4.4. Devera constar no atestado, no minimo, os seguintes dados do emitente: razdo social e dados para contato; e do
favorecido: razo social, niimero do CNPJ, objeto do contrato e dadas para contato.

11.9.4.5. Serd admitida a somatéria de atestados de capacidade técnica sempre que inexistir motivo para a exigéncia de
atestado linico, independente da época de expedigdo ou localidade.

11.9.4.6. Sera facultada 3 Comissdio de Licitagdo, ao Pregoeiro ou autoridade superior, em qualquer fase da licitacio, a
promocio de diligéncia destinada a esclarecer ou a complementar|a instrugfio do processo, vedada a inclusio posterior de
documento ou informago relevante que deveria constar originariamente da proposta.

11.10. Impacto ambiental

11.10.1. A solugdio de TIC que se pretende contratar diz respeito a |re:novag:?io/aquisi(;éo de licengas de antivirus e se trata de

um software. Neste caso ndo ocorrera descarte de nenhum equipamento, com isso, nfio haverd impacto ao ambiente.

11.11. Conformidade Técnica e Legal

11.11.1. A contratagio deve estar de acordo com a: Lei n® 8.666; de 21 de junho de 1993; Decreto n° 10.024, de 20 de
setembro de 2019; e Resolu¢do CNJ de n° 370, de 28 de janeiro de 2021. o

11.12. Obrigag¢des Contratuais

11.12.1. Da Contratada

11.12.1.1. Responsabilizar-se pela observincia de Leis, Decretos,| Regulamentos, Portarias e normas federais, estaduais e
municipais direta e indiretamente aplicdveis ao objeto do contrato, bem como, aplicaveis aos casos de subcontratag@o.

11.12.1.2. Atender prontamente as solicitagdes do Tribunal de Justica do Estado do Tocantins no fornecimento do objeto nas
quantidades e especificagdes deste Termo de Referéncia, de acordol com a necessidade desta Corte, a partir da solicitagdo do

gestor do contrato.

11.12.1.3. Manter, durante a execugéo do contrato, todas as condi(;(lies de habilitagdo e qualifica¢io exigidas na licitacdo, em
conformidade com a Lei, incluindo a atualizagiio de documentos de controle da arrecadacfio de tributos e contribuigdes
federais e outras legalmente exigiveis.

11.12.1.4. Responsabilizar-se por todos os recursos e insumos necessarios ao perfeito cumprimento do objeto contratado,
devendo estar incluidas no prego proposto todas as despesas com|materiais, insumos, seguros, impostos, taxas, encargos e
demais despesas necessarias & perfeita execugio do objeto.

11.12.1.5. Indicar, formalmente, preposto apto a representd-la junto ao Contratante, que devera responder pela fiel execugio
do contrato.
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11.12.1.6. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Contratante, relacionados com as
caracteristicas e funcionamento do objeto, inclusive em relagio aos problemas detectados.

11.12.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos
julgados necessarios.

11.12.1.8. Manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados;
treinados e qualificados para presta¢do dos servigos.

11.12.1.9. Manter ficha de controle do servico, na qual serfio relatadas todas as ocorréncias.

11.12.1.10. Assumir inteira responsabilidade técnica e operacional, nfio podendo, sob qualquer hipdtese, transferir para outra
empresa a responsabilidade por eventuais problemas na presta¢io do objeto.

11.12.1.11. Ficar obrigada a aceitar, nas mesmas condi¢Ses contratuais, os acréscimos ou supressdes que se fizerem nas
aquisi¢Ges até 25% (vinte e cinco por cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

11.12.1.12. Néo transferir a outrem, no todo ou em parte, o objeto desta prestagiio.

11.12.1.13. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do Poder Judicidrio,
afixando placas de controle patrimonial, selos de seguranga etc.

11.12.1.14. Reparar quaisquer danos diretamente causados ao Contratante ou a terceiros, por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da presente relagdo contratual, nfio excluindo ou reduzindo
essa responsabilidade da fiscalizagdo ou 0 acompanhamento da execugiio dos servigos pelo Contratante.

11.12.1.15. Cumprir integralmente as exigéneias do Acordo de Nivel de Servigo, disposto no “ANEXO C” deste Termo de
Referéncia.

11.12.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do Poder Judicidrio ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto, respeitando todos os critérios estabelecidos, apliciveis aos dados,
informagdes, regras de negécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa.

11.12.2. Do Contratante

11.12.2.1. Responsabilizar-se pela observincia as Leis, Decretos, Regulamentos, Portarias e demais normas legais, direta e
indiretamente aplicaveis ao contrato.

11.12.2.2. Receber o objeto de acordo com as disposi¢des deste Termo de Referéncia.

11.12.2.3. Comunicar imediatamente a Contratada qualquer incorrecdo apresentada com o objeto entregue.
11.12.2.4. Acompanhar e fiscalizar a execucdo do Contrato.

11.12.2.5. Responsabilizar-se pela lavratura do respectivo contrato, com base nas disposigdes da Lei.

11.12.2.6. Assegurar os recursos or¢amentarios ¢ financeiros para custear os bens adquiridos e promover os pagamentos
dentro dos prazos convencionados neste Termo de Referéncia.

11.12.2.7. Processar ¢ liquidar a fatura correspondente aos valores, através de Ordem Banciria.

11.12.2.8. Zelar para que durante a vigéncia do contrato sejam cumpridas as obrigacdes assumidas por parte da Contratada,
bem como sejam mantidas todas as condi¢Ses de habilitagio e qualificagio exigidas.

12. DISPOSICOES GERAIS

12.1. A proposta devera conter as especificagdes do objeto de forma clara, descrevendo detalhadamente as caracteristicas
técnicas do produto ofertado, incluindo especificagio, marca, modelo, garantia, procedéncia e outros elementos que de forma
inequivoca 1dentifiquem e constatem as configura¢des cotadas.

ANEXO “A” DO TERMO DE REFERENCIA

MINUTA DO TERMO DE RECEBIMENTO PROVISORIO DE BENS NAO PERMANENTES

Aos . dias do més de do ano de , este(a) GESTOR(A) encerrou os trabalhos de
andlise para fim de RECEBIMENTO PROVISORIO, previsto no Contrato n® / (ou Nota de Empenho n°
/ ), do Processo n° . Assim procedendo, este Gestor conferiu o objeto apresentado e atesta o

RECEBIMENTO PROVISORIO, sem (ou com as seguintes) ressalvas:

1. (listar as discrepancias, quando houver)
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de

Gestor(a)

ANEXO “B” DO TERMO DE RE

MINUTA DO TERMO DE RECEBIMENTO DEFINITIV

Aos dias do més de do ano de

fins, que recebe definitivamente, o objeto apresentado e atesta o

FERENCIA
O DE BENS NAO PERMANENTES

, este(a) GESTOR(A), declara para os devidos
RECEBIMENTO DEFINITIVO, do objeto previsto no

Contrato n° / (ou Nota de Empenho n° / ), do Processo n° .

Palmas, de

de

Gestor(a)

ANEXO “C” DO TERMO DE REFERENCIA

ACORDO DE NIVEL DE SERVICO

. Acordo de Nivel de Servigo para entrega dos objetos:

—

entrega | referente ao prazo do tépico 5.1 deste :
do objeto | Termo de Referéncia. por dia de atraso.

Acido Descriciio Medidas corretivas
Até | (um) dia 1itil de atraso referente
ao prazo do topico 5.1 deste Termo de | Adverténcia.
Referéncia.
Prazo Superior a 1 (um) til dia ¢ inferior a ;
: : e Glosa de 0,1% (zero virgula um por
para 4 (quatro) dias teis de airaso cento) sobre o valor total do Contrato

A partir de 4 (quatro) dias uteis de | Glosa de 0,1% (zero \
atraso referente ao prazo do topico 5.1 || cento) ao dia de atraso
deste Termo de Referéncia. total do Contrato.

irgula um por
sobre o valor

Prazo Até 2 (duas) horas de atraso referente | Adverténcia.
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para aos prazos dos tdpicos 3.2.2 deste
solugdo | Termo de Referéncia.

de

problema

Superior a 2 (duas) horas de atraso | Glosa de 0,05% (zero virgula zero cinco
referente aos prazos dos topicos 3.2.2 | por cento) & hora de atraso sobre o valor
deste Termo de Referéncia. do contrato.

Glosa de 0,1% (zero virgula um por
Enviar empregado sem qualificagio para executar || cento) por ocorréncia, contada a partir
0s servigos contratados. da terceira eventualidade, sobre o valor
total do contrato.

Deixar de cumprir determinagdo formal ou | Glosa de 0,3% (zero virgula trés por
instru¢do complementar do drgéo fiscalizador. cento) por ocorréncia.

2. E garantido 4 Contratada o direito de contesta¢do dos resultados da apuragido do Acordo de Nivel de Servigo, bem como
apresentar as justificativas que se fizerem necessarias.

3. As justificativas, desde que aceitas pelo gestor e pelo fiscal do contrato, poderdo anular a incidéncia de glosas e
‘ adverténcias na aplicagdo do Acordo de Nivel de Servigo.

4. As penalidades deste item n#io excluem, nem alteram as especificadas nas San¢des Administrativas.

Minuta de Ata de Registro de Pregos
ANEXO - Il

Processo Administrativo 21.0.000002638-4
Pregdo Eletronico — SRP N° __/202_
Validade da Ata: 12 (doze) meses

O TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS, inscrito no CNPJ/MF sob o n° 25.053.190/0001-36, com sede na
Praga dos Girassdis, s/n° centro, em Palmas/TO, neste ato representado por R , brasileiro, portador do RG n°
SSP/___inscrito no CPF/MF sob n°. , residente e domiciliado nesta Capital, doravante designado ORGAO
GERENCIADOR, nos termos da Lei n° 10.520/2002, n® 12.846/2013, pela Lei Complementar n° 123/2006, pelos Decretos n°
10.024/2019, n° 7.892/2013 e n° 8.538/2015 e, subsidiariamente, pela Lei n. 8.666/1993, e demais normas legais aplicdveis, observadas
as alteragdes posteriores introduzidas nos referidos diplomas legais, considerando a classificagio das propostas e a respectiva
homologacdo da licitagfio na modalidade Pregiio Eletrdnico para Registro de Pregos n°. ___ /20__, RESOLVE registrar os precos da
empresa doravante denominada FORNECEDOR, nas quantidades estimadas anuais, de acordo com a classificag¢io por ela alcangada
por item, atendendo as condigdes previstas no Instrumento Convocatdrio e as constantes desta Ata de Registro de Pregos, para formagio
. do SISTEMA DE REGISTRO DE PRECOS — SRP, destinado as futuras aquisigdes sujeitando-se as partes &s normas constantes
das Leis, Instrugdo Normativa e Decretos supracitados e em conformidade com as disposi¢des a seguir.

CLAUSULA PRIMEIRA - DO OBJETO:

1.1. O objeto do presente Instrumento € o registro de pregos visando & renovagio e a aquisi¢iio de licenga de solugdio corporativa de
antivirus Kaspersky Endpoint Security — Vers3o Business Select, incluindo atualizagdes e suporte técnico , com o objetivo de atender as
demandas do Poder Judicidrio do Estado do Tocantins.

CLAUSULA SEGUNDA — DO FORNECEDOR REGISTRADO:
2.1. Fornecedor Registrado:

Empresa:
CNPJ/MF:
Endereco:
Telefone:
Representante:
Itens:

CLAUSULA TERCEIRA - DOS PRECOS REGISTRADOS:

3.1. Planilha Demonstrativa de Pregos:

ITEM|[DESCRICOES|UND.||QTDE.|VALOR UNITARIO|VALOR TOTAL
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Valor total

3.2. A qualquer tempo, o pre¢o registrado podera ser revisto em decorréncia de e

L/entual reducdo daqueles existentes no mercado,

cabendo a0 ORGAO GERENCIADOR convocar o FORNECEDOR registrado para negociar o novo valor, bem como no caso de

desequilibrio-econémico financeiro poderda o FORNECEDOR solicitar revisdo d

3.2.1. A revisiio de pregos s6 serd admitida no caso de comprovagéo de desequili
custos demonstrativa da majoragio e apés ampla pesquisa de mercado;

3.2.2. Para a concessdo da revisiio de pregos 0 FORNECEDOR devera comunica

por escrito e imediatamente, com pedido justificado de revisio do preco registra
e/ou planilha de custos;

3.2.3. Caso 0 ORGAO GERENCIADOR ja tenha emitido a nota de empenho res

fornecimento dos objetos, e caso ainda nio tenha solicitado a revisio de pregos,
empenhado(s);

0s pre¢os registrados:

ibrio econdmico-financeiro, por meio de planilha de

r a0 ORGAO GERENCIADOR, a variagio dos pregos,
do, anexando documentos comprobatérios da majoragdo

pectiva, para que o FORNECEDOR realize o
esta ndo incidird sobre o(s) pedido(s) ja formalizado(s) e

3.2.4. 0 ORGAO GERENCIADOR teré o prazo de 30 (trinta) dias, a partir do recebimento do pleito, para andlise dos pedidos de

revisdo recebidos;

3.2.5. Durante esse periodo o FORNECEDOR deverd efetuar o fornecimento dos objetos pelo preco registrado e no prazo ajustado,
mesmo que a revisio seja julgada procedente pelo ORGAO GERENCIADOR. Nesse caso, 0 ORGAO GERENCIADOR procederd ao

reforco dos valores pertinentes aos quantitativos dos objetos empenhadas apés a

1ev1sao

3.2.6. O FORNECEDOR obrigar-se-4 realizar o fornecimento dos objetos pelo preco registrado caso o pedido de revisio seja julgado

improcedente;

3.2.7. Quando o prego inicialmente registrado, por motivo superveniente, tornar
GERENCIADOR convocard o FORNECEDOR visando & negociagfio para redu

3.2.7.1. Frustrada a negociagiio, 0 FORNECEDOR serd liberado do compromis

3.2.8. Quando o pre<,o de mercado tornar-se supenor aos pregos registrados ¢ o
comprovado, nio puder cumprir o compromisso, 0 ORGAO GERENCIADOR

-se superior ao prego praticade no mercado o ORGAO

c30 de precos e sua adequagiio ao praticado no mercado;

o assumido;

FORNECEDOR, mediante requerimento devidamente
poder4 liberar o FORNECEDOR da obrigagio assumida,

sem aplicagdo de penalidade, confirmando a veracidade dos motivos e comprovantes apresentados, desde que a comunicagio ocorra

antes do pedido de fornecimento;

3.2.9. Em qualquer hipétese, os precos decorrentes da revisio nfio poderdo ultrapassar os praticados no mercado, mantendo-se a

diferenga percentual apurado entre o valor originalmente constante da proposta
do registro — equagio econdmico-financeiro;

3.2.10. Sera considerado preco de mercado o que for igual ou inferior 4 média d
objeto pesquisado.

CLAUSULA QUARTA — DA VIGENCIA DA ATA:

do FORNECEDOR é aquela vigente no mercado a época

aqueles apurados pelo ORGAO GERENCIADOR para o

4.1. A Ata de Registro de Pregos terd vigéncia de 12 (doze) meses, contados a partir da publicagio do extrato no Didrio da Justica

Eletrénico - DJE.
4.2. Esta Ata de Registro de Precos com a indicagio do FORNECEDOR e Preg

site: http://www.tjto.jus.br / (http://www.tjto.jus.br/index.php/cidadao/licitacoes

nds termos do item 4.1.
CLAUSULA QUINTA — DA VINCULACAO:

5.1. As especificagBes constantes nesta Ata de Registro de Pregos vinculam-se
integrante e complementar independentemente de transcrigdo.

CLAUSULA SEXTA - DO CANCELAMENTO DO REGISTRO DE PRE

6.1. O registro do FORNECEDOR podera ser cancelado, garantida a prévia de
recebimento da notificagfio, nas seguintes hipdteses:

6.1.1. Pelo ORGAO GERENCIADOR, quando:
a) O FORNECEDOR ndo cumprir as exigéncias contidas nesta Ata de Registr

b) O FORNECEDOR der causa a rescisdo administrativa, da contratagio deco
elencados no art. 78 e seus incisos da Lei n°. 8.666/93, alterada pela Lei n°® 8.8

https://sei.tjto.jus:br/sei/controlador.php?acao=documento_imprimir_web&acao_origem

=arvore_visualizar&id_documento=100000034032004&...

os Registrados serd divulgada no
) e ficard disponibilizada durante sua vigéncia, que serd

aos autos n°. 21.0.000002638-4, do qual € parte

COS:

fesa, no prazo de S (cinco) dias tteis, a contar do

de Pregos, Edital de Licitagdo e contratos firmados;

rrente deste Registro de Pregos, por um dos motivos
83/94,;
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¢) O FORNECEDOR nio aceitar reduzir o seu prego registrado, quando este se apresentar superior ao praticado pelo mercado;

d) por razdes de interesse piiblico, devidamente fundamentadas, na forma do inciso XII, do art. 78 da Lei n°. 8.666/93, alterada pela Lei
n°. 8.883/94; ;

6.2. A pedido do FORNECEDOR quando:

a) Mediante solicitagdo por escrito, comprovar estar impossibilitado de cumprir as obrigagdes/exigéncias assumidas por meio desta Ata
de Registro de Precos.

6.3. O cancelamento serd precedido de processo administrativo, sendo que a decisdo final devera ser fundamentada.
6.4. A comunicagio do cancelamento do registro do FORNECEDOR ser4 feita por escrito, juntando-se o comprovante de recebimento.

6.5. No caso do FORNECEDOR encontrar-se em lugar ignorado, incerto ou inacessivel, a comunicagio sera feita por publicagio, no
Didrio da Justiga Eletrnico - DJE, considerando-se cancelado o registro do FORNECEDOR, a partir do 5° (quinto) dia 1itil, a contar da
publicagio; e

6.6. A solicitagdo do FORNECEDOR para cancelamento do registro de prego, ndo o desobrlga do fornecimento dos objetos, até a
decisdo final do ORGAO GERENCIADOR, a qual deverd ser prolatada no prazo maximo de 30 (trinta) dias, facultado 0 ORGAO
GERENCIADOR a aplicagdo das penalidades previstas nesta Ata e no Instrumento convocatério, caso nfio aceitas as razdes do pedido.

CLAUSULA SETIMA — DA FORMACAO DO CADASTRO DE RESERVA:

7.1. Apds o encerramento da sesso e declarada a vencedora do certame, as demais licitantes poderdo reduzir seus precos ao valor da
. proposta da licitante declarada vencedora, com vistas a formagdo do cadastro de reserva.

7.2. A manifestagio em integrar o cadastro de reserva ndo altera o resultado do certame, cabendo apenas aos itens com propostas
adjudicadas.

7.3. O licitante que compuser o cadastro de reserva disposto no item 7.2, sera convocado em caso de cancelamento do registro de precos
do 1° (primeiro) colocado, nas hipdteses previstas nos arts. 20 e 21 do Decreto n.° 7.892/13.

7.4. Se mais de um licitante manifestar interesse em compor o cadastro de reserva a que se refere o item 7.2, 0s mesmos serfio
classificados segundo a ordem da 1iltima proposta apresentada na etapa de lances, excluidos o percentual referente 4 margem de
preferéncia, quando o objeto nfo atender o disposto no art. 3° da Lei n.° 8.666/93.

7.5. Uma vez cancelado o registro de pregos nos termos do item 7.2, a autoridade competente, convocard os participantes do certame,
designando o dia € hora para realiza¢o da habilitagio dos fornecedores que comporio o cadastro de reserva, observados a ordem de
classificagdo.

7.6. A recusa injustificada do fornecedor classificado em assinar a ata, dentro do prazo estabelecido no item 7.4, ensejara a aplicagfio de
penalidades descritas no item 18 do Edital de Licitagdo.

7.7. A contratagio formalizar-se-4 mediante instrumento particular, observadas as cldusulas e condi¢es do Edital, da Ata de Registro de
Precos e da proposta vencedora.

. 7.8. A licitante que tenha seu preco registrado estard obrigada a cumprir todas as condigdes dispostas nesta Ata de Registro de Precos.
CLAUSULA OITAVA - DA ADESAO A ATA DE REGISTRO DE PRECOS:

8.1. Caberd ao 6rgfo aderente 4 Ata de Registro de Precos, verificar Junto ao FORNECEDOR a capacidade de fornecimento dos objetos
bem como consultar o ORGAO GERENCIADOR sobre a sua anuéncia.

8.2. Caberd ao FORNECEDOR, observadas as condigdes estabelecidas, optar pela aceitagio do fornecimento dos obJetos desde que ndo
venha a prejudicar as obrigagBes anteriormente assumidas.

8.3. Os fornecimentos adicionais néio poderdo exceder, por 6rgéo ou entidade, a 50% (cmquenta por cento) dos quantitativos de cada
item do instrumento convocatério e registrado nesta Ata do ORGAO GERENCIADOR e dos érgos participantes.

8.4. O quantitativo de que trata o item 8.3, néio podera exceder, na totalidade, ao dobro do quantitativo de cada item 1egxstrad0 na ata de
regxstro de pregos do ORGAO GERENCIADOR e¢ da ata de registro de pregos dos rgdos participantes, independente do niimero de
6rgdo ndo participantes que aderirem.

8.5. Realizada a contratagio/aquisigdo da totalidade do(s) item(ns) registrados para 0 ORGAO GERENCIADOR nio ser4 possivel 4
adesfio desta Ata por érgdo ou entidade.

CLAUSULA NONA - DA FORMA DE AQUISICAO:

9.1. As aquisigBes dos objetos decorrentes do Registro de Pregos serdio realizadas de acordo com a necessidade e conveniéneia do
ORGAO GERENCIADOR, mediante a emissio de contrato ou somente de nota de empenho, conforme for o caso.

9.2. Os quantitativos dos objetos a serem fornecidos so de livre escolha do ORGAO GERENCIADOR e estario diretamente vinculados
as especificidades constantes nesta Ata.
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9.3. A existéncia de pregos registrados néio obriga o ORGAO GERENCTADOR a adquiri-los em sua totalidade, e sim promover a

aquisi¢o de acordo com suas necessidades, obedecida a legislago pertinente, sendo assegurada ao detentor do registro a preferéncia em
igualdade de condig¢des.

CLAUSULA DECIMA — DAS ESPECIFICACOES TECNICAS MINIMAS:
10.1. Renovacio de licengas de solugfio corporativa de antivirus
10.1.1. Caracteristicas Gerais:

10.1.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualiza¢8es inerentes ao produto.
10.1.1.2. Deverdo ser disponibilizadas atualiza¢des tanto da base de dados do anltivirus quanto do software.

10.1.1.3. As atualizagbes deverdo ser disponibilizadas através de site na Internetiou através do préprio software.

10.1.1.4. Durante o periodo de validade da licenga deverd ser permitida a atualizago da solugdo para as versdes mais recentes, sem onus

adicional para o Contratante além daquele ja cotado na proposta.

10.1.2. Servidor de Administracio e Console Administrativa

10.1.2.1. Compatibilidade:

10.1.2.1.1. Microsoft Windows Server 2012 (todas edigGes x64).

10.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edi¢Ses x64).
10.1.2.1.3. Microsoft Windows Server 2016 x64.

10.1.2.1.4. Microsoft Windows Server 2019 x64.

10.1.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

10.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

10.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

10.1.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).
10.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).
10.1.2.2. Caracteristicas:

10.1.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.
10.1.2.2.2. Console deve ser baseada no modelo cliente/servidor.

10.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outra soluca

0 de alta disponibilidade.

10.1.2.2.4. Deve perniitir a atribui¢fio de perfis para os administradores da Solugdo de Antivirus.

10.1.2.2.5. Deve permitir incluir usuérios do AD para logarem no console de a

10.1.2.2.6. Console deve ser totalmente integrada com suas fungdes e médulos
tecnologias tais como, criptografia, Patch management e MDM.

10.1.2.2.7. Capacidade de remover remotamente e automaticamente qualquer s
presente nas esta¢des e servidores.

10.1.2.2.8. Capacidade de instalar remotamente a solugfio de antivirus nas esta
administrativo, login script e/ou GPO de Active Directory.

10.1.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelo
nivel de auditoria.

10.1.2.2.10. Deve armazenar histdrico das alteragdes feitas em politicas.

10.1.2.2.11. Deve permitir voltar para uma configuragfio antiga da politica de 2
administrador apenas selecionando a data em que a politica foi alterada.

10.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior,

10.1.2.2.13. A solugdio de geréncia deve permitir, através da console de gerenc
gerenciadas.

Iministracio.

caso haja a necessidade no futuro de adicionar novas
olugdo de antivirus (propria ou de terceiros) que estiver
des e servidores Windows, através de compartilhamento

s administradores, permitindo execucdo de andlises em

cordo com o histdrico de alteragdes efetuadas pelo

informando quais configuragdes foram alteradas.

iamento, visualizar o niimero total de licengas

10.1.2.2.14. Através da solugiio de geréncia, deve ser possivel verificar qual licenga esté aplicada para determinado computador.
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10.1.2.2.15. A soluggo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas e criar painéis de
controle.

10.1.2.2.16. Devera ter a capacidade de criar regras para limitar o traifego de comunicagio cliente/servidor por subrede com os seguintes
pardmetros: KB/s e horario.

10.1.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela
solucio antivirus.

10.1.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solug@o de seguranga.
10.1.2.2.19. Capacidade de instalar atnaliza¢des em computadores de teste antes de instalar nos demais computadores da rede.
10.1.2.2.20. Capacidade de gerar pacotes customizados (autoexecutdveis) contendo a licenga e configuragdes do produto.
10.1.2.2.21. Capacidade de atualizar os pacotes de instalagio com as ultimas vacinas.

10.1.2.2.22. Capacidade de fazer distribuigdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer
software pela estrutura de gerenciamento de antivirus para que seja instalado nas mdquinas clientes.

10.1.2.2.23. A comunicagdo entre o cliente e o servidor de administragdo deve ser criptografada.
10.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

10.1.2.2.25. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado
. utilizando os seguintes pardmetros:

10.1.2.2.25.1. Nome do computador.

10.1.2.2.25.2. Nomé do dominio.

10.1.2.2.25.3. Range de IP.

10.1.2.2.25.4. Sistema Operacional.

10.1.2.2.25.5. Méaquina virtual.

10.1.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

10.1.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade
de um servidor ou console de quarentena adicional.

10.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar méquinas novas para serem adicionadas & protegéo.

10.1.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabatho que forem criados na rede, a fim
de encontrar maquinas novas para serem adicionadas a protego.

10.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente
‘ importar a maquina para a estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso nfo possuir, deve instalar o
antivirus automaticamente. ’

10.1.2.2.31. Capacidade de agrupamento de méaquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as
maéquinas que néo tenham o antivirus instalado, agrupar todas as méquinas que nfio receberam atualizagdo nos tltimos 2 dias etc.

10.1.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos
e com fungdo de heranga de politicas entre grupos e subgrupos.

10.1.2.2.33. Deve fornecer as seguintes informagdes dos computadores:

10.1.2.2.33.1. Se o antivirus estd instalado.

10.1.2.2.33.2. Se o antivirus estd iniciado.

10.1.2.2.33.3. Se o antivirus estd atualizado.

10.1.2.2.33.4. Minutos/horas desde a tiltima conexo da maquina com o servidor administrativo.
10.1.2.2.33.5. Minutos/horas desde a tiltima atualiza¢do de vacinas.

10.1.2.2.33.6. Data e horario da ultima verificagdo executada na méaquina.

10.1.2.2.33.7. Versdo do antivirus instalado na maquina.

10.1.2.2.33.8. Se é necessdrio reiniciar o computador para aplicar mudangas.
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10.1.2.2.33.9. Data e hordrio de quando a méaquina foi ligada.

10.1.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
10.1.2.2.33.11. Nome do computador.

10.1.2.2.33.12. Dominio ou grupo de trabalho do computador.

10.1.2.2.33.13. Data e hordrio da dltima atualizag@o de vacinas.

10.1.2.2.33.14. Sistema operacional com Service Pack.

101.1.2.2.33.15. Quantidade de processadores.

10.1.2.2.33.16. Quantidade de meméria RAM.

10.1.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informacdes de co
10.1.2.2.33.18. Enderego IP.

10.1.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com h
software foi instalado ou removido.

10.1.2.2.33.20. Atualizagdes do Windows Updates instaladas.

10.1.2.2.33.21. Informagdo completa de hardware contendo: processadores, me
adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD.

10.1.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

10.1.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas
consiga alterd-las.

10.1.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administra
10.1.2.2.35.1. Alteragio de Gateway Padréo.
10.1.2.2.35.2. Alteragfio de subrede.
2.1.2.2.35.3. Alteragdo de dominio.
10.1.2.2.35.4. Alteragdo de servidor DHCP.
10.1.2.2.35.5. Alteragdo de servidor DNS.
10.1.2.2.35.6. Alteragdo de servidor WINS.
10.1.2.2.35.7. Alteracdo de subrede.
10.1.2.2.35.8. Resolug@o de Nome.

10.1.2.2.35.9. Disponibilidade de enderego de conexdo SSL.

776143 - Edital

ntato (caso disponiveis no Active Directory).

stérico de instalagio, contendo data e hora que o

estagdes e servidores de maneira que o usudrio ndo

méria, adaptadores de video, discos de armazenamento,

tivo mais proximo, baseado em regras de conex@o como:

10.1.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de protegio

possa atualizar-se via internet.

10.1.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego de link entre sites

diferentes.

10.1.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia par

a obter relatdrios sobre toda a estrutura de antivirus.

10.1.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

10.1.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo, sem que seja

necessdria a instalagio de um servidor administrativo completo, onde outras maquinas clientes irfio atualizar-se e receber pacotes de

instalagfo, a fim de otimizar trafego da rede.

10.1.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para

conexdo com o servidor de administragdo, para que

outras maquinas que nfo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao

servidor administrativo.
10.1.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquiy
10.1.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

10.1.2.2.44. Capacidade de enviar e-mails para contas especificas em caso de a

os: PDF, HTML e XML.

lgum evento.
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10.1.2.2.45. Listar em um tnico local, todos os computadores ndo gerenciados na rede.
10.1.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

10.1.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los
manualmente

10.1.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realizagfio de tarefas (varredura, atualizagio, instalagio etc.), inclusive
de méquinas que estejam em subnets diferentes do servidor.

10.1.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus
encontrados em determinado intervalo de tempo).

10.1.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos 2 outras aplicagdes,
mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

10.1.2.2.51. Deve pélmitir a configuragdo de senha no endpoint e configurar quando que seré necessdrio a utiliza-la, (exemplo: Solicitar
senha quando alguma tarefa de scan for criada localmente no endpoint).

10.1.2.2.52. Permitir fazer uma verificagio rpida ou detalhada de um dispositivo removivel assim que conectado no computador,
podendo configurar a capacidade méxima em GB da verificagfo.

10.1.2.2.53. Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do Windows ou ainda se serdo
mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

. 10.1.2.2.54. Capacidade de realizar atualiza¢8o incremental de vacinas nos computadores clientes.

10.1.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
10.1.2.2.55.1. Nome do virus.

10.1.2.2.55.2. Nome do arquivo infectado.

10.1.2.2.55.3. Data e hora da detecgéo.

10.1.2.2.55.4. Nome da méquina ou enderego IP.

10.1.2.2.55.5. Agfo realizada.

10.1.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

10.1.2.2.57.‘Capacidadc de listar updates nas maquinas com o respectivo link para download.

10.1.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores. para que possa ser restaurado através de comando
na Console de administragio.

10.1.2.2.59. Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto para analise
do fabricante.

' 10.1.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
10.1.2.2.61. Capacidade de diferenciar maquinas virtuais de méaquinas fisicas.
10.1.3. Estagdes Windows

10.1.3.1. Compatibilidade:

10.1.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
10.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

10.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

10.1.3.1.4. Microsoft Windows 10 Professional/Enterprise.

10.1.3.2. Caracteristicas:

10.1.3.2.1. Deve prover as seguintes protecdes:

10.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

10.1.3.2.1.2. Antivirus de Web (mddulo para verificacfio de sites e downloads contra virus).

10.1.3.2.1.3. Antivirus de E-mail (médulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos).
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10.1.3.2.1.4. O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizdvel, com op¢do de limpeza.

10.1.3.2.1.5. Firewall com IDS.
10.1.3.2.1.6. Autoprotegfio (contra-ataques aos servigos/processos do antivirus)
10.1.3.2.1.7. Controle de dispositivos externos.
10.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear conteudo ad
10.1.3.2.1.9. Controle de acesso a sites por horario.

10.1.3.2.1.10. Controle de acesso a sites por usudrios.

ulto, sites de jogos etc.

10.1.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.

10.1.3.2.1.12. Controle de execugio de aplicativos.
10.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos insta
10.1.3.2.2.Capacidade de escolher quais mddulos serdo instalados, tanto na inst

10.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada a
independentemente do nivel das ameagas encontradas no periodo (alta, média o

10.1.3.2.4. Capacidade de detecgfio de presenca de antivirus de outro fabricante
instalac@o.

10.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusio
de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus
objeto detectado com o veredicto escolhido seja ignorado.

10.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos con
acesso ao registro do Windows néio serdo monitoradas.

10.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas
baterias (notebooks).

lados.
alacdo local quanto na instalagdo remota.

os usuarios de, no mdximo, uma em uma hora
u baixa).

que possa causar incompatibilidade, bloqueando a

, a fim de exclui-los da verifica¢do. Capacidade, também,
(exemplo: “Win32.Trojan.banker”) para que qualquer

iaveis”, onde as atividades de rede, atividades de disco e

quando o computador estiver funcionando a partir de

10.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de

memoria ou processamento.

10.1.3.2.9. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus

deve analisar a informagio de cabegalho do arquivo para fazer essa decisdo e nio tomar a partir da extenso do arquivo.

10.1.3.2.10. Ter a capacidade de fazer detecgBes por comportamento, identificando ameagas avancadas sem a necessidade de

assinaturas.
10.1.3.2.11. Capacidade de verificar somente arquivos novos e alterados.
10.1.3.2.12. Capacidade de verificar objetos usando heuristica.

10.1.3.2.13. Capacidade de agendar uma pausa na verificagdo.

10.1.3.2.14. Deve permitir a filtragem de contetido de URL avangada efetuando a classificagio dos sites em categorias.

10.1.3.2.15. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

10.1.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente pe
10.1.3.2.16.1. Perguntar o que fazer, ou;

10.1.3.2.16.2. Bloquear acesso ao objeto.
10.1.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a confl
10.1.3.2.16.2.2. Caso positivo de desinfecgio:
10.1.3.2.16.2.2.1. Restaurar o objeto para uso.

10.1.3.2.16.2.3. Caso negativo de desinfecgio:

rigoso, deve:

guracdo pré-estabelecida pelo administrador).

10.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

10.1.3.2.17. Anteriormente a qualquer tentativa de desinfecgfio ou exclusdo permanente, o antivirus deve realizar um backup do objeto.

10.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protoco

os POP3, POP3S, IMAP, NNTP, SMTP ¢ MAPL
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10.1.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

10.1.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.
10.1.3.2.21. Capacidade de verificagio de corpo e anexos de e-mails usando heuristica.

10.1.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

10.1.3.2.22.1. Perguntar o que fazer, ou;

10.1.3.2.22.2.2. Caso positivo de desinfecgdo:

10.1.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

10.1.3.2.22.2.3. Caso negativo de desinfec¢fo:

10.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo administrador).

10.1.3.2.23. Caso o e-mail conter cddigo que parece ser, mas ndo € definitivamente malicioso, 0 mesmo deve ser mantido em
quarentena.

. 10.1.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

10.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita pelo
administrador.

10.1.3.2.26. Capacidade de verificagdo de trifego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic
Script etc.), usando heuristicas.

10.1.3.2.27. Deve ter suporte total ao protocolo [pv6.

10.1.3.2.28. Capacidade de alterar as portas monitoradas pelos mddulos de Web e E-mail.

10.1.3.2.29. Na verificagfo de trdfego web, caso encontrado c6digo malicioso o programa deve:

10.1.3.2.29.1. Perguntar o que fazer, ou;

10.1.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

10.1.3.2.29.3. Permitir acesso ao objeto.

10.1.3.2.30. O antivirus de web deve realizar a verifica¢do de, no minimo, duas maneiras diferentes, sob escolha do administrador:
10.1.3.2.30.1. Verificagio on-the-fly, onde os dados séo verificados enquanto sdo recebidos em tempo-real, ou;

’ 10.1.3.2.30.2. Verifica¢fio de buffer, onde os dados sio recebidos e armazenados para posterior verificacéo.

10.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serfio verificados pelo antivirus de web.

10.1.3.2.32. Deve possuir médulo que analise as a¢des de cada aplicacdo em execucio no computador, gravando as agdes executadas e
comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente
com as vacinas.

10.1.3.2.33. Deve possuir mddulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

10.1.3.2.34. Deve possuir médulo que analise qualquer tentativa de edi¢fio, exclus@o ou gravagdo do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou bloqueadas.

10.1.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working
Group (http://www.antiphishing.org/).

10.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder op¢io de ativar ou nfo o firewall para uma subnet especifica.

10.1.3.2.37. Deve possuir modulo IDS (Intrusion Detection System) para protegfo contra port scans e exploragdo de vulnerabilidades de
softwares. A base de dados de analise deve ser atualizada juntamente com as vacinas.

10.1.3.2.38. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:

10.1.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexfio a serem
bloqueadas/permitidas.

|
10.1.3.2.22.2. Bloquear o e-mail.
10.1.3.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
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10.1.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher q1|1al aplicativo, grupo de aplicativo, fabricante de
aplicativo, versio de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos

poderdo ser utilizados.

10.1.3.2.39. Deve possuir médulo que habilite ou nfio o funcionamento dos seguintes dispositivos externos, no minimo:

10.1.3.2.39.1. Discos de armazenamento locais.
10.1.3.2.39.2. Armazenamento removivel.
10.1.3.2.39.3. Impressoras.

10.1.3.2.39.4. CD/DVD.

10.1.3.2.39.5. Drives de disquete.
10.1.3.2.39.6. Modems.

10.1.3.2.39.7. Dispositivos de fita.
10.1.3.2.39.8. Dispositivos multifuncionais.
10.1.3.2.39.9. Leitores de smart card.
10.1.3.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, W
10.1.3.2.39.11. Wi-Fi.

10.1.3.2.39.12. Adaptadores de rede externos.
10.1.3.2.39.13. Dispositivos MP3 ou smartphones.
10.1.3.2.39.14. Dispositivos Bluetooth.

10.1.3.2.39.15. Cidmeras e Scanners.

indows Mobile etc.).

10.1.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade de

desabilitar a protegdo e 0 gerenciamento central ou de intervencao local do adm

inistrador na maquina do usudrio.

10.1.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuario.

10.1.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.

10.1.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais\como Pendrive, Discos externos etc.

10.1.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

10.1.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MDS5 oul

SHA256, nome do arquivo, verséo do arquivo, nome do

aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicagio de

acesso remoto etc.).

10.1.3.2.46. O controle de aplica¢bes deve ter a capacidade de criar regras segu

indo os seguintes modos de operagdo:

10.1.3.2.46.1. Black list: Permite a execugio de qualquer aplicagfo, exceto pelas especificadas por regras.

10.1.3.2.46.2. White list: Impede a execugdo de qualquer aplicagdo, exceto pelas especificadas por regras.

10.1.3.2.47. Capacidade de bloquear execugéo de aplicativo que estd em armaz{cnamento externo.

10.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema,

por categoria, fabricante ou nivel de confianga do aplicativo.

10.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuracao possa ser alterada, desde regras

de firewall até controle de aplicativos, dispositivos e acesso & web.

10.1.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa,

possa ser alterada, desde regras de firewall até controle de aplicativos, dispositi

ativar politica alternativa onde qualquer configuragéo
vos e acesso a web.

10.1.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware.

10.1.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

10.1.3.2.53. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de maquina

(machine learning).

10.1.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.
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10.1.3.2.55. Capacidade de integracdo com a Antimalware Scan Interface (AMSI).

10.1.3.2.56. Capacidade de detecgiio de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
10.1.4. Estag¢des Mac OS X

10.1.4.1. Compatibilidade:

10.1.4.1.1. OS X 10.9 (Mavericks).
10.1.4.1.2.0S X 10‘.10 (Yosemite).
10.1.4.1.3. OS X 10.11 (E! Capitan).
10.1.4.1.4. macOS 10.12 (Sierra).
10.1.4.1.5. macOS 10.13 (High Sierra).
10.1.4.1.6. macOS 10.14 (Mojave).
10.1.4.1.7. macOS 10.15 (Catalina).
10.1.4.1.8. macOS 11.0 (Big Sur).
10.1.4.2. Caracteristicas:

. 10.1.4.2.1. Deve prover protegéio residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

10.1.4.2.2. Possuir médulo de web-antivirus para proteger contra ameagas durante navegagfo na internet com possibilidade de analisar
enderecos https.

10.1.4.2.3. Possuir médulo de bloqueio a ataques na rede.

10.1.4.2.4. Possibilidade de bloquear a comunica¢fo entre a maquina atacante e os demais computadores por tempo definido pelo
administrador.

10.1.4.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a ataques na
rede.

10.1.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear contetido adulto, sites de
jogos etc.

10.1.4.2.7. Possibilidade de importar uma chave no pacote de instalaggo.
10.1.4.2.8. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagdio local quanto na instalagiio remota.
10.1.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

. 10.1.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

10.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

10.1.4.2.12. Capacidade de varrer a quarentena automaticamente apds cada atualizagdo de vacinas.

10.1.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusfo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclus@o de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado.

10.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de
baterias (notebooks).

10.1.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus
deve analisar a informac8o de cabegalho do arquivo para fazer essa decisfio e nfio tomar a partir da extensfo do arquivo.

10.1.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

10.1.4.2.17. Capacidade de verificar objetos usando heuristica.

10.1.4.2.18. Capacidade de agendar uma pausa na verificagio.

10.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.1.4.2.19.1. Perguntar o que fazer, ou,
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10.1.4.2.19.2. Bloquear acesso ao objeto.
10.1.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configur
10.1.4.2.19.3.]. Caso positivo de desinfec¢io:
10.1.4.2.19.3.1.1. Restaurar o objeto para uso.
10.1.4.2.19.3.2. Caso negativo de desinfecqéo:
10.1.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configurag
10.1.4.2.20. Anteriormente a qualquer tentativa de desinfec¢io ou exclusdio pern
10.1.4.2.21. Capacidade de verificar arquivos de formato de email.

10.1.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, co
uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

10.1.4.2.23. Capacidade de ser instalado, removido ¢ administrado pela mesmo
10.1.5. Estagdes Linux

10.1.5.1. Compatibilidade:

10.1.5.1.1. Plataforma 32 bits:

10.1.5.1.1.1. Ubuntu 16.04 LTS

10.1.5.1.1.2. Red Hat® Enterprise Linux® 6.7
10.1.5.1.1.3. CentOS8-6.7

10.1.5.1.1.4. Debian GNU / Linux 9.4

10.1.5.1.2. Plataforma 64 bits:

10.1.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
10.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
10.1.5.1.2.3. Cent0S-6.7,7.2, 8.0

10.1.5.1.2.4. Debian GNU / Linux 9.4, 10.1
10.1.5.1.2.5. OracleLinux 7.3, 8

10.1.5.1.2.6. SUSE® Linux Enterprise Server 15
10.1.5.1.2.7. openSUSE® 15

10.1.5.1.2.8. Amazon Linux AMI

10.1.5.2. Caracteristicas:

10.1.5.2.1. Deve prover as seguintes protecdes:

SEITJ-TO - 3776143 - Edital

acdo pré-estabelecida pelo administrador):

A0 pré-estabelecida pelo administrador).

1anente, o antivirus deve realizar um backup do objeto.

m no minimo op¢des para atualizar as vacinas, iniciar

console central de gerenciamento.

10.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado

ou modificado.

10.1.5.2.3. Capacidade de verificagdo de trifego HTTP / HTTPS e FTP e detecgio de phishing e enderegos da web maliciosos.

10.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de

rede.

10.1.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.1.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,

armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a prote¢do do computador
contra infecgdes quando esses dispositivos sfo conectados e evita a perda ou vazamento de dados.

10.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.1.5.2.8. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes fungdes:

10.1.5.2.9. Capacidade de criar exclusdes por local, mascara e nome da ameaca.
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10.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.1.5.2.11. Gerenciamento de Backup: Criagao de cdpias dos objetos infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a restauragdo de objetos que contenham informag&es importantes.,

10.1.5.2.12. Detectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers.
10.1.5.2.13. Fazer detecgdes através de heuristica utilizando no minimo as seguintes opgdes de nivel:
10.1.5.2.13.1. Alta.

10.1.5.2.13.2. Média.

10.1.5.2.13.3. Baixa.

10.1.5.2.13.4. Recomendado.

10.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de
quarentena. ’

10.1.5.2.15. Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados);
andlise de arquivos. desinfecgdo ou remogdo de objetos infectados.

10.1.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

10.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de
. memdaria ou processamento.

10.1.5.2.18. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus
deve analisar a informag8o de cabegalho do arquivo para fazer essa decisfio e nfio tomar a partir da extensio do arquivo.

10.1.5.2.19. Capacidade de verificar objetos usando heuristica.

10.1.5.2.20. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

10.1.5.2.21. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux). |
10.1.6. Servidores Windows

10.1.6.1. Compatibilidade:

.10.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
10.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.
10.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
10.1.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
. 10.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
10.1.6.1.6. Microsoft Windows Server 2016.
10.1.6.1.7. Microsoft Windows Server 2019.
10.1.6.2. Caracteristicas:

10.1.6.2.1. Deve prover as seguintes protecdes:

10.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

10.1.6.2.1.2. Auto-protecdo contra-ataques aos servigos/processos do antivirus.

10.1.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques 4 rede. Ao detectar uma
tentativa de ataque a rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante.

10.1.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.1.6.2.2. Capacidade de escolher de quais médulos serdio instalados, tanto na instalagdo local quanto na instalagdo remota.

10.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.1.6.2.4. Capacidade de configurar a permissio de acesso as fun¢des do antivirus com, no minimo, opgdes para as seguintes fungdes:

10.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
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10.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagfo).

10.1.6.2.4.3. Leitura de configuragdes.

10.1.6.2.4.4. Modificagio de configuragdes.
10.1.6.2.4.5. Gerenciamento de Backup € Quarentena.
10.1.6.2.4.6. Visualizagdo de relatérios.

10.1.6.2.4.7. Gerenciamento de relatérios.

10.1.6.2.4.8. Gerenciamento de chaves de licenga.

10.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).‘

: . |
10.1.6.2.5. Capacidade de separadamente selecionar o niimero de processos que irdo executar fun¢des de varredura em tempo real, o
h0 de processos que podem ser executados no total.

mimero de processos que executardo a varredura sob demanda ¢ o mimero maxin

10.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.

10.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificagiio que tenham sido paradas por anormalidades (queda de

energia, erros etc.).

10.1.6.2.8. Capacidade de automaticamente pausar e nfo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte

ininterrupta de energia (uninterruptible Power supply — UPS).

10.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.

10.1.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada|pasta, grupo de pastas ou arquivos do servidor.

10.1.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas € quando uma méquina tenta gravar um arquivo

infectado no servidor.

10.1.6.2.12. Capacidade de criar uma lista de maquina que nunca serfio bloqueadas mesmo quando infectadas.

10.1.6.2.13. Capacidade de detecgdio de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a
instalacdo.

, a fim de exclui-los da verificagdo. Capacidade,

10.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusé
utivirus, (ex: “Win32.Trojan.banker”) para que qualquer

também, de adicionar objetos a lista de exclusio de acordo com o veredicto do a
objeto detectado com o veredicto escothido seja ignorado.

10.1.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de

memaria ou processamento.

10.1.6.2.16. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se for passivel de infecgdo. O antivirus
deve analisar a informacZo de cabegalho do arquivo para fazer essa decisio e niio tomar a partir da extensdo do arquivo.

10.1.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

10.1.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos auto
descompressores, .PST, arquivos compactados por compactadores bindrios etc.).

10.1.6.2.19. Capacidade de verificar objetos usando heuristica.
10.1.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos delameagas.
10.1.6.2.21. Capacidade de agendar uma pausa na verificagdo.
10.1.6.2.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.
10.1.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
10.1.6.2.23.1. Perguntar o que fazer, ou;
10.1.6.2.23.2. Bloquear acesso ao objeto.
10.1.6.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragfio pré-estabelecida pelo administrador).
10.1.6.2.23.2.2. Caso positivo de desinfecgéo:

10.1.6.2.23.2.2.1. Restaurar o objeto para uso.

10.1.6.2.23.3. Caso negativo de desinfecgao: .
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10.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

10.1.6.2.24. Anteriormente a qualquer tentativa de desinfec¢do ou exclusfio permanente, o antivirus deve realizar um backup do objeto.
10.1.6.2.25. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

10.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.

10.1.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

10.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

10.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de maquina
(machine learning).

10.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apés a execugfio de um malware em um
dispositivo que possua o mapeamento da pasta.

10.1.7. Servidores Linux

10.1.7.1. Compatibilidade:

10.1.7.1.1. Plataforma 32 bits:

10.1.7.1.1.1. Ubuntu 16.04 LTS.

10.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
10.1.7.1.1.3. CentOS-6.7.

10.1.7.1.1.4. Debian GNU / Linux 9.4.
10.1.7.1.2. Plataforma 64 bits:

10.1.7.1.2.1. Ubuntu 16.04 e 18.04 LTS.
10.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
10.1.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

10.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
10.1.7.1.2.5. OracleLinux 7.3, 8.

10.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
10.1.7.1.2.7. openSUSE® 15.

10.1.7.1.2.8. Amazon Linux AML

10.1.7.2. Caracteriﬁticas:

10.1.7.2.1. Deve prover as seguintes protecdes:

10.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

10.1.7.2.1.2. Capacidade de verificagdo de trafego HTTP / HTTPS e FTP e detecgdo de phishing e enderecos da web maliciosos.
10.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
10.1.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.1.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso & rede por protocolos SMB / NFS contra criptografia
maliciosa remota.

2.1.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,
armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou mddulos Wi-Fi). Isso permite a prote¢do do computador
contra infecgdes quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados.

10.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

10.1.7.2.3. Capacidade de configurar a permissio de acesso as fungGes do antivirus com, no minimo, opgdes para as seguintes fungdes:

10.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
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10.1.7.2.3.2. Gerenciamento de Backup: Criagio de copias dos objetos infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos qlfe contenham informagdes importantes.

10.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e cor!rompidos, salvando tais arquivos em uma pasta de

quarentena.
10.1.7.2.3.4. Verificagiio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados);
anélise de arquivos; desinfecgfo ou remogao de objetos infectados.

10.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

10.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de
memoéria ou processamento.

10.1.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informacdo de cabecalho do arquivo para fazer essa decisdio e nfo tomar a partir da extenséo do arquivo.

10.1.7.2.7. Capacidade de verificar objetos usando heuristica.

10.1.7.2.8. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

10.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

10.1.7.2.10. Deve possuir médulo de administragiio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

10.1.8. Smartphones e tablets '

10.1.8.1. Compatibilidade:

10.1.8.1.1. Dispositivos com os sistemas operacionais:
10.1.8.1.1.1. Android 4.2 — 11.

10.1.8.1.1.2. 10S 10.0 — 14.0 ou iPadOS.

10.1.8.2. Caracteristicas:
10.1.8.2.1. Deve prover as seguintes protegdes:
10.1.8.2.1.1. Protecdio em tempo real do sistema de arquivos do dispositivo — interceptagio e verificagio de:

10.1.8.2.1.2. Prote¢do contra adware e autodialers.

10.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante

sincronismo com PC e ao realizar download usando o browser.

10.1.8.2.1.4. Arquivos abertos no smartphone.

10.1.8.2.1.5. Programas instalados usando a interface do smartphone

10.1.8.2.1.6. Verificaciio dos objetos na meméria interna do smartphone e nos cartdes de expansio sob demanda do usudrio e de acordo
com um agendamento.

10.1.8.2.2. Deverd isolar em 4rea de quarentena os arquivos infectados.

10.1.8.2.3. Devera atualizar as bases de vacinas de modo agendado.

10.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cdmera, Bluetooth.
10.1.8.2.5. Dever4 ter fungdo de limpeza de dados pessoais a distincia, em caso de roubo, por exemplo.

10.1.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e|personalizar a quantidade de caracteres para esta sentha.

10.1.8.2.7. Devera ter firewall pessoal (Android).

10.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.
10.1.8.2.9. Capacidade de enviar comandos remotamente de: |
10.1.8.2.9.1. Localizar.

10.1.8.2.9.2. Bloquear.
10.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

|

10.1.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositi\J/os.
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10.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.

10.1.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

10.1.8.2.14. Capacidade de localizar o dispositivo quando necessdrio.

10.1.8.2.15. Permitir atualizagdo das defini¢des quando estiver em “roaming”.

10.1.8.2.16. Capacidade de selecionar enderego do servidor para buscar a definicdio de virus.
10.1.8.2.17. Deve permitir verificar somente arquivos executdveis.

10.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.

10.1.8.2.19. Capacidade de agendar uma verificagdo.

10.1.8.2.20. Capacidade de enviar URL de instalagdo por e-mail.

10.1.8.2.21. Capacidade de fazer a instalagfo através de um link QRCode.

10.1.8.2.22. Capacidade de executar as seguintes agdes caso a desinfecgiio falhe:
10.1.8.2.22.1. Deletar.

10.1.8.2.22.2. Ignorar.

. 10.1.8.2.22.3. Quarentenar.

10.1.8.2.22 4. Perguntar ao usudrio.

10.1.9. Gerenciamento de dispositivos méveis (MDM):

10.1.9.1. Compatibilidade:

10.1.9.1.1. Android 4.2 — 11.

10.1.9.1.2. 108 10.0 — 14.0 ou iPadOS.

10.1.9.2. Caracteristicas:

10.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
10.1.9.2.2. Capacidade de ajustar as configuragdes de:

10.1.9.2.2.1. Sincronizagio de e-mail.

10.1.9.2.2..2. Uso de aplicativos.

10.1.9.2.2.3. Senha do usuario.

. 10.1.9.2.2.4. Criptografia de dados.

10.1.9.2.2.5. Conex3o de midia removivel.

10.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.

10.1.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.

10.1.9.2.5. Capacidéde de, remotamente, apagar todos os dados de dispositivos iOS.
10.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

10.1.9.2.7. Deve permitir configurar horério para sincronizagiio do dispositivo com a console de gerenciamento.
10.1.9.2.8. Permitir sincronizagdo com perfil do “Touch Down”.

10.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

10.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a verséo atual.
10.1.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.
10.2. Aquisic¢@o de licengas de soluc¢iio corporativa de antivirus

10.2.1. Caracteristicas Gerais
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10.2.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta e seis) meses para atualizag3es inerentes ao produto.

\Jirus quanto do software.

10.2.1.3. As atualizagdes deverdo ser disponibilizadas através de site na Internet ou através do préprio software.

10.2.1.2. Deverio ser disponibilizadas atualizagdes tanto da base de dados do anti

10.2.1.4. Durante o periodo de validade da licenga devera ser permitida a atualizagdo da solugdo para as versdes mais recentes, sem 6nus
adicional para o Contratante além daquele j4 cotado na proposta.

10.2.2. Servidor de Administrac¢iio e Console Administrativa
10.2.2.1. Compatibilidade:

10.2.2.1.1. Microsoft Windows Server 2012 (todas edigdes x64).
10.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edigbes x64).
10.2.2.1.3. Microsoft Windows Server 2016 x64.

10.2.2.1.4. Microsoft Windows Server 2019 x64.

10.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

10.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

10.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64. '[ ]D

10.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).
10.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).
10.2.2.2. Caracteristicas:

10.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.
10.2.2.2.2. Console deve ser baseada no modelo cliente/servidor.

10.2.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugio|de alta disponibilidade.

10.2.2.2.4. Deve permitir a atribuicfo de perfis para os administradores da Solugdo de Antivirus.

10.2.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administra¢ao.

10.2.2.2.6. Console deve ser totalmente integrada com suas fungdes e mddulos caso haja a necessidade no futuro de adicionar novas
tecnologias tais como, criptografia, Patch management e MDM.

10.2.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solugio de antivirus (prépria ou de terceiros) que estiver

presente nas estagdes e servidores.
10.2.2.2.8. Capacidade de instalar remotamente a solugfio de antivirus nas estagoes e servidores Windows, através de compartilhamento

administrativo, login script e/ou GPO de Active Directory.

10.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelosladministradores, permitindo execugdio de andlises em

nivel de auditoria.

10.2.2.2.10. Deve armazenar histdrico das alteragdes feitas em politicas.

10.2.2.2.11. Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de alteragdes efetuadas pelo

administrador apenas selecionando a data em que a politica foi alterada.

10.2.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram alteradas.

10.2.2.2.13. A solugio de geréncia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas
gerenciadas.

10.2.2.2.14. Através da solugfio de geréncia, deve ser possivel verificar qual licenga estd aplicada para determinado computador.

10.2.2.2.15. A solugdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos, gerenciar politicas e criar painéis de
controle.

10.2.2.2.16. Deveri ter a capacidade de criar regras para limitar o trdfego de comunicaco cliente/servidor por subrede com os seguintes
pardmetros: KB/s e hordrio.

10.2.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arqu}ivos (tanto Windows como Linux e Mac) protegidos pela

solugdo antivirus.
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10.2.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugfo de seguranca.

10.2.2.2.19. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da rede.
10.2.2.2.20. Capacidade de gerar pacotes customizados (autoexecutdveis) contendo a licenga e configuragdes do produto.
10.2.2.2.21. Capacidade de atualizar os pacotes de instalagio com as ultimas vacinas.

10.2.2.2.22. Capacidade de fazer distribuigfio remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer
software pela estrutura de gerenciamento de antivirus para que seja instalado nas maquinas clientes.

10.2.2.2.23. A comunicagfo entre o cliente e o servidor de administra¢fio deve ser criptografada.
10.2.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

10.2.2.2.25. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado
utilizando os seguintes pardmetros:

10.2.2.2.25.1. Nome do computador.

10.2.2.2.25.2. Nome do dominio.

10.2.2.2.25.3. Range de IP.

10.2.2.2.25.4. Sistema Operacional.

@ 10222255 Miaquina virtual,

10.2.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de mdquinas.

10.2.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade
de um servidor ou console de quarentena adicional.

10.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protecfo.

10.2.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim
de encontrar maquinas novas para serem adicionadas a protegdo.

10.2.2.2.30. Capacidade de, assim que detectar méquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente
importar a mdquina para a estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso nfio possuir, deve instalar o
antivirus automaticamente.

10.2.2.2.31. Capacidade de agrupamento de miquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar todas as
méquinas que nfio tenham o antivirus instalado, agrupar todas as maquinas que nfio receberam atualizagfio nos ultimos 2 dias etc.

10.2.2.2.32. Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos
e com fung@o de heranga de politicas entre grupos e subgrupos.

. 10.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:
10.2.2.2.33.1. Se o antivirus esta instalado.

10.2.2.2.33.2. Se o antivirus esta iniciado.

10.2.2.2.33.3. Se o antivirus estd atualizado.

10.2.2.2.33.4. Minutos/horas desde a tltima conex@o da méquina com o servidor administrativo.
10.2.2.2.33.5. Minutos/horas desde a tltima atualizagio de vacinas.
10.2.2.2.33.6. Data e horério da tltima verificagio executada na maquina.
10.2.2.2.33.7. Versdo do antivirus instalado na maquina.

10.2.2.2.33.8. Se € necessario reiniciar o computador para aplicar mudangas.
10.2.2.2.33.9. Data e hordrio de quando a maquina foi ligada.

10.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
10.2.2.2.33.11. Nome do computador.

10.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

10.2.2.2.33.13. Data e horario da tiltima atualizagfo de vacinas.
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10.2.2.2.33.14. Sistema operacional com Service Pack.
10.2.2.2.33.15. Quantidade de processadores.
10.2.2.2.33.16. Quantidade de memdria RAM.

10.2.2.2.33.17. Usuério(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory).

10.2.2.2.33.18. Endereco IP.
10.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histético de instalagdo, contendo data e hora que o

software foi instalado ou removido.
10.2.2.2.33.20. Atualizagdes do Windows Updates instaladas.

10.2.2.2.33.21. Informagio completa de hardware contendo: processadores, mem('n'ia, adaptadores de video, discos de armazenamento,

adaptadores de dudio, adaptadores de rede, monitores, drives de CD/DVD.

10.2.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.
10.2.2.2.34. Deve permitir bloquear as configurages do antivirus instalado nas estagdes e servidores de maneira que o usudrio nao

consiga altera-las.
10.2.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de conexdo como

10.2.2.2.35.1. Alteragio de Gateway Padréo.
10.2.2.2.35.2. Alteragfo de subrede.
10.2.2.2.35.3. Alteragdo de dominio.
10.2.2.2.35.4. Alteragdo de servidor DHCP.
10.2.2.2.35.5. Alteragao de servidor DNS.
10.2.2.2.35.6. Alteragio de servidor WINS.
10.2.2.2.35.7. Alteragio de subrede.

10.2.2.2.35.8. Resolugdo de Nome.
10.2.2.2.35.9. Disponibilidade de endereco de conexdo SSL.

10.2.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de proteggo
possa atualizar-se via internet.

10.2.2.2.37. Capacidade de instalar outros servidores administrativos para balanéear a carga e otimizar trafego de link entre sites
diferentes. .

10.2.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia paral obter relatérios sobre toda a estrutura de antivirus.

10.2.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

10.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalacdo, sem que seja
necessaria a instalagio de um servidor administrativo completo, onde outras maquinas clientes irdio atualizar-se e receber pacotes de

instalag@o, a fim de otimizar trafego da rede.

10.2.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conexio com o servidor de administragdo, para que
outras maquinas que nio consigam conectar-se diretamente ao servidor possam jusar este gateway para receber e enviar informagdes ao

servidor administrativo.

10.2.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML.
10.2.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.
10.2.2.2.44. Capacidade de enviar e-mails para contas especificas em caso de algum evento.

10.2.2.2.45. Listar em um tnico local, todos os computadores ndo gerenciados na rede.

10.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e subredes.

10.2.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de importa-los

manualmente
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10.2.2.2.48. Capacidade de ligar méquinas via Wake on Lan para realizagfio de tarefas (varredura, atualizacfo, instalacdo etc.), inclusive
de maquinas que estejam em subnets diferentes do servidor.

10.2.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus
encontrados em determinado intervalo de tempo).

10.2.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos a outras aplicagdes,
mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

10.2.2.2.51. Deve permitir a configuragso de senha no endpoint e configurar quando que seré necessario a utilizé-la, (exemplo: Solicitar
senha quando alguma tarefa de scan for criada localmente no endpoint).

10.2.2.2.52. Permitir fazer uma verificagdo rdpida ou detalhada de um dispositivo removivel assim que conectado no computador,
podendo configurar a capacidade maxima em GB da verificagfo.

10.2.2.2.53. Deve ser capaz de configurar quais eventos serfio armazenados localmente, nos eventos do Windows ou ainda se serio
mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

10.2.2.2.54. Capacidade de realizar atualizago incremental de vacinas nos computadores clientes.

10.2.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no minimo:
10.2.2.2.55.1. Nome do virus.

10.2.2.2.55.2. Nome do arquivo infectado.

. 10.2.2.2.55.3. Data ¢ hora da detecgio.

10.2.2.2.55.4. Nome da médquina ou enderego IP.

10.2.2.2.55.5. Ag¢do realizada.

10.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

10.2.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.

10.2.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através de comando
na Console de administragfo. :

10.2.2.2.59. Deve ter uma quarentena na prdpria console de gerenciamento, permitindo baixar um artefato ou enviar direto para analise
do fabricante.

10.2.2.2.60. Capacidade de realizar resumo de hardware de cada médquina cliente.
10.2.2.2.61. Capacidade de diferenciar mdquinas virtuais de méaquinas fisicas.
10.2.3. Esta¢des Windows

. 10.2.3.1. Compatibilidade:

10.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
10.2.3.1.2. Microsoft Windows 8 Professional/Enterprise.

10.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

10.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

10.2.3.2. Caracteristicas:

10.2.3.2.1. Deve prover as seguintes protecdes:

10.2.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

10.2.3.2.1.2. Antivirus de Web (mddulo para verificagfo de sites e downloads contra virus).

10.2.3.2.1.3. Antivirus de E-mail (médulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).
10.2.3.2.1.4. O Endpoint deve possuir opgdo para rastreamento por linha de comando, parametrizavel, com op¢io de limpeza.
10.2.3.2.1.5. Firewall com IDS.

10.2.3.2.1.6. Autoprotegdo (contra-ataques aos servigos/processos do antivirus).

10.2.3.2.1.7. Controle de dispositivos externos.
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10.2.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto, sites de jogos etc.

10.2.3.2.1.9. Controle de acesso a sites por hordrio.

10.2.3.2.1.10. Controle de acesso a sites por usuérios.

10.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites' com contetidos de video e dudio.

10.2.3.2.1.12. Controle de execugio de aplicativos.

10.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.2.3.2.2.Capacidade de escolher quais médulos serdo instalados, tanto na instalagdo local quanto na instalagdo remota.

10.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos ysudrios de, no méximo, uma em uma hora
independentemente do nivel das ameagas encontradas no periodo (alta, média ou b 'ixa).
10.2.3.2.4. Capacidade de detecgo de presenga de antivirus de outro fabricante qué possa causar incompatibilidade, bloqueando a
instalago.

10.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de excluso, a fim de exclui-los da verificagéo. Capacidade, também,
de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (exemplo: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado.

10.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede, atividades de disco e

acesso ao registro do Windows néio serio monitoradas.

10.2.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de
baterias (notebooks).

10.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso out(os aplicativos necessitem de mais recursos de

memoria ou processamento.
10.2.3.2.9. Capacidade de verificar arquivos por contelido, ou seja, somente verificard o arquivo se for passivel de infec¢do. O antivirus
deve analisar a informagio de cabegalho do arquivo para fazer essa decisdo e ndo|tomar a partir da extenso do arquivo.

10.2.3.2.10. Ter a capacidade de fazer detecgdes por comportamento, identificando ameagas avancadas sem a necessidade de

assinaturas.

10.2.3.2.11. Capacidade de verificar somente arquivos novos e alterados.
10.2.3.2.12. Capacidade de verificar objetos usando heuristica.

10.2.3.2.13. Capacidade de agendar uma pausa na verificagio.

10.2.3.2.14. Deve permitir a filtragem de contetido de URL avancada efetuando a classificagio dos sites em categorias.
10.2.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

10.2.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.2.3.2.16.1. Perguntar o que fazer, ou;
10.2.3.2.16.2. Bloquear acesso ao objeto.

10.2.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
10.2.3.2.16.2.2. Caso positivo de desinfec¢io:

10.2.3.2.16.2.2.1. Restaurar o objeto para uso.

10.2.3.2.16.2.3. Caso negativo de desinfecgio:

10.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo com a configura¢io pré-estabelecida pelo administrador).

10.2.3.2.17. Anteriormente a qualquer tentativa de desinfec¢fo ou exclusdio permanente, o antivirus deve realizar um backup do objeto
10.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI
10.2.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

10.2.3.2.20. Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox, Google Chrome e Opera.

10.2.3.2.21. Capacidade de verificagfio de corpo e anexos de e-mails usando heuristica.

10.2.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
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10.2.3.2.22.1. Perguntar o que fazer, ou;

10.2.3.2.22.2. Bloquear o e-mail.

10.2.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-estabelecida pelo administrador).
10.2.3.2.22.2.2. Caso positivo de desinfeccéo:

10.2.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.

10.2.3.2.22.2.3. Caso negativo de desinfecgdo:

10.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo administrador).

10.2.3.2.23. Caso o e-mail conter cddigo que parece ser, mas nfio € definitivamente malicioso, 0 mesmo deve ser mantido em
quarentena.

10.2.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

10.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita pelo
administrador.

10.2.3.2.26. Capacidade de verificacio de traifego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript, Visual Basic
Script etc.), usando heuristicas.

. 10.2.3.2.27. Deve ter suporte total ao protocolo Ipvé.

10.2.3.2.28. Capacidade de alterar as portas monitoradas pelos modulos de Web e E-mail.

10.2.3.2.29. Na verificagdo de trafego web, caso encontrado cédigo malicioso o programa deve:

10.2.3.2.29.1. Perguntar o que fazer, ou;

10.2.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

10.2.3.2.29.3. Permitir acesso ao objeto.

10.2.3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do administrador:
10.2.3.2.30.1. Verificagdo on-the-fly, onde os dados sio verificados enquanto sio recebidos em tempo-real, ou;

10.2.3.2.30.2. Verificagio de buffer, onde os dados sdo recebidos e armazenados para posterior verificagio.

10.2.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo antivirus de web.

10.2.3.2.32. Deve possuir médulo que analise as a¢des de cada aplicagdo em execugfio no computador, gravando as agdes executadas e
comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente
com as vacinas.

. 10.2.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa.

10.2.3.2.34. Deve possuir médulo que analise qualquer tentativa de edigfio, exclusdo ou gravagio do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou bloqueadas.

10.2.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizag3es incluidas nas vacinas, obtidas pelo Anti-Phishing Working
Group (http://www.antiphishing,org/).

10.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder op¢do de ativar ou nfo o firewall para uma subnet especifica.

10.2.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegdo contra port scans e exploragio de vulnerabilidades de
softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

10.2.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

10.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou direges de conexdo a serem
bloqueadas/permitidas. ‘

10.2.3.2.38.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versio de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e protocolos
poderio ser utilizados.

10.2.3.2.39. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:

10.2.3.2.39.1. Discos de armazenamento locais.
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10.2.3.2.39.2. Armazenamento removivel,

10.2.3.2.39.3. Impressoras.
10.2.3.2.39.4. CD/DVD.

10.2.3.2.39.5. Drives de disquete. {
10.2.3.2.39.6. Modems. , {’
10.2.3.2.39.7. Dispositivos de fita. :
10.2.3.2.39.8. Dispositivos multifuncionais. |

10.2.3.2.39.9. Leitores de smart card. :

10.2.3.2.39.10. Dispositivos de sincronizagio via ActiveSync (Windows CE, Windows Mobile etc.).

10.2.3.2.39.11. Wi-Fi.
10.2.3.2.39.12. Adaptadores de rede externos.

10.2.3.2.39.13. Dispositivos MP3 ou smartphones.

10.2.3.2.39.14. Dispositivos Bluetooth.

10.2.3.2.39.15. Cameras e Scanners.

I
10.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a necessidade de :
desabilitar a protegio e o gerenciamento central ou de intervengdo local do administrador na maquina do usudrio. |

{
;

10.2.3.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usudrio.

10.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento

10.2.3.2.43. Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive, Discos externos etc

10.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware|ID.

10.2.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MDS5 ou SHA256, nome do arquivo, versdo do arquivo, nome do
aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplica¢do de

acesso remoto etc.).
10.2.3.2.46. O controle de aplicagdes deve ter a capacidade de criar regras seguindo os seguintes modos de operag@o

10.2.3.2.46.1. Black list: Permite a execucio de qualquer aplicagio, exceto pelas especificadas por regras.

10.2.3.2.46.2. White list: Impede a execugdo de qualquer aplicagio, exceto pelas|especificadas por regras.

10.2.3.2.47. Capacidade de bloquear execugio de aplicativo que estd em armazenamento externo
10.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arqulvos do sistema,

por categoria, fabricante ou nivel de confianga do aplicativo.

10.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragio possa ser alterada, desde regras

de firewall até controle de aplicativos, dispositivos e acesso a web.

10.2.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa,|ativar politica alternativa onde qualquer configurago
possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

10.2.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apds um ataque de malware.

10.2.3.2.52. Bloguear atividade de malware explorando vulnerabilidades em softwares de terceiros.

(machine learning).

10.2.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.

10.2.3.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

10.2.3.2.56. Capacidade de detecgiio de arquivos maliciosos executados em Subsistema Windows para Linux (WSL)

10.2.4. Estacdoes Mac OS X

10.2.4.1. Compatibilidade: ,
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10.2.4.1.1. OS X 10.9 (Mavericks).

10.2.4.1.2. OS X 10.10 (Yosemite).

10.2.4.1.3. 0S X 10A.11 (El Capitan). ,
10.2.4.1.4. macOS 10.12 (Sierra).

10.2.4.1.5. macOS 10.13 (High Sierra).

10.2.4.1.6. macOS 10.14 (Mojave).

10.2.4.1.7. macOS 10.15 (Catalina).

10.2.4.1.8. macOS 11.0 (Big Sur).

10.2.4.2. Caracteristicas:

10.2.4.2.1. Deve prover prote¢io residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

10.2.4.2.2. Possuir médulo de web-antivirus para proteger contra ameacas durante navegagio na internet com possibilidade de analisar
enderegos https.

10.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.

10.2.4.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e os demais computadores por tempo definido pelo
administrador. '

10.2.4.2.5. Capacidade de criar exclusdes para computadores que ndo devem ser monitorados pelo médulo de bloqueio a ataques na
rede.

10.2.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear contetdo adulto, sites de
jogos etc.

10.2.4.2.7. Possibilidade de importar uma chave no pacote de instalagéo.
10.2.4.2.8. Capacidade de escolher de quais médulos serdo instalados, tanto na instalagio local quanto na instalagdo remota.
10.2.4.2.9. Deve possuir suportes a notificagdes utilizando o Growl.

10.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma hora
independentemente do nivel das ameagas encontradas no perfodo (alta, média ou baixa).

10.2.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

10.2.4.2.12. Capacidade de varrer a quarentena automaticamente ap6s cada atualizagio de vacinas.

10.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclus#o, a fim de exclui-los da verificagdo. Capacidade,

. também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado.

10.2.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de
baterias (notebooks).

10.2.4.2.15. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infecgfio. O antivirus
deve analisar a informagfo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensio do arquivo.

10.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

10.2.4.2.17. Capacidade de verificar objetos usando heuristica.

10.2.4.2.18. Capacidade de agendar uma pausa na verificagdo.

10.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.2.4.2.19.1. Perguntar o que fazer, ou;

10.2.4.2.19.2. Bloquear acesso ao objeto.

10.2.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracio pré-estabelecida pelo administrador).
10.2.4.2.19.3.1. Caso positivo de desinfecgio:

10.2.4.2.19.3.1.1. Restaurar o objeto para uso.
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10.2.4.2.19.3.2. Caso negativo de desinfecgfio:

10.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).
10.2.4.2.20. Anteriormente a qualquer tentativa de desinfec¢fio ou exclusdo permanente, o antivirus deve realizar um backup do objeto.
10.2.4.2.21. Capacidade de verificar arquivos de formato de email.

10.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo op¢des para atualizar as vacinas, iniciar
uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando. :

10.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
10.2.5. Estagdes Linux

10.2.5.1. Compatibilidade:

10.2.5.1.1. Plataforma 32 bits:

10.2.5.1.1.1. Ubuntu 16.04 LTS

10.2.5.1.1.2. Red Hat® Enterprise Linux® 6.7

10.2.5.1.1.3. CentOS-6.7

10.2.5.1.1.4. Debian GNU / Linux 9.4
10.2.5.1.2. Plataforma 64 bits:

10.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
10.2.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
10.2.5.1.2.3. Cent0S-6.7, 7.2, 8.0

10.2.5.1.2.4. Debian GNU / Linux 9.4, 10.1
10.2.5.1.2.5. OracleLinux 7.3, 8

10.2.5.1.2.6. SUSE® Linux Enterprise Server 15
10.2.5.1.2.7. openSUSE® 15

10.2.5.1.2.8. Amazon Linux AMI

10.2.5.2. Caracteristicas

10.2.5.2.1. Deve prover as seguintes protegdes:

10.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado, acessado
ou modificado.

10.2.5.2.3. Capacidade de verificagdo de trafego HTTP / HTTPS e FTP e detecgdo de phishing e enderecos da web maliciosos.
10.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de Tde.
10.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.2.5.2.6. Capacidade de gerenciar o acesso do usuério a dispositivos instalados ou conectados ao computador (por exemplo,
armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi).-Isso permite a proteciio do computador
contra infecgBes quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados. .

10.2.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no miximo, uma em uma hora.

10.2.5.2.8. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes fungdes:
10.2.5.2.9. Capacidade de criar exclusdes por local, mdscara e nome da ameaga.

10.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.5.2.11. Gerenciamento de Backup: Criacio de copias dos objetos infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a restauracio de objetos que contenham informag0es importantes.

10.2.5.2.12. Detectar aplicacdes que possam ser utilizadas como vetor de ataqne por hackers.

10.2.5.2.13. Fazer detecgdes através de heuristica utilizando no minimo as seguintes opgdes de nivel:
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10.2.5.2.13.1. Alta.
10.2.5.2.13.2. Média.
10.2.5.2.13.3. Baixa.
10.2.5.2.13.4. Recomendado.

10.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de
quarentena.

10.2.5.2.15. Verificagfo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados);
andlise de arquivos..desinfecgdo ou remocdo de objetos infectados.

10.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

10.2.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de
memdria ou processamento.

10.2.5.2.18. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de infec¢fo. O antivirus
deve analisar a informag#o de cabegalho do arquivo para fazer essa decisfio e nfio tomar a partir da extensdo do arquivo.

10.2.5.2.19. Capacidade de verificar objetos usando heuristica.

10.2.5.2.20. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.
10.2.5.2.21. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linhx).
10.2.6. Servidores Windows

10.2.6.1. Compatibilidade:

10.2.6.1.1. Microsoft'Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.

10.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

10.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.

10.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
10.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
10.2.6.1.6. Microsoft Windows Server 2016.

10.2.6.1.7. Microsoft Windows Server 2019.

10.2.6.2. Caracteristicas:

10.2.6.2.1. Deve prover as seguintes protecoes:

10.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

10.2.6.2.1.2. Auto-protegdo contra-ataques aos servigos/processos do antivirus.

10.2.6.2.1.3. Capacidade de verificar o trafego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao detectar uma
tentativa de ataque 4 rede que tem como alvo o servidor, bloqueia a atividade de rede do computador atacante,

10.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

10.2.6.2.2. Capacidade de escolher de quais mddulos serfio instalados, tanto na instalagdo local quanto na instalago remota.

10.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no mdximo, uma em uma hora.

10.2.6.2.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as seguintes funges:
10.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagio).

10.2.6.2.4.3. Leitura de configuragdes.

10.2.6.2.4.4. Modificagio de configuracses.

10.2.6.2.4.5. Gerenciamento de Backup e Quarentena.
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10.2.6.2.4.6. Visualizagdo de relatérios. |

|
10.2.6.2.4.7. Gerenciamento de relatdrios. 1
10.2.6.2.4.8. Gerenciamento de chaves de licenga.
10.2.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

10.2.6.2.5. Capacidade de separadamente selecionar o nimero de processos que irdo ?xccutar fungdes de varredura em tempo real, o

nitmero de processos que executardo a varredura sob demanda ¢ o nmimero maximo de processos que podem ser executados no total.

10.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na rede.

10.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de
energia, erros etc.). ’l :

10.2.6.2.8. Capacidade de automaticamente pausar & nfo iniciar tarefas agendadas ¢ ’so o servidor esteja em rodando com fonte

ininterrupta de energia (uninterruptible Power supply — UPS).
10.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares.
10.2.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor.

10.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e anndo uma maquina tenta gravar um arquivo
infectado no servidor.

10.2.6.2.12. Capacidade de criar uma lista de mdquina que nunca serdo bloqueadas mesmo quando infectadas.

10.2.6.2.13. Capacidade de detecgdio de presenga de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a
instalacgio.

10.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusiio de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer

objeto detectado com o veredicto escolhido seja ignorado.

10.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de
memoria ou processamento.

10.2.6.2.16. Capacidade de verificar arquivos por contetudo, ou seja, somente verifl"lcaré o arquivo se for passivel de infec¢do. O antivirus

deve analisar a informagio de cabegalho do arquivo para fazer essa decis@io e ndo tomar a partir da extensfo do arquivo.

10.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

10.2.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos, arquivos auto
descompressores, .PST, arquivos compactados por compactadores bindrios etc.).

10.2.6.2.19. Capacidade de verificar objetos usando heuristica.

10.2.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.

10.2.6.2.21. Capacidade de agendar uma pausa na verificagio.

10.2.6.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

10.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

10.2.6.2.23.1. Perguntar o que fazer, ou;

10.2.6.2.23.2. Bloquear acesso ao objeto.

10.2.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo administrador).
10.2.6.2.23.2.2. Caso positivo de desinfecgio:

10.2.6.2.23.2.2.1. Restaurar o objeto para uso.

10.2.6.2.23.3. Caso negativo de desinfecgéo:

10.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).
10.2.6.2.24. Anteriormente a qualquer tentativa de desinfecgdo ou exclusio permanente, o antivirus deve realizar um backup do objeto.
10.2.6.2.25. Possibilidade de escolha da pasta onde serdio guardados os backups e arquivos em quarentena.

10.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.
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10.2.6.2.27. Deve possuir moédulo que analise cada script executado, procurando por sinais de atividade maliciosa.
10.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

10.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando andlise heuristica e aprendizado de maquina
(machine learning).

10.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugdo de um malware em um
dispositivo que possua o mapeamento da pasta.

10.2.7. Servidores Linux

10.2.7.1. Compatibilidade:

10.2.7.1.1. Plataforma 32 bits:

10.2.7.1.1.1. Ubuntu 16.04 LTS.

10.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
10.2.7.1.1.3. CentdS-6.7.

10.2.7.1.1.4. Debian GNU / Linux 9.4.
10.2.7.1.2. Plataforma 64 bits:

@ 1027121 Ubuntu 16,04 ¢ 18.04 LTS.
10.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
10.2.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

10.2.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
10.2.7.1.2.5. OracleLinux 7.3, 8.

10.2.7.1.2.6. SUSE® Linux Enterprise Server 15.
10.2.7.1.2.7. openSUSE® 15.

10.2.7.1.2.8. Amazon Linux AMI.

10.2.7.2. Caracteristicas:

10.2.7.2.1. Deve prover as seguintes protegdes:

10.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo criado,
acessado ou modificado.

. 10.2.7.2.1.2. Capacidade de verificagfio de trdfego HTTP / HTTPS e FTP e detec¢io de phishing e enderegos da web maliciosos.
10.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
10.2.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

10.2.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso & rede por protocolos SMB / NFS contra criptografia
maliciosa remota.

10.2.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por exemplo,
armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a prote¢do do computador
contra infec¢des quando esses dispositivos sdo conectados e evita a perda ou vazamento de dados.

10.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora.
10.2.7.2.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, op¢des para as seguintes fungdes:
10.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

10.2.7.2.3.2. Gerenciamento de Backup: Criaggo de cdpias dos objetos infectados em um reservatério de backup antes da tentativa de
desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes importantes.

10.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de
quarentena.

10.2.7.2.3.4. Verificagfio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados);
analise de arquivos; desinfecgdo ou remogdo de objetos infectados.
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10.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

10.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros|ap1icativos necessitem de mais recursos de
meméria ou processamento. |

10.2.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de infecgdo. O antivirus
deve analisar a informacfio de cabecalho do arquivo para fazer essa decis3o e ndo tomar a partir da extens3o do arquivo.

10.2.7.2.7. Capacidade de verificar objetos usando heuristica.

10.2.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.
10.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e jarquivos serdo gravados.
10.2.7.2.10. Deve possuir médulo de administragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
10.2.8. Smartphones e tablets

10.2.8.1. Compatibilidade:

10.2.8.1.1. Dispositivos com os sistemas operacionais:

10.2.8.1.1.1. Android 4.2 - 11.

10.2.8.1.1.2. i0S 10.0 — 14.0 ou iPadOS.

10.2.8.2. Caracteristicas:

10.2.8.2.1. Deve prover as seguintes protegdes:

10.2.8.2.1.1. Protegiio em tempo real do sistema de arquivos do dispositivo — interceptagio e verificacio de:
10.2.8.2.1.2. Protecéio contra adware e autodialers.

10.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante
sincronismo com PC e ao realizar download usando o browser.

10.2.8.2.1.4. Arquivos abertos no smartphone.
10.2.8.2.1.5. Programas instalados usando a interface do smartphone

10.2.8.2.1.6. Verificagio dos objetos na meméria interna do smartphone e nos cartdes de expansio sob demanda do usudrio e de acordo
com um agendamento.

10.2.8.2.2. Deverd isolar em drea de quarentena os arquivos infectados.

10.2.8.2.3. Devera atualizar as bases de vacinas de modo agendado.

10.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Camera, Bluetooth.

10.2.8.2.5. Devers ter fungfo de limpeza de dados pessoais a distincia, em caso de roubo, por exemplo.
10.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha.
10.2.8.2.7. Devera ter firewall pessoal (Android).

10.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.

10.2.8.2.9. Capacidade de enviar comandos remotamente de:

10.2.8.2.9.1. Localizar.

10.2.8.2.9.2. Bloquear.

10.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

10.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.

10.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.

10.2.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

10.2.8.2.14. Capacidade de localizar o dispositivo quando necessério.

10.2.8.2.15. Permitir atualizacio das defini¢des quando estiver em “roaming”
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10.2.8.2.16. Capacidade de selecionar endereco do servidor para buscar a defini¢dio de virus.

10.2.8.2.17. Deve permitir verificar somente arquivos executdveis.

10.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.

10.2.8.2.19. Capacidade de agendar uma verificagio.

10.2.8.2.20. Capacidade de enviar URL de instala¢do por e-mail.

10.2.8.2.21. Capacidade de fazer a instalaco através de um link QRCode.

10.2.8.2.22. Capacidade de executar as seguintes agdes caso a desinfecgio falhe:

10.2.8.2.22.1. Deletar.

10.2.8.2.22.2. Ignorar.

10.2.8.2.22.3. Quarentenar.

10.2.8.2.22.4. Perguntar ao usudrio.

10.2.9. Gerenciamento de dispositivos méveis (MDM):

10.2.9.1. Compatibilidade:

10.2.9.1.1. Android 4.2 — 11.

10.2.9.1.2.i0S 10.0 — 14.0 ou iPadOS.

10.2.9.2. Caracteristicas:

10.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.

10.2.9.2.2. Capacidade de ajustar as configuragdes de:

10.2.9.2.2.1. Sincronizagfo de e-mail.

10.2.9.2.2..2. Uso de aplicativos.

10.2.9.2.2.3. Senha do usudrio.

10.2.9.2.2.4. Criptografia de dados.

10.2.9.2.2.5. Conexdo de midia removivel.

10.2.9.2.3. Capacidade de instalar certificados digitais em dispositivos méveis.

10.2.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.

10.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos iOS.

10.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

10.2.9.2.7. Deve permitir configurar hordrio para sincronizagdo do dispositivo com a console de gerenciamento.
10.2.9.2.8. Permitir sincroniza¢do com perfil do “Touch Down™.

10.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

10.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.
10.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

10.3. Transferéncia de conhecimento e direitos de propriedade intelectual

10.3.1. O uso de uma solug#o de antivirus corporativo é imprescindivel por conter fungdes de protegfio que vdo além de um antivirus
comum, evitando, portanto, invasdes ou roubos de informagdes, por exemplo. Por isso, ndo existe versdes corporativas gratuitas, nfo
sendo vislumbrada outra forma de utilizagio sendo a obrigatoriedade da renovagio/aquisi¢fo dessa tecnologia de terceiros.

10.3.2. Os antivirus corporativos sfio produtos consolidados no mercado de Tecnologia da Informagfo e Comunicagiio no Brasil e
utilizados por organizag¢des publicas e privadas. Desta forma, os riscos de descontinuidade desse produto no mercado parecem ser
minimos.

10.3.3. O FORNECEDOR deverd realizar a transferéncia de conhecimento nas versdes dos softwares que serfio adquiridos pelo
Contratante e com isso, repassar informacgdes de configuracgiio, testes, procedimentos de contingéncia e demais informagdes necessarias
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para a opera¢do ¢ manutengio da solucdo.
10.3.4. Nio se aplica o requisito pertinente aos direitos de propriedade intelectual e autoral da STIC, uma vez que ndo sera produzido

nenhum artefato, tampouco trata de desenvolvimento de software.

CLAUSULA DECIMA PRIMEIRA — DA DINAMICA DE EXECUCAO:

11.1. A tabela abaixo sintetiza as etapas de execugdo desta contratagdio. O prazo em todas as etapas tem como referéncia inicial o fim da

etapa anterior.

Etapa || Descri¢io Quando ocorre

|

Reccbimento O TJTO encaminharé o pedido de fornecimento a qualque'r tempo dentro da vigéncia da Ata de Registro de

1 edido R .
dop . de Pregos e apos a assinatura do contrato.
fornecimento.

> Entrega das || O prazo serd de até 20 (vinte) dias Uteis, contados a partin da data de assinatura do contrato ou recebimento da
licengas. nota de empenho.

Recgbxmento Imediatamente apds o recebimento das licengas, para efeito de posterior verificagio da conformidade do
3 provisorio . . - : s

. material com a especifica¢do, nos termos do artigo 73, da Lei n® 8.666, de 1993.
das licengas.

Ap6s a entrega, serd realizada uma avaliagdo e homologllgﬁo pelos responsdveis técnicos. A andlise para
comprovagio das caracteristicas técnicas consistird em avaliar as documentag@es apresentadas e também

informagdes de registro das licengas no site oficial do fabricante.

Avaliagio das
4 licengas
entregues.

Recebimento | O responsavel técnico devera, apés a comprovagio do atendimento das especificages técnicas, emitir e
5 Definitivo assinar em, no maximo, 15 (quinze) dias teis, contado ’ do primeiro dia (ti} posterior a entrega dos
das licengas. | equipamentos, o Termo de Recebimento Definitivo, nos termos do artigo 73, da Lei n® 8.666, de 1993.

Inicio da
6 contagem do || Data da emisséio do recebimento definitivo das licengas. Se for o caso de licengas vincendas, a garantia
prazo de iniciard no dia subsequente apds o fim da vigéncia desta.
garantia.
i razo . . .
7 Fim dop Apos 36 (trinta e seis) meses.

de garantia

CLAUSULA DECIMA SEGUNDA - RECEBIMENTO:

12.1. 0 ORGAO GERENCIADOR expedird “Termo de Recebimento Provisorio”, o qual deveré ser assinado pelo gestor, no prazo de 10
(dez) dias uteis, para efeito de posterior verificagdo da conformidade dos objetos com as especificagdes constantes neste Termo de

Referéncia, nos termos do artigo 73, 11, “a”, da Lei n° 8.666, de 1993.

12.2. Apés a verificagdo da qualidade e quantidade dos objetos e consequente aceitagdo, nos termos do artigo 73, I, “b”, da Lei n°
8.666, 1993, 0o ORGAO GERENCIADOR emitira “Termo de Recebimento Definitivo™, no prazo de 10 (dez) dias tteis, o qual devera

ser assinado pelo gestor.
12.3. O recebimento provisério ou definitivo nfio exclui a responsabilidade civil pela solidez e seguranga dos objetos fornecidos, nem
ético-profissional, para perfeita execugdo do objeto, dentro dos limites estabelecidos pela lei ou pelo contrato.

12.4. O FORNECEDOR & obrigado a reparar, corrigir, remover, reconstruir oul substituir, as suas expensas, no total ou em parte, o objeto

em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou de materiais empregados.

CLAUSULA DECIMA TERCEIRA — DO PAGAMENTO:

13.1. O FORNECEDOR devers, obrigatoriamente, apresentar nota fiscal correspondente aos objetos fornecidos.
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13.2. Os pagamentos serdo efetuados apds analise da conformidade dos objetos entregues discriminado na respectiva nota fiscal e o
atesto do gestor do contrato.

13.3. O atesto do gestor do contrato na nota fiscal é condigo indispensavel para o pagamento:

13.3.1. Na auséncia do gestor do contrato (férias, licenga ou em viagem por interesse do ORGAO GERENCIADOR), o atesto serd dado
pelo gestor substituto.

13.4. O ORGAO GERENCIADOR reserva-se o direito de niio atestar a nota fiscal para o pagamento, se os dados constantes desta
estiverem em desacordo com os dados do FORNECEDOR ou, ainda, se os objetos fornecidos nfio estiverem em conformidade com as
especificagdes apresentadas neste Instrumeno e no Termo de Referéncia, ficando o pagamento suspenso até a regularizagao.

13.5. O pagamento serd efetuado em até 30 (trinta) dias corridos, apds o protocolo de recebimento da nota fiscal (momento em que o
credor estd adimplente com a obrigacfo firmada perante o ORGAO GERENCIADOR), sendo que, recaindo sobre dias ndo uteis, o
termo final serd prorrogado para o dia ttil subsequente.

13.6. O pagamento ser4 realizado, no prazo previsto no item anterior, por meio de ordem bancéria em conta corrente do
FORNECEDOR, quando mantidas as mesmas condigdes iniciais de habilitagio e caso nfio haja fato impeditivo para o qual nfio tenha
concorrido.

13.7. O CNPJ constante da Nota Fiscal devera ser o mesmo indicado na proposta e nota de empenho e vinculado 4 conta-corrente,

13.8. 0 ORGAO GERENCIADOR somente pagarda o FORNECEDOR o que for solicitado e entregue.

13.9. Ocorrendo atraso no pagamento, e desde que tal ndo tenha concorrido de alguma forma o FORNECEDOR, havera incidéncia de
atualiza¢@o monetdria sobre o valor devido, pela variagdo acumulada do indice Geral de Pregos — Disponibilidade Interna (IGP-DI),
coluna 2, publicado pela FGV, ocorrida entre a data final prevista para o pagamento e a data de sua efetiva realizag3o.

13.10. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes & contratagéo, ou, ainda, circunstincia que impega a
liquidagio da despesa, como, por exemplo, obrigacio financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que o FORNECEDOR providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento

iniciar-se-a apos a comprovagio da regularizagio da situagio, ndio acarretando qualquer énus para o ORGAO GERENCIADOR.

13.11. Todos os atos inerentes ao presente processo obedecerdo as regras concernentes ao Sistema de Eletronico de Informacdes - SEI,
do ORGAO GERENCIADOR.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES DO ORGAO GERENCIADOR:
14.1. 0 ORGAO GERENCIADOR obriga-se a:

14.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente aplicdveis ao
objeto do Sistema de Registro de Pregos;

14.1.2. Responsabilizar-se pela lavratura do respectivo contrato ou instrumento equivalente, com base nas disposi¢des da Lei n°.
8.666/93 e suas alteracdes;

14.1.3. Receber os objetos de acordo com as disposi¢des desta Ata e do Termo de Referéncia;

14.1.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificaces
constantes do Edital e da proposta, para fins de aceitagio e recebimento definitivo;

14.1.5. Comunicar ao FORNECEDOR, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para
que seja substituido, reparado ou corrigido;

14.1.6. Acompanhar e fiscalizar o cumprimento das obrigagdes do FORNECEDOR, por meio de comissdo/servidor especialmente
designado;

14.1.7. Prestar quaisquer esclarecimentos que venham ser formalmente solicitados pelo FORNECEDOR e pertinente ao objeto desta
Ata;

14.1.8. Zelar pelo bom andamento deste Registro de Pregos dirimindo quaisquer dividas que porventura existam;
14.1.9. Assegurar os recursos or¢amentdrios e financeiros para custear as aquisi¢des decorrentes desta Ata;

14.1.10. Processar e liquidar a fatura correspondente, por meio de Ordem Bancaria, desde que ndo haja fato impeditivo imputado ao
FORNECEDOR,;

14.1.11. Zelar para que durante a vigéncia desta Ata, bem como dos contratos firmados, que sejam cumpridas as obriga¢des assumidas
por parte do FORNECEDOR, bem como sejam mantidas todas as condi¢Ges de habilitagdo e qualificacdo exigida;

14.1.12. Gerenciar, a presente Ata indicando sempre que solicitado, 0 nome do FORNECEDOR, o pre¢o registrado, 0s quantitativos
disponiveis e as especifica¢des dos objetos registrados, observada a ordem de classificagfo indicada na licitacdo;

14.1.13. Conduzir eventuais procedimentos administrativos de renegociagdo de pregos registrados, para fins de adequagio as novas
condi¢des de mercado, e de aplicago de penalidades.
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CLAUSULA DECIMA QUINTA — DAS OBRIGACOES DO FORNECEDOR:

15.1. O FORNECEDOR obriga-se a:
i
15.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e indiretamente aplicaveis ao

objeto do Sistema de Registro de Pregos;
15.1.2. Cumprir todas as obrigagdes constantes neste Instrumento, no Edital, seus Anf,xos e sua proposta, assumindo como :
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugio deste Registro de Pregos; . ’

15.1.3. Atender prontamente as solicitagdes do ORGAO GERENCIADOR no fornecimento do objeto nas quantidades e especifica¢des
deste Termo de Referéncia, de acordo com a necessidade desta Corte, a partir da solicitagio do gestor do contrato.

15.1.4. Responsabilizar-se por todos 0s recursos e insumos necessdrios ao perfeito cumprimento do objeto contratado, devendo estar
incluidas no preco proposto todas as despesas com materiais, insumos, seguros, impgstos, taxas, encargos e demais despesas necessdrias
a perfeita execugfo do objeto. ;‘

. ) A |
15.1.5. Indicar, formalmente, preposto apto a representa-la junto ao ORGAO GERENCIADOR, que deverd responder pela fiel execugdo

do contrato.
15.1.6. Prestar todos os esclarecimentos técnicos que he forem solicitados pelo Contratante, relacionados com as caracteristicas e

|
f
|
|
. . . ~ |
funcionamento do objeto, inclusive em relagfio aos problemas detectados. ‘
15.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos julgados !
necessarios. , {
|
. o N | q

15.1.8. Manter, durante a execugfio do contrato, equipe técnica composta por profissionais devidamente habilitados; treinados e

qualificados para presta¢do dos servigos.
15.1.9. Manter ficha de controle do servigo, na qual serfio relatadas todas as ocorréncias.
15.1.10. Assumir inteira responsabilidade técnica e operacional, ndo podendo, sob qualquer hipétese, transferir para outra empresa a
responsabilidade por eventuais problemas na prestagdo do objeto.

15.1.11. Ficar obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem nas aquisigdes até 25%
(vinte e cinco por cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

15.1.12. Nio transferir a outrem, no todo ou em parte, o objeto desta prestagfo.
15.1.13. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias do CONTRATANTE, afixando

placas de controle patrimonial, selos de seguranga etc.

|

. ~ ! . !

15.1.14. Reparar quaisquer danos diretamente causados a0 ORGAO GERENCIADOR ou a terceiros, por culpa ou dolo de seus ;
representantes legais, prepostos ou empregados, em decorréncia da presente relagio contratual, niio excluindo ou reduzindo essa :
responsabilidade da fiscaliza¢fo ou o acompanhamento da execugdo dos servicos|pelo Contratante. ‘
|

15.1.15. Cumprir integralmente as exigéncias do Acordo de Nivel de Servigo, disposto no “ANEXO C” do Termo de Referéncia.

s

15.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do ORGAO GERENCIADOR ou de terceiros de que tomar
conhecimento em razio da execuciio do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de
negécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa. !
15.1.17. Manter, durante a vigéncia desta Ata e execugio do contrato firmados, todas as condigdes de habilitagio e qualificacio exigidas
na licitagdo, em conformidade com art. 55, inciso X111, da Lei n® 8.666/93, incluindo a atualizag&o de documentos de controle da

arrecadacfio de tributos e contribuigdes federais e outras legalmente exigiveis.

CLAUSULA DECIMA SEXTA - DA GESTAO E FISCALIZACAO:

16.1. Profissionais do FORNECEDOR: equipe composta por técnicos do FORNECEDOR, responsaveis pela execugfo e
acompanhamento do objeto. |

16.1.1. Técnico: funciondrio do FORNECEDOR, responsavel pela execugio técnica-operacional.

16.1.2. Preposto: funciondrio representante do FORNECEDOR, responsével por acompanhar a execugéio do Contrato e atuar como
interlocutor principal junto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas,

legais e administrativas referentes ao andamento contratual.

16.2. Equipe de Gestio do Contrato: equipe composta pelo Gestor do Contrato] responsével por gerir a execugiio contratual e, sempre
’ , . . . s .. L A . . ~
que possivel e necessario, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por fiscalizar a execugfo contratual,

consoante as atribui¢cdes regulamentares.
16.2.1. Gestor do Contrato: servidor responsével pela gestdo contratual, conforme Decreto Judiciario n® 291, de 2009 ¢ Portaria n° 255,
de 2009, do Tribunal de Justi¢ca do Estado do Tocantins.

i
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16.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solugdo de Tecnologia da Informagio e Comunicacdo,
indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais da solugo.

16.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagfo e Comunicagdo, indicado pela respectiva autoridade
competente para fiscalizar o contrato quanto aos aspectos técnicos da solugdo.

16.2.4. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para
fiscalizar o contrato quanto aos aspectos administrativos da execugfo, especialmente os referentes ao recebimento, pagamento, sangdes,
aderéncia as normas, diretrizes e obrigagdes contratuais.

16.3. A atuagdo ou a eventual omissdo da Fiscalizagio durante a realizagfio dos trabalhos, nfio poderd ser invocada para eximir o
FORNECEDOR da responsabilidade no fornecimento dos produtos.

16.4. A fiscalizagdo sera sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro préprio as falhas detectadas, e
comunicadas ao gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam medidas corretivas por parte da
Contratada.

16.5. A comunicagdo entre a fiscalizagdo e 0 FORNECEDOR serd realizada por meio de correspondéncia oficial e anotaces ou
registros no mesmo processo que tratam da aquisi¢do dos objetos.

16.6. Quando houver necessidade o gestor devera emitir notificagdes para 0 FORNECEDOR.
CLAUSULA DECIMA SETIMA - DAS SANCOES ADMINISTRATIVAS:

17.1. O FORNECEDOR que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar a
. documentacio exigida ou apresentar documentago falsa, ensejar o retardamento da execugfo de seu objeto, ndo mantiver a proposta,
falhar ou fraudar a execugio do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficar impedida de licitar e contratar
com a Administragdo Piiblica do Estado do Tocantins e serd descredenciada no Sistema de Cadastramento Unificado de Fornecedores
(Sicaf), pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais.

17.2. Subsidiariamente, nos termos do art. 87 da Lei n°. 8.666/93, pela inexecugdo total ou parcial das condigdes estabelecidas neste
Instrumento, 0 ORGAO GERENCIADOR poders, garantida a prev1a defesa do FORNECEDOR, que devera ser apresentada no prazo
de 5 (cinco) dias teis a contar da sua notificagio, aplicar, sem prejuizo das responsabilidades penal e civil, as seguintes sancdes:

a) Adverténcia, por escrito, quando o FORNECEDOR deixar de atender quaisquer indicagdes aqui constantes
b) Multa compensatdria/indenizatdria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

¢) Suspensdo tempordria de participagfio em licitagdo e impedimento de contratar com o Poder Judicidrio do Estado do Tocantins, pelo
prazo de até 2 (dois) anos; e

d) Declaraqﬁo de inidoneidade para licitar ou contratar com a Administraciio Piblica enquanto perdurarem os motivos determinantes da
puni¢do ou até que seja promovxda a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que
o FORNECEDOR ressarcir o ORGAO GERENCIADOR pelos prejuizos resultantes e apés decorrido o prazo da san¢do aplicada com
base no inciso anterior.

17.3. Na hipétese de atraso no cumprimento de quaisquer obrigacdes assumidas pelo FORNECEDOR, a este sera aplicado multa
' moratéria de 0,5% (zero virgula cinco por cento) sobre o valor do contrato, por dia de atraso, limitada a 10% (dez por cento) do valor
inadimplido.

17.4. O valor da multa aplicada, tanto compensatdria quanto moratéria, devera ser recolhido ao Fundo Especial de Modernizagfo e
Aprimoramento do Poder Judiciario — Funjuris, dentro do prazo de 5 (cinco) dias tteis apSs a respectiva notificagio;

17.5. Caso nfio seja paga no prazo previsto no subitem anterior, a multa serd descontada por ocasiio do pagamento posterior a ser
efetuado pelo ORGAO GERENCIADOR ou cobrada judicialmente.

17.6. Além das penalidades citadas, o FORNECEDOR ficara sujeito, ainda, no que couber, s demais penalidades referidas no Capitulo
IV da Lei n°. 8.666/93.

A presente Ata, apés lida e achada conforme, ¢ assinada pelos representantes legais do ORGAO GERENCIADOR e do
FORNECEDOR, por meio de assinatura eletronica, utilizando-se do Sistema Eletronico de Informagdes - SEL

Palmas - TO, __ de de 20 __
FORNECEDOR REGISTRADO
XXXXXX
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Documento assinado eletronicamente por Solange Carvalho Braganga Milhomem, Técnico Judicidrio de 2°
Instancia, em 22/06/2021, &s 14:29, conforme art. 1°, 111, "b", da Leli 11.419/2006.

Minuta de Contrato

ANEXO - 111

CONTRATON®. _ [/ I

PREGAO ELETRONICO - SRPN° ___ /202__
ATA DE REGISTRO DE PRECOS ___ /202__
PROCESSO 21.0.000002638-4

CONTRATO QUE CELEBRAM ENTRE ST O TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS E A
EMPRESA

I\fAL DE JUSTICA DO ESTADO DO
6

Pelo presente Instrumento e na melhor forma de direito o TRIBU

TOCANTINS, inscrito no CNPJ/MF sob o n°® 25.053.190/0001-36, com sede na Praga dos Girassois, s/n°, centro,

Palmas/TO, neste ato representado por , brasileiro, casado, portador do RGn°. ‘
l , residente € domiciliado nesta

— SSp/ , inscrito no CPF/MF sob o n°.

Capital, doravante designado CONTRATANTE e, do outro lado, a empresa

juridica de direito privado, inscrita no CNPJ/MF sob o n° , com sede , doravante
!

designada CONTRATADA, neste ato representada por , portador do RG n° ,
inscrito no CPF/MF sob o n® tém entre si, justo e avengado o presente Contrato, observadas as

disposi¢des da Lei n° 10.520/2002 e, subsidiariamente pela Lei 8.666/93, mediante as seguintes clausulas e condi¢des

, pessoa

CLAUSULA PRIMEIRA — DO OBJETO:
?ao de licenca de solugdo corporativa de antivirus

1.1. O presente Instrumento tem por objeto a renovagdo e a aquisi
indo latualizagdes e suporte técnico, com o objetivo

Kaspersky Endpoint Security — Vers@io Business Select, incluindo
de atender as demandas do Poder Judicidrio do Estado do Tocantms conforme descrigdo e quantitativos abaixo:

ITEM|[DESCRICAO|QTDE.||[UND.|[VALOR UNITARIO VI-[\LOR TOTAL

|
|

Valor total

1.2. A aquisi¢do citada na subclausula 1.1 obedecera ao estipulac}o neste Contrato, bem como as especificagdes técnicas,
forma de execugio/entrega ¢ as disposicdes dos documentos adiante enumerados, constantes do Processo Administrativo

do 21.0.000002638-4 ¢ , do CONTRATANTE, ¢ qhe independentemente de transcrigfio, fazem parte
integrante e complementar deste, no que nio o contrariarem. S40 eles:

1.2.1. O Edital do Pregdo Eletrénico - SRP n° ___ /202_, do COI'\JTRATANTE; e

1.2.2. A Ata de Registro de Pregos n° __/202__, resultado do Pfregﬁo Eletronico — SRP n° 202
de de A

1.2.3. A Proposta de Pregos e documentos que o acompanham, firmada pela CONTRATADA em ___
202_.

1.3. A aquisicio do objeto deste Contrato foi realizada por meio de procedimento licitatério, de acordo com o disposto
no art. 1° ¢ pardgrafo tinico e art. 2° pardgrafo 1° da Lei n° 10.5%0/2002, sob a modalidade Pregdo, na forma eletrdnica,

para registro de pregos, conforme Edital e Processo Administrativo acima citados.

1.4. A CONTRATADA fica obrigada a aceitar, nas mesmas cor}'diqf)es contratuais, os acréscimos ou supressdes que se
fizerem, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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1.5. Nenhum acréscimo poderd exceder os limites estabelecidos no item anterior, salvo as supressdes que poderdo
exceder os limites legais, quando acordadas entre as Partes.

CLAUSULA SEGUNDA - DA FORMALIZACAO DO CONTRATO:
2.1. A empresa serd convocada para assinatura do instrumento contratual, devendo assind-lo e restitui-lo no prazo de 5
(cinco) dias corridos, podendo este prazo ser prorrogado, a critério do CONTRATANTE, por igual periodo e por uma

vez, desde que ocorra motivo justificado:

2.1.1. A assinatura deste Contrato sera realizada por meio eletronica, utilizando-se do Sistema Eletrdnico de Informagdes
- SEI/TITO.

2.3. No ato de assinatura deste Contrato, a empresa devera atender as disposi¢des da Portaria n® 97/2010, quanto a
verificago da regularidade fiscal. Se qualquer das certiddes apresentadas na fase de habilitagdo do procedimento
licitatério expirar sua validade antes da data de assinatura deste Instrumento ou de seus aditivos, deverd a mesma ser
atualizada.

CLAUSULA TERCEIRA — DAS ESPECIFICACOES TECNICAS MINIMAS:

3.1. Renovacao de licengas de solugfio corporativa de antivirus

2.1.1. Caracteristicas Gerais:

3.1.1.1. Todas as licengas fornecidas terdo validade de 36 (trinta ¢ seis) meses para atualiza¢3es inerentes ao produto.
3.1.1.2. Deverdo ser disponibilizadas atualiza¢des tanto da base de dados do antivirus quanto do software.

3.1.1.3. As atualizagBes deverdo ser disponibilizadas através de site na Internet ou através do préprio software.

3.1.1.4. Durante o periodo de validade da licenga devera ser permitida a atualizagfo da solug@o para as versdes mais
recentes, sem 6nus adicional para o Contratante além daquele ja cotado na proposta. .

3.1.2, Servidor de Administra¢io e Console Administrativa

3.1.2.1. Compatibilidade: |

3.1.2.1.1. Microsoft Windows Server 2012 (todas edig¢des x64).

3.1.2.1.2. Microsoft Windows Server 2012 R2 (todas edi¢des x64).

3.1.2.1.3. Microsoft Windows Server 2016 x64.

3.1.2.1.4. Microsoft Windows Server 2019 x64.

3.1.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.

3.1.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.

3.1.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.

3.1.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32).

3.1.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Education x64).

3.1.2.2. Caracteristicas:

3.1.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.

3.1.2.2.2. Console deve ser baseada no modelo cliente/servidor.

3.1.2.2.3. Compatibilidade com Windows Failover Clustering ou outra solugdo de alta disponibilidade.
3.1.2.2.4. Deve permitir a atribuigio de perfis para os administradores da Solugio de Antivirus.
3.1.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administragdo.

3.1.2.2.6. Console deve ser totalmente integrada com suas fung3es e modulos caso haja a necessidade no futuro de
adicionar novas tecnologias tais como, criptografia, Patch management e MDM.

3.1.2.2.7. Capacidade de remover remotamente e automaticamente qualquer solu¢io de antivirus (prépria ou de terceiros)
que estiver presente nas estagdes e servidores.

3.1.2.2.8. Capacidade de instalar remotamente a solugéio de antivirus nas estagdes e servidores Windows, através de
compartilhamento administrativo, login script e/ou GPO de Active Directory.
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3.1.2.2.9. Deve registrar em arquivo de log todas as atividades
andlises em nivel de auditoria.

3.1.2.2.10. Deve armazenar histérico das alteragdes feitas em p
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efetuadas pelos administradores, permitindo execugio de

oliticas.

3.1.2.2.11. Deve permitir voltar para uma configuragéo antiga Eia politica de acordo com o histdrico de altera¢Ges
P

efetuadas pelo administrador apenas selecionando a data em q

e a politica foi alterada.

3.1.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuracées foram

alteradas.

3.1.2.2.13. A solugfo de geréncia deve permitir, através da console de gerenciamento, visualizar o niimero total de

licencas gerenciadas.

3.1.2.2.14. Através da solucio de geréncia, deve ser possivel verificar qual licenga esta aplicada para determinado

computador.

3.1.2.2.15. A solugio de geréncia centralizada deve permitir ge
criar painéis de controle.

rar relatérios, visualizar eventos, gerenciar politicas e

3.1.2.2.16. Dever4 ter a capacidade de criar regras para limitar o trafego de comunicagéo cliente/servidor por subrede

com os seguintes pardmetros: KB/s e hordrio.

3.1.2.2.17. Capacidade de gerenciar estagdes de trabalho e serv
protegidos pela solu¢do antivirus.

idores de arquivos (tanto Windows como Linux e Mac)

3.1.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solu¢do de seguranga.

3.1.2.2.19. Capacidade de instalar atualizagdes em computador:
rede.

3.1.2.2.20. Capacidade de gerar pacotes customizados (autoexe
3.1.2.2.21. Capacidade de atualizar os pacotes de instalag@o coi

3.1.2.2.22. Capacidade de fazer distribui¢@o remota de qualque;
qualquer software pela estrutura de gerenciamento de antivirus

es de teste antes de instalar nos demais computadores da

cutaveis) contendo a licenca e configuragdes do produto.
n as 1ltimas vacinas.

r software, ou seja, deve ser capaz de remotamente enviar
para que seja instalado nas maquinas clientes.

3.1.2.2.23. A comunicagio entre o cliente e o servidor de administragio deve ser criptografada.

2.1.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas mdquinas clientes.

3.1.2.2.25. Deve permitir a realoca¢do de maquinas novas na rede para um determinado grupo sem ter um agente ou

endpoint instalado utilizando os seguintes pardmetros:
3.1.2.2.25.1. Nome do computador.

3.1.2.2.25.2. Nome do dominio.

3.1.2.2.25.3. Range de IP.

3.1.2.2.25.4. Sistema Operacional.

3.1.2.2.25.5. Méquina virtual.

3.1.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

3.1.2.2.27. Deve permitir, por meio da console de gerenciament
necessidade de um servidor ou console de quarentena adicional,

0, extrair um artefato em quarentena de um cliente sem a

3.1.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem

adicionadas & protecéo.

3.1.2.2.29. Capacidade de monitorar grupos de trabalhos jé exis

entes e quaisquer grupos de trabalho que forem criados

na rede, a fim de encontrar méaquinas novas para serem adicionadas a protegio.

3.1.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protegdo da console e verificar se possui o antivirus instalado.

Caso néo possuir, deve instalar o antivirus automaticamente.

3.1.2.2.31. Capacidade de agrupamento de maquina por caracterjsticas comuns entre as mesmas, por exemplo: agrupar
todas as maquinas que ndo tenham o antivirus instalado, agruparj todas as maquinas que ndo receberam atualizagdo nos

1ltimos 2 dias etc.
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3.1.2.2.32. Capacidade de definir politicas de configuragGes diferentes por grupos de esta¢des, permitindo que sejam
criados subgrupos e com fungdo de heranga de politicas entre grupos e subgrupos.

3.1.2.2.33. Deve fornecer as seguintes informagGes dos computadores:
3.1.2.2.33.1. Se o antivirus est4 instalado.

3.1.2.2.33.2. Se o antivirus estd iniciado.

3.1.2.2.33.3. Se o antivirus estd atualizado.

3.1.2.2.33.4. Minutos/horas desde a tiltima conexdo da mdquina com o servidor administrativo.
3.1.2.2.33.5. Minutos/horas desde a ultima atualizacdo de vacinas.
3.1.2.2.33.6. Data e horério da dltima verifica¢do executada na méquina.
3.1.2.2.33.7. Versdo do antivirus instalado na maquina.

3.1.2..2.33.8. Se € necessdrio reiniciar o computador para aplicar mudangas.
3.1.2.2.33.9. Data e horario de quando a méaquina foi ligada.

3.1.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.
3.1.2.2.33.11. Nome do computador.

3.1.2.2.33.12. Dominio ou grupo de trabalho do computador.

3.1.2.2.33.13. Data e horério da tltima atualizagdo de vacinas.
3.1.2.2.33.14. Sistema operacional com Service Pack.

3.1.2.2.33.15. Quantidade de processadores.

3.1.2.2.33.16. Quantidade de memoria RAM.

3.1.2.2.33.17. Usuario(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active
Directory).

3.1.2.2.33.18. Endereco IP.

3.1.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagiio, contendo data e hora
que o software foi instalado ou removido.

3.1.2.2.33.20. Atualizagdes do Windows Updates instaladas.

3.1.2.2.33.21. Informacdo completa de hardware contendo: processadores, memoria, adaptadores de video, discos de
armazenamento, adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD.

3.1.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

3.1.2.2.34. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e servidores de maneira que o
usudrio néo consiga altera-las.

3.1.2.2.35. Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexdo como:

3.1.2.2.35.1. Alteragdo de Gateway PadrZo.
3.1.2.2.35.2. Alteragdo de subrede.
3.1.2.2.35.3. Alteragdo de dominio.
3.1.2.2.35.4. Alteragdo de servidor DHCP.
3.1.2.2.35.5. Alteragfio de servidor DNS.
3.1.2.2.35.6. Alteragio de servidor WINS.
3.1.2.2.35.7. Alteragdo de subrede.
3.1.2.2.35.8. Resolugdo de Nome.

3.1.2.2.35.9. Disponibilidade de enderego de conexdo SSL.
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3.1.2.2.36. Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura
de protegfio possa atualizar-se via internet.

3.1.2.2.37. Capacidade de instalar outros servidores administratiyos para balancear a carga e otimizar trafego de link
entre sites diferentes.

3.1.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antivirus. '

3.1.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos.

3.1.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalago,
sem que seja necessdria a instalagdo de um servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalagdo, a fim de otimizar tréfego da rede.

3.1.2.2.41. Capacidade de fazer deste repositério de vacinas um gateway para conexio com o servidor de administrago,
para que outras maquinas que ndo consigam conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informagdes ao servidor administrativo.

3.1.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML.
3.1.2.2.43. Capacidade de gerar traps SNMP para monitoramento de eventos.

3.1.2.2.44. Capacidade de enviar e-mails para contas especificasjem caso de algum evento.

3.1.2.2.45. Listar em um tnico local, todos os computadores ndo gerenciados na rede.

3.1.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e
subredes.

3.1.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de
importa-los manualmente.

3.1.2.2.48. Capacidade de ligar maquinas via Wake on Lan para ﬂ'ealizagﬁo de tarefas (varredura, atualizagdo, instalago
etc.), inclusive de mdquinas que estejam em subnets diferentes do servidor.

3.1.2.2.49. Capacidade de habilitar automaticamente uma poh’ticla caso ocorra uma epidemia na rede (baseado em
quantidade de virus encontrados em determinado intervalo de tempo).

3.1.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos a outras
aplicacdes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

3.1.2.2.51. Deve permitir a configuragfio de senha no endpoint e|configurar quando que serd necessario a utiliza-la,
(exemplo: Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint).

3.1.2.2.52. Permitir fazer uma verificagfo rdpida ou detalhada de um dispositivo removivel assim que conectado no
computador, podendo configurar a capacidade maxima em GB da verificagdo.

3.1.2.2.53. Deve ser capaz de configurar quais eventos serdo arnlazenados localmente, nos eventos do Windows ou ainda
se serdo mostrados na tela para o colaborador, sejam estes eventbs informativos, de alertas ou de erros.

3.1.2.2.54. Capacidade de realizar atualizagio incremental de vacinas nos computadores clientes.

3.1.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo:

3.1.2.2.55.1. Nome do virus.

3.1.2.2.55.2. Nome do arquivo infectado.
3.1.2.2.55.3. Data e hora da deteccio.
3.1.2.2.55.4. Nome da médquina ou enderego IP.

3.1.2.2.55.5. Ac¢do realizada.

3.1.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

3.1.2.2.57. Capacidade de listar updates nas mdquinas com o respectivo link para download.

3.1.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através
de comando na Console de administragéo.

3.1.2.2.59. Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto
para analise do fabricante.

https:/isei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origém=arvore_visualizar&id_documento=10000003403200... 126/158




»
&

24/05/2022 14:11

SEITJ-TO - 3776143 - Edital

3.1.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
3.1.2.2.61. Capacidade de diferenciar mdquinas virtuais de méaquinas fisicas.
3.'1.3_. Esta¢ées Windows

3.1.3.1. Compatibilidade:

3.1.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
3.1.3.1.2. Microsoft Windows 8 Professional/Enterprise.

3.1.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

3.1.3.1.4. Microsoft Windows 10 Professional/Enterprise.

3.1.3.2. Caracteristicas:

3.1.3.2.1. Deve prover as seguintes prote¢des:

3.1.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

3.1.3.2.1.2. Antivirus de Web (médulo para verificagdo de sites e downloads contra virus).
3.1.3.2.1.3. Antivirus de E-mail (médulo para verificagio de e-mails recebidos e enviados, assim como seus anexos).

3.132.14.0 Endpoint deve possuir op¢éo para rastreamento por linha de comando, parametrizavel, com op¢io de
limpeza.

, 3.1.3.2.1.5. Firewall com 1DS.
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3.1.3.2.1.6. Autoprotegio (contra-ataques aos servigos/processos do antivirus).

3.1.3.2.1.7. Controle de dispositivos externos.

3.1.3.2.1.8. Controle de acesso a sites por categoria, ex: Bloquear contetido adulto, sites de jogos ete.

3.1.3.2.1.9. Controle de acesso a sites por hordrio. |

3.1.3.2.1.10. Controle de acesso a sites por usuarios.

3.1.3.2.1.11. Conti‘ole de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.
3.1.3.2.1.12. Controle de execugdo de aplicativos.

3.1.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.

3.1.3.2.2. Capacidade de escolher quais mdédulos serdo instalados, tanto na instalagdo local quanto na instalagfio remota.

3.1.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.1.3.2.4. Capacidade de detecgio de presenga de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalaco.

3.1.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da verificagio.
Capacidade, também, de adicionar objetos a lista de exclus@o de acordo com o veredicto do antivirus, (exemplo:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

3.1.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede,
atividades de disco e acesso ao registro do Windows néo serdo monitoradas.

3.1.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias (notebooks).

3.1.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memdria ou processamento.

3.1.3.2.9. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagio de cabegalho do arquivo para fazer essa decisfio e ndo tomar a partir da
extensdo do arquivo.

3.1.3.2.10. Ter a capacidade de fazer detecgBes por comportamento, identificando ameagas avangadas sem a necessidade
de assinaturas.
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3.1.3.2.11. Capacidade de verificar somente arquivos novos e alterados.

3.1.3.2.12. Capacidade de verificar objetos usando heuristica.

3.1.3.2.13. Capacidade de agendar uma pausa na verificacio.

3.1.3.2.14. Deve permitir a filtragem de contetido de URL avangada efetuando a classificagdo dos sites em categorias.

3.1.3.2.15. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

3.1.3.2.16. O antivirus de arquivos, a0 encontrar um objeto potentialmente perigoso, deve:

3.1.3.2.16.1. Perguntar o que fazer, ou;

3.1.3.2.16.2. Bloquear acesso ao objeto.

3.1.3.2.16.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo

administrador).

3.1.3.2.16.2.2. Caso positivo de desinfecgéo:
3.1.3.2.16.2.2.1. Restaurar o objeto para uso.
3.1.3.2.16.2.3. Caso negativo de desinfecdo:
3.1.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo co

3.1.3.2.17. Anteriormente a qualquer tentativa de desinfec¢fio ou
backup do objeto.

3.1.3.2.18. Capacidade de verificar e-mails recebidos e enviados
MAPIL

3.1.3.2.19. Capacidade de verificar links inseridos em e-mails co
3.1.3.2.20. Capacidade de verificar trafego nos browsers: Interne
3.1.3.2.21. Capacidade de verificagdo de corpo e anexos de e-ma
3.1.3.2.22. O antivirus de e-mail, ao encontrar um objeto potcnéi
3.1.3.2.22.1. Perguntar o que fazer, ou;
3.1.3.2.22.2. Bloquear o e-mail.

3.1.3.2.22.2.1. Apagar o objeto ou tentar desinfectd-lo (de acord
administrador).

3.1.3.2.22.2.2. Caso positivo de desinfecgao:
3.1.3.2.22.2.2.1. Restaurar o e-mail para o usuario.
3.1.3.2.22.2.3. Caso negativo de desinfecgio:

3.1.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de a
administrador).

3.1.3.2.23. Caso o e-mail conter cédigo que parece ser, mas ndo & definitivamente malicioso, o mesmo deve ser mantido

em quarentena.

m a configuracdo pré-estabelecida pelo administrador).

exclusdio permanente, o antivirus deve realizar um

nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e

ntra phishings.
t Explorer, Firefox, Google Chrome e Opera.
ils usando heuristica.

almente perigoso, deve:

com a configuracio pré-estabelecida pelo

cordo com a configura¢io pré-estabelecida pelo

3.1.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

3.1.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuragio feita

pelo administrador.

3.1.3.2.26. Capacidade de verificagfo de trafego HTTP/HTTPS ¢ qualquer script do Windows Script Host (JavaScript,

Visual Basic Script etc.), usando heuristicas.
3.1.3.2.27. Deve ter suporte total ao protocolo Ipv6.

3.1.3.2.28. Capacidade de alterar as portas monitoradas pelos m

dulos de Web e E-mail.

3.1.3.2.29. Na verificagio de trafego web, caso encontrado cddigo malicioso o programa deve:

3.1.3.2.29.1. Perguntar o que fazer, ou;
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3.1.3.2.29.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;
3.1.3.2.29.3. Permitir acesso ao objeto.

3.1.3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escolha do
administrador:

3.1.3.2.30.1. Verificagdo on-the-fly, onde os dados sdo verificados enquanto sfo recebidos em tempo-real, ou;
3.1.3.2.30.2. Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior verificagio.

3.1.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusiio, onde nfo serfio verificados pelo antivirus de
web.

3.1.3.2.32. Deve possuir médulo que analise as agdes de cada aplicagdo em execugdo no computador, gravando as agdes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas.

3.1.3.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de atividade
maliciosa.

3.1.3.2.34. Deve possuir médulo que analise qualquer tentativa de edigo, exclusdo ou gravagdo do registro, de forma
que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.

3.1.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas, obtidas pelo Anti-
. Phishing Working Group (hitp://www.antiphishing.org/).

3.1.3.2.36. Capacidade de distinguir diferentes subnets e conceder opgdo de ativar ou ndo o firewall para uma subnet
especifica.

3.1.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para prote¢do contra port scans e exploragdo de
vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas.

3.1.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.1.3.2.38.1. Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou dire¢des de conexio a
serem bloqueadas/permitidas.

3.1.3.2.38.2. Filtragem por aplicativo: onde o0 administrador podera escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, versio de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escolher
quais portas ¢ protocolos poderdo ser utilizados.

3.1.3.2.39. Deve possuir médulo que habilite ou ndo o funcionamento dos seguintes dispositivos externos, no minimo:
3.1.3.2.39.1. Discos de armazenamento locais.

3.1.3.2.39.2. Armazenamento removivel.

. 3.1.3.2.39.3. Impressoras.

3.1.3.2.39.4. CD/DVD.

3.1.3.2.39.5. Drives de disquete.

3.1.3.2.39.6. Modems.

3.1.3.2.39.7. Dispositivos de fita.

3.1.3.2.39.8. Dispositivos multifuncionais.

3.1.3.2.39.9. Leitores de smart card.

3.1.3.2.39.10. Dispositivos de sincronizagdo via ActiveSync (Windows CE, Windows Mobile etc.).

3.1.3.2.39.11. Wi-Fi.

3.1.3.2.39.12. Adaptadores de rede externos.

3.1.3.2.39.13. Dispositivos MP3 ou smartphones.

3.1.3.2.39.14. Dispositivos Bluetooth.

3.1.3.2.39.15. Cameras e Scanners.
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3.1.3.2.40. Capacidade de liberar acesso a um dispositivo e tsudrios por um periodo de tempo especifico, sem a

necessidade de desabilitar a protegdo e o gerenciamento central ou

usudrio.
3.1.3.2.4]. Capacidade de limitar a escrita e leitura em dispositivo
3.1.3.2.42. Capacidade de limitar a escrita e leitura em dispositivo
3.1.3.2.43. Capacidade de habilitar “logging” em dispositivos rem

3.1.3.2.44. Capacidade de configurar novos dispositivos por Class

3.1.3.2.45. Capacidade de limitar a execugfo de aplicativos por ha

de intervenciio local do administrador na méquina do

s de armazenamento externo por usuario.

s de armazenamento externo por agendamento.
yviveis tais como Pendrive, Discos externos etc.
ID/Hardware ID.

sh MDS5 ou SHA256, nome do arquivo, versdo do

arquivo, nome do aplicativo, verso do aplicativo, fabricante/deseanvolvedor, categoria (ex: navegadores, gerenciador de

download, jogos, aplicagdo de acesso remoto etc.).

3.1.3.2.46. O controle de aplicagdes deve ter a capacidade de criar

3.1.3.2.46.1. Black list: Permite a execugio de qualquer aplicagdo

3.1.3.2.46.2. White list: Impede a execugio de qualquer aplicagdo

regras seguindo os seguintes modos de operagdo:
exceto pelas especificadas por regras.

exceto pelas especificadas por regras.

3.1.3.2.47. Capacidade de bloquear execugéo de aplicativo que cs{é em armazenamento externo.

3.1.3.2.48. Capacidade de limitar o acesso dos aplicativos a recurs
pastas/arquivos do sistema, por categoria, fabricante ou nivel de ¢

alterada, desde regras de firewall até controle de aplicativos, disp

os do sistema, como chaves do registro e
onfianga do aplicativo.

sitivos e acesso a web.

3.1.3.2.49. Capacidade de, em caso de epidemia, ativar politica a](rmativa onde qualquer configuragdo possa ser

3.1.3.2.50. Capacidade de, caso o computador cliente saia da rede|

corporativa, ativar politica alternativa onde qualquer

configuragio possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso & web.

3.1.3.2.51. Capacidade de voltar ao estado anterior do sistema opcracional apés um ataque de malware.

3.1.3.2.52. Bloquear atividade de malware explorando vulnerabili

3.1.3.2.53. Capacidade de detectar anomalias no comportamento
de maquina (machine learning).

3.1.3.2.54. Capacidade de integra¢do com o Windows Defender §

dades em softwares de terceiros.

de um software, usando analise heuristica e aprendizado

ecurity Center.

3.1.3.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

3.1.3.2.56. Capacidade de detecgfio de arquivos maliciosos execuf
3.1.4. Estacdoes Mac OS X
3.1.4.1. Compatibilidade:
3.1.4.1.1. OS X 10.9 (Mavericks).
3.1.4.1.2. OS X 10.10 (Yosemite).
3.1.4.1.3. OS X 10.11 (E! Capitan).
3.1.4.1.4. macOS 10.12 (Sierra).
3.1.4.1.5. macOS 10.13 (High Sierra).
3.1.4.1.6. macOS 10.14 (Mojave).
3.1.4.1.7. macOS 10.15 (Catalina).
3.1.4.1.8. macOS 11.0 (Big Sur).
3.1.4.2. Caracteristicas:

3.1.4.2.1. Deve prover protegdo residente para arquivos (anti-spy
qualquer arquivo criado, acessado ou modificado.

3.1.4.2.2. Possuir médulo de web-antivirus para proteger contra
possibilidade de analisar enderegos https.

3.1.4.2.3. Possuir médulo de bloqueio a ataques na rede.
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ware, anti-trojan, anti-malware etc.) que verifique

ameagas durante navegagio na internet com
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3.1.4.2.4. Possibilidade de bloquear a comunicag#io entre a maquina atacante e os demais computadores por tempo
definido pelo administrador.

3.1.4.2.5. Capacidade de criar exclusbes para computadores que nfio devem ser monitorados pelo médulo de bloqueio a
ataques na rede.

3.1.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloguear contetido
adulto, sites de jogos etc.

3.1.4.2.7. Possibilidade de importar uma chave no pacote de instalagao.

3.1.4.2.8. Capacidade de escolher de quais médulos serfio instalados, tanto na instalagdo local quanto na instalagio
remota.

3.1.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

3.1.4.2,10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no méximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.1.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.

3.1.4.2.12. Capacidade de varrer a quarentena automaticamente apés cada atualizagiio de vacinas.

3.1.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificagfo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do antivirus, (ex:

. “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.

3.1.4.2.14. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando
a partir de baterias (notebooks).

3.1.4.2.15. Capacidade de verificar arquivos por conteitdo, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagio de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da
extensdo do arquivo.

3.1.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

3.1.4.2.17. Capacidade de verificar objetos usando heuristica.

3.1.4.2.18. Capacidade de agendar uma pausa na verificacéo.

3.1.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.1.4.2.19.1. Perguntar o que fazer, ou;

3.1.4.2.19.2. Bloquear acesso ao objeto.

3.1.4.2.19.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragiio pré-estabelecida pelo administrador).
. 3.1.4.2.19.3.1. Caso positivo de desinfecgio:

3.1.4.2.19.3.1.1. Restaurar o objeto para uso.

3.1.4.2.19.3.2. Caso negativo de desinfecgio:

3.1.4.2,19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragio pré-estabelecida pelo administrador).

3.1.4.2.20. Anteriormente a qualquer tentativa de desinfecg@io ou exclusdo permanente, o antivirus deve realizar um
backup do objeto.

3.1.4.2.21. Capacidade de verificar arquivos de formato de email.

3.1.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opg¢des para atualizar as
vacinas, iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

3.1.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
3.1.5. Estacdes Linux

3.1.5.1. Compatibilidade:

3.1.5.1.1. Plataforma 32 bits:

3.1.5.1.1.1. Ubuntu 16.04 LTS

3.1.5.1.1.2, Red Hat® Enterprise Linux® 6.7
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3.1.5.1.1.3. Cent0S8-6.7

3.1.5.1.1.4. Debian GNU / Linux 9.4

3.1.5.1.2. Plataforma 64 bits:

3.1.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
3.1.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
3.1.5.1.2.3. Cent0S8-6.7, 7.2, 8.0

3.1.5.1.2.4. Debian GNU/ Linux 9.4, 10.1
3.1.5.1.2.5. OracleLinux 7.3, 8

3.1.5.1.2.6. SUSE® Linux Enterprise Server 15
3.1.5.1.2.7. openSUSE® 15

3.1.5.1.2.8. Amazon Linux AMI

3.1.5.2. Caracteristicas:

3.1.5.2.1. Deve prover as seguintes protegdes:

3.1.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-troja
criado, acessado ou modificado.

3.1.5.2.3. Capacidade de verificagéo de traifego HTTP / HTTPS e
maliciosos.

3.1.5.2.4. Rastreamento de atividades tipicas de ataques de rede n

n, anti-malware etc.) que verifique qualquer arquivo

FTP e detecgdio de phishing e enderegos da web

trafego de rede.

3.1.5.2.5. Capacidade de monitorar atividades maliciosas no sisterna operacional com base em comportamento.

3.1.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositi
exemplo, armazenamento removivel, discos rigidos, leitores de ca
protecdo do computador contra infecgdes quando esses dispositiv
dados.

3.1.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no

os instalados ou conectados ao computador (por
tdo inteligente ou médulos Wi-Fi). Isso permite a
s sdo conectados e evita a perda ou vazamento de

maximo, uma em uma hora.

3.1.5.2.8. Capacidade de configurar a permisséo de acesso as fun(i(")es do antivirus com, no minimo, opgdes para as

seguintes fungdes:

3.1.5.2.9. Capacidade de criar exclusdes por local, mascara e nom

e da ameaca.

3.1.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.1.5.2.11. Gerenciamento de Backup: Cria¢do de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagdes

importantes.

3.1.5.2.12. Detectar aplicagdes que possam ser utilizadas como ve

tor de ataque por hackers.

3.1.5.2.13. Fazer detecg3es através de heuristica utilizando no mipimo as seguintes op¢des de nivel:

3.1.5.2.13.1. Alta.
3.1.5.2,13.2. Média.
3.1.5.2.13.3. Baixa.
3.1.5.2.13.4. Recomendado.

3.1.5.2.14. Gerenciamento de Quarentena: Quarentena de objeto
uma pasta de quarentena.

suspeitos e corrompidos, salvando tais arquivos em

()

3.1.5.2.15. Verificago por agendamento: procura de arquivos in

fectados e suspeitos (incluindo arquivos em escopos

especificados); analise de arquivos. desinfec¢do ou remogdo de gbjetos infectados.

3.1.5.2.16. Em caso erros, deve ter capacidade de criar logs auto

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=

maticamente, sem necessidade de outros softwares.

arvore_visualizar&id_documento=10000003403200...

132/158




»

S
¥

24/05/2022 14:11

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200...

SEI/TJ-TO - 3776143 - Edital

3.1.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento.

3.1.5.2.18. Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informag&o de cabegalho do arquivo para fazer essa decisfo e nfio tomar a partir da
extensdo do arquivo.

3.1.5.2.19. Capacidade de verificar objetos usando heuristica.

3.1.5.2.20. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.

3.1.5.2.21. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

3.1.6. Servidores Windows

3.1.6.1. Compatibilidade:

3.1.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
3.1.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

3.1.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.
3.1.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
3.1.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
3.1.6.1.6. Microsoft Windows Server 2016.

3.1 .6..1.7. Microsoft Windows Server 2019.

3.1.6.2. Caracteristicas:

3.1.6.2.1. Deve prover as seguintes protegdes:

3.1.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

3.1.6.2.1.2. Auto-protecio contra-ataques aos servigos/processos do antivirus.

3.1.6.2.1.3. Capacidade de verificar o trifego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao
detectar uma tentativa de ataque a rede que tem como alvo o servidor, bloqueia a atividade de rede do computador
atacante.

3.1.6.2.1.4. Controle de vulnerabilidades do Windows ¢ dos aplicativos instalados.

3.1.6.2.2, Capacidade de escolher de quais mddulos serfio instalados, tanto na instalagfo local quanto na instalagdo
remota.

3.1.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

3.1.6.2.4. Capacidade de configurar a permiss@o de acesso as fungdes do antivirus com, no minimo, op¢des para as
seguintes fun¢des:

3.1.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).
3.1.6.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagio).
3.1.6.2.4.3. Leitura de configuragGes.

3.1.6.2.4.4. Modificagdo de configuragdes.

3.1.6.2.4.5. Gerenciamento de Backup ¢ Quarentena.

3.1.6.2.4.6. Visualizagdo de relatdrios.

3.1.6.2.4.7. Gerenciamento de relatérios.

3.1.6.2.4.8. Gerenciamento de chaves de licenga.

3.1.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

3.1.6.2.5. Capacidade de separadamente selecionar o niimero de processos que irfio executar fungdes de varredura em
tempo real, o numero de processos que executardo a varredura sob demanda e o nimero maximo de processos que
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podem ser executados no total.

3.1.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quand
rede.

) 0 ataque vier de um computador sem antivirus na

3.1.6.2.7. Capacidade de resumir automaticamente tarefas de verificago que tenham sido paradas por anormalidades

(queda de energia, erros etc.).

3.1.6.2.8. Capacidade de automaticamente pausar e nfio iniciar tarefas agendadas caso o servidor esteja em rodando com

fonte ininterrupta de energia (uninterruptible Power supply — UPS).

3.1.6.2.9. Em caso de erros, deve ter capacidade de criar logs e tracés automaticamente, sem necessidade de outros

softwares.

3.1.6.2.10. Capacidade de configurar niveis de verificagdo diferent
servidor.

3.1.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas
arquivo infectado no servidor.

s para cada pasta, grupo de pastas ou arquivos do

infectadas e quando uma méquina tenta gravar um

3.1.6.2.12. Capacidade de criar uma lista de maquina que nunca serfo bloqueadas mesmo quando infectadas.

3.1.6.2.13. Capacidade de detecgfo de presenga de antivirus de outr
bloqueando a instalacéio.

3.1.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona

o fabricante que possa causar incompatibilidade,

de exclusdo, a fim de exclui-los da verificagéo.

Capacidade, também, de adicionar objetos a lista de exclusiio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o| veredicto escolhido seja ignorado.

3.1.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais

recursos de memoria ou processamento.

3.1.6.2.16. Capacidade de verificar arquivos por contetido, ou seja

somente verificard o arquivo se for passivel de

infecgio. O antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decisio e néio tomar a partir da

extensdo do arquivo.

3.1.6.2.17. Capacidade de verificar somente arquivos novos e alteJ[ldos.

3.1.6.2.18. Capacidade de escolher qual tipo de objeto composto s

r4 verificado (exemplo: arquivos comprimidos,

arquivos auto descompressores, .PST, arquivos compactados por compactadores bindrios etc.).

3.1.6.2.19. Capacidade de verificar objetos usando heuristica.

3.1.6.2.20. Capacidade de configurar diferentes agdes para diferentes tipos de ameagas.

3.1.6.2.21. Capacidade de agendar uma pausa na verificagio.

3.1.6.2.22. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado.

3.1.6.2.23. O antivirus de arquivos, ao encontrar um objeto poten
3.1.6.2.23.1. Perguntar o que fazer, ou;

3.1.6.2.23.2. Bloquear acesso ao objeto.

ialmente perigoso, deve:

3.1.6.2.23.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo|com a configuragéo pré-estabelecida pelo

administrador).

3.1.6.2.23.2.2. Caso positivo de desinfec¢io:
3.1.6.2.23.2.2.1. Restaurar o objeto para uso.
3.1.6.2.23.3. Caso negativo de desinfecgfo:

3.1.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com|a

configuragdo pré-estabelecida pelo administrador).

3.1.6.2.24. Anteriormente a qualquer tentativa de desinfecgfio oulexclusdo permanente, o antivirus deve realizar um

backup do objeto.

3.1.6.2.25. Possibilidade de escolha da pasta onde serdo guardados

os backups e arquivos em quarentena.

3.1.6.2.26. Possibilidade de escolha da pasta onde arquivos restaiirados de backup e arquivos serdo gravados.

3.1.6.2.27. Deve possuir médulo que analise cada script executaTo,

procurando por sinais de atividade maliciosa.

]
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3.1.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

3.1.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando anélise heuristica e aprendizado
de mdquina (machine learning).

3.1.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugio de um malware
em um dispositivo que possua o mapeamento da pasta.

3.1.7. Servidores Linux

3.1.7.1. Compatibilidade:

3.1.7.1.1. Plataforma 32 bits:

3.1.7.1.1.1. Ubuntu 16.04 LTS.

3.1.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
3.1.7.1.1.3. CentOS-6.7.

3.1.7.1.1.4. Debian GNU / Linux 9.4.

3.1.7.1.2. Plataforma 64 bits:

3.1.7.1.2.1. Ubuntu 16.04 e 18.04 LTS.
3.1.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.
3.1.7.1.2.3. Cent0S-6.7, 7.2, 8.0.

3.1.7.1.2.4. Debian GNU / Linux 9.4, 10.1.
3.1.7.1.2.5. OracleLinux 7.3, 8.

3.1.7.1.2.6. SUSE® Linux Enterprise Server 15.
3.1.7.1.2.7. openSUSE® 15.

3.1 .7.. 1.2.8. Amazon Linux AML

3.1.7.2. Caracteristicas:

3.1.7.2.1. Deve prover as seguintes prote¢des:

3.1.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

3.1.7.2.1.2. Capacidade de verificacdo de trafego HTTP / HTTPS e FTP e detec¢do de phishing e enderegos da web
maliciosos. '

3.1.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.
3.1.7.2.1.4. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.

2.1.7.2.1.5. Capacidade de proteger arquivos nos diretérios locais com acesso & rede por protocolos SMB / NFS contra
criptografia maliciosa remota.

3.1.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartfio inteligente ou médulos Wi-Fi). Isso permite a
protegdo do computador contra infec¢des quando esses dispositivos sdo conectados e evita a perda ou vazamento de
dados.

3.1.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora.

3.1.7.2.3. Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no minimo, opgdes para as
seguintes fungdes:

3.1.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.1.7.2.3.2. Gerenciamento de Backup: Criagio de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragio de objetos que contenham informagées
importantes.

3.1.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em
uma pasta de quarentena. ’
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3.1.7.2.3.4. Verificagdo por agendamento: procura de arquivos infectados ¢ suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos; desinfec¢do ou remogéo de objetos infectados.

3.1.7.2.4. Em caso erros, deve ter capacidade de criar logs automatig’: amente, sem necessidade de outros softwares.

3.1.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de meméria ou processamento. ’

3.1.7.2.6. Capacidade de verificar arquivos por contetido, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagdo de cabegalho do arquivo para fazer essa decisdo e nio tomar a partir da
extensdo do arquivo.

3.1.7.2.7. Capacidade de verificar objetos usando heuristica.
3.1.7.2.8. Possibilidade de escolha da pasta onde serdio guardados og backups e arquivos em quarentena.
3.1.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

3.1.7.2.10. Deve possuir médulo de administragdo remoto através dg ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

3.1.8. Smartphones ¢ tablets

3.1.8.1. Compatibilidade:

3.1.8.1.1. Dispositivos com os sistemas operacionais:
3.1.8.1.1.1. Android 4.2 — 11.

3.1.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

3.1.8.2. Caracteristicas:

3.1.8.2.1. Deve prover as seguintes protegdes:
3.1.8.2.1.1. Protegio em tempo real do sistema de arquivos do dispositivo — interceptagio e verificagdo de:
3.1.8.2.1.2. Prote¢do contra adware ¢ autodialers.

3.1.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens
EMS, durante sincronismo com PC e ao realizar download usando) o browser.

3.1.8.2.1.4. Arquivos abertos no smartphone.
3.1.8.2.1.5. Programas instalados usando a interface do smartphoT

3.1.8.2.1.6. Verificagdo dos objetos na meméria interna do smartphone e nos cartdes de expanséo sob demanda do
usudrio e de acordo com um agendamento.

3.1.8.2.2. Devera isolar em drea de quarentena os arquivos infectados.

3.1.8.2.3. Devera atualizar as bases de vacinas de modo agendado!

3.1.8.2.4. Capacidade de desativar por politica: Wi-Fi, CAmera, Bluetooth.

3.1.8.2.5. Devera ter fungéio de limpeza de dados pessoais a distéIcia, em caso de roubo, por exemplo.

3.1.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres

para esta senha.

3.1.8.2.7. Devera ter firewall pessoal (Android).

3.1.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.
3.1.8.2.9. Capacidade de enviar comandos remotamente de:

3.1.8.2.9.1. Localizar.

3.1.8.2.9.2. Bloquear.

3.1.8.2.10. Capacidade de detectar Jailbreak em dispositivos i0S.

3.1.8.2.11. Capacidade de bloquear o acesso a site por categoria Lm dispositivos.

3.1.8.2.12. Capacidade de bloquear o acesso a sites phishing ou J’nalicioso.

https:/isei.tjto.jus.br/seifcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200... 136/158

¢




A

X

24/05/2022 14:11

. . SEI/TJ-TO - 3776143 - Edital
3.1.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

3.1.8.2.14. Capacidade de localizar o dispositivo quando necessario.

3.1.8.2.15. Permitir atualizagfo das defini¢Ses quando estiver em “roaming™.

3.1.8.2.16. Capacidade de selecionar enderego do servidor para buscar a definigio de virus.
3.1.8.2.17. Deve permitir verificar somente arquivos executaveis.

3.1.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.

3.1.8.2.19. Capacidade de agendar uma verificagdo.

3.1.8.2.20. Capacidade de enviar URL de instala¢o por e-mail.

3.1.8.2.21. Capacidade de fazer a instalagfo através de um link QRCode.

3.1.8.2.22. Capacidade de executar as seguintes a¢des caso a desinfec¢o falhe:
3.1.8.2.22.1. Deletar.

3.1.8.2.22.2. Ignorar.

3.1.8.2.22.3. Quarentenar.

3.1.8.2.22.4. Perguntar ao usudrio.

3.1.9. Gerenciamento de dispositivos méveis (MDM):

3.1.9.1. Compatibilidade:

3.1.9.1.1. Android 4.2 - 11.

3.1.9.1.2. 108 10.0 - 14.0 ou iPadOS.

3.1.9.2. Caracteristicas:

3.1.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.
3.1.9.2.2. Capacidade de ajustar as configuragdes de:

3.1.9.2.2.1. Sincroniza¢do de e-mail.

3.1.9.2.2..2. Uso de aplicativos.

3.1.9.2.2.3. Senha do usudrio.

3.1.9.2.2.4. Criptografia de dados.

3.1.9.2.2.5. Conexdo de midia removivel.

3.1.9.2.3. Capacidade de instalar certificados digitais em dispositivos mdveis.

3.1.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.

3.1.9.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos i0S.
3.1.9.2.6. Capacidade de, remotamente, bloquear um dispositivo i10S.

3.1.9.2.7. Deve permitir configurar hordrio para sincroniza¢io do dispositivo com a console de gerenciamento.
3.1.9.2.8. Permitir sincronizago com perfil do “Touch Down”.

3.1.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

3.1.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versio atual.
3.1.9.2.11. Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.

3.2, Aquisigﬁo de licengas de solugiio corporativa de antivirus

3.2.1. Caracteristicas Gerais

3.2.1.1. Todas as licengas fornecidas terfo validade de 36 (trinta e seis) meses para atualizagdes inerentes ao produto.
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3.2.1.2. Dever#o ser disponibilizadas atualiza¢des tanto da base de daLos do antivirus quanto do software.
3.2.1.3. As atualizagdes deverfio ser disponibilizadas através de site nL Internet ou através do préprio software.

3.2.1.4. Durante o periodo de validade da licenga deverd ser permitida a atualizagdo da solugdio para as verses mais
recentes, sem 6nus adicional para o Contratante além daquele ja cotado na proposta.

3.2.2. Servidor de Administracio e Console Administrativa
3.2.2.1. Compatibilidade:

3.2.2.1.1. Microsoft Windows Server 2012 (todas edi¢des x64).
3.2.2.1.2. Microsoft Windows Server 2012 R2 (todas edigdes x64).
3.2.2.1.3. Microsoft Windows Server 2016 x64.

3.2.2.1.4. Microsoft Windows Server 2019 x64.

3.2.2.1.5. Microsoft Windows 8 Professional / Enterprise x64.
3.2.2.1.6. Microsoft Windows 8.1 Professional / Enterprise x32.
3.2.2.1.7. Microsoft Windows 8.1 Professional / Enterprise x64.
3.2.2.1.8. Microsoft Windows 10 (Professional / Enterprise / Education x32). 'l
3.2.2.1.9. Microsoft Windows 10 (Professional / Enterprise / Educg ion x64).
3.2.2.2. Caracteristicas:

3.2.2.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC.

3.2.2.2.3. Compatibilidade com Windows Failover Clustering ou ojitra solugdo de alta disponibilidade.

3.2.2.2.2. Console deve ser baseada no modelo cliente/servidor. L
3.2.2.2.4. Deve permitir a atribui¢fio de perfis para os administradores da Solucfo de Antivirus.
3.2.2.2.5. Deve permitir incluir usudrios do AD para logarem no console de administragio.

3.2.2.2.6. Console deve ser totalmente integrada com suas fungdes|e mddulos caso haja a necessidade no futuro de
adicionar novas tecnologias tais como, criptografia, Patch management ¢ MDM.

3.2.2.2.7. Capacidade de remover remotamente e automaticamentl qualquer solugfo de antivirus (prépria ou de terceiros)
que estiver presente nas estagdes e servidores.

3.2.2.2.8. Capacidade de instalar remotamente a solugdo de antivirus nas estagdes ¢ servidores Windows, através de |

compartilhamento administrativo, login script e/ou GPO de Active Directory. ‘, I’

|

3.2.2.2.9. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execugdo de

andlises em nivel de auditoria.
3.2.2.2.10. Deve armazenar histérico das alteragGes feitas em politicas.

3.2.2.2.11. Deve permitir voltar para uma configura¢do antiga da politica de acordo com o histérico de alteragdes
efetuadas pelo administrador apenas selecionando a data em que 2 politica foi alterada.

3.2.2.2.12. Deve ter a capacidade de comparar a politica atual com a anterior, informando quais configuragdes foram
alteradas.

3.2.2.2.13. A solugio de geréncia deve permitir, através da console de gerenciamento, visualizar o nitmero total de
licengas gerenciadas.

3.2.2.2.14. Através da solugio de geréncia, deve ser possivel verificar qual licenga estd aplicada para determinado
computador.

3.2.2.2.15. A solugiio de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar politicas €
criar painéis de controle.

3.2.2.2.16. Devera ter a capacidade de criar regras para limitar o|trafego de comunicag3o cliente/servidor por subrede
com os seguintes pardmetros: KB/s ¢ hordrio.

3.2.2.2.17. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solug8o antivirus.
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3.2.2.2.18. Capacidade de gerenciar smartphones e tablets (Android e 108) protegidos pela solugio de seguranca.

3.2.2.2.19. Capacidade de instalar atualizagdes em computadores de teste antes de instalar nos demais computadores da
rede.

3.2.2.2.20. Capacidade de gerar pacotes customizados (autoexecutdveis) contendo a licenga e configuragdes do produto.
3.2.2.2.21. Capacidade de atualizar os pacotes de instalagio com as ltimas vacinas.

3.2.2.2.22. Capacidade de fazer distribuigdo remota de qualquer software, ou seja, deve ser capaz de remotamente enviar
qualquer software pela estrutura de gerenciamento de antivirus para que seja instalado nas méquinas clientes.

322223 A comunicagio entre o cliente e o servidor de administragdo deve ser criptografada.
3.2.2.2.24. Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes.

3.2.2.2.25. Deve permitir a realocagiio de maquinas novas na rede para um determinado grupo sem ter um agente ou
endpoint instalado utilizando os seguintes parimetros:

3.2.2.2.25.1. Nome do computador.
3.2.2.2.25.2. Nome do dominio.
3.2.2.2.25.3. Range de IP.

. 3.2.2.2.25.4. Sistema Operacional. |
3.2.2.2.25.5. Méquina virtual. ‘
3.2.2.2.26. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas.

3.2.2.2.27. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a |
necessidade de um servidor ou console de quarentena adicional. |

3.2.2.2.28. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem
adicionadas a protego.

na rede, a fim de encontrar maquinas novas para serem adicionadas a protecdo.

3.2.2.2.30. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protecio da console e verificar se possui o antivirus instalado.
Caso nfo possuir, deve instalar o antivirus automaticamente.

3.2.2.2.29. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados
|

3.2.2.2.31. Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por exemplo: agrupar |
todas as maquinas que nfio tenham o antivirus instalado, agrupar todas as maquinas que nio receberam atualizag@o nos
ultimos 2 dias etc.

‘ 3.2.2.2.32. Capacidade de definir politicas de configuragGes diferentes por grupos de estagdes, permitindo que sejam
criados subgrupos e com fungdo de heranga de politicas entre grupos e subgrupos.

3.2.2.2.33. Deve fornecer as seguintes informagdes dos computadores:
3.2.2.2.33.1. Se o antivirus estd instalado.

3.2.2.2.33.2, Se o antivirus esta iniciado.

3.2.2.2.33.3. Se o antivirus estd atualizado.

3.2.2.2.33.4. Minutos/horas desde a tltima conexio da maquina com o servidor administrativo.
3.2.2.2.33.5. Minutos/horas desde a dltima atualiza¢@o de vacinas.
3.2.2.2.33.6. Data ¢ horério da dltima verificagio executada na maquina.
3.2.2.2.33.7. Versdo do antivirus instalado na maquina.

3.2.2.2.33.8. Se é necessario reiniciar o computador para aplicar mudancas.
3.2.2.2.33.9. Data e horério de quando a mdquina foi ligada.

3.2.2.2.33.10. Quantidade de virus encontrados (contador) na maquina.

3.2.2.2.33.11. Nome do computador.
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3.2.2.2.33.12. Dominio ou grupo de trabalho do computador.

3.2.2.2.33.13. Data e hordrio da tltima atualizacio de vacinas.
3.2.2.2.33.14. Sistema operacional com Service Pack.
3.2.2.2.33.15. Quantidade de processadores.

3.2.2.2.33.16. Quantidade de meméria RAM.

3.2.2.2.33.17. Usudrio(s) logado(s) naquele momento, com informagges de contato (caso disponiveis no Active
Directory).

3.2.2.2.33.18. Enderego IP.

3.2.2.2.33.19. Aplicativos instalados, inclusive aplicativos de terceirps, com histérico de instalagéo, contendo data ¢ hora
que o software foi instalado ou removido.

3.2.2.2.33.20. Atualiza¢des do Windows Updates instaladas.

3.2.2.2.33.21. Informagdo completa de hardware contendo: processa]dores, memoria, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitoies, drives de CD/DVD.

3.2.2.2.33.22. Vulnerabilidades de aplicativos instalados na maquina.

3.2.2.2.34. Deve permitir bloquear as configurages do antivirus instalado nas estagdes e servidores de maneira que o
usudrio ndo consiga altera-las.

3.2.2.2.35. Capacidade de reconectar méquinas clientes ao servidor administrativo mais préximo, baseado em regras de
conexdo como:

3.2.2.2.35.1. Alteragio de Gateway Padr@o.

3.2.2.2.35.2. Alteragdo de subrede.

3.2.2.2.35.3. Alteragio de dominio.

3.2.2.2.35.4. Alteracio de servidor DHCP.

3.2.2.2.35.5. Alteracio de servidor DNS.

3.2.2.2.35.6. Alteragdo de servidor WINS.

3.2.2.2.35.7. Alteragdo de subrede.

3.2.2.2.35.8. Resolucio de Nome.

3.2.2.2.35.9. Disponibilidade de enderego de conex@o SSL.

3.2.2.2.36. Capacidade de configurar politicas mdveis para que quando um computador cliente estiver fora da estrutura
de protegdo possa atualizar-se via internet.

3.2.2.2.37. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trifego de link
entre sites diferentes.

3.2.2.2.38. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a estrutura de
antivirus.

3.2.2.2.39. Capacidade de heranga de tarefas e politicas na estrutura hierdrquica de servidores administrativos.

3.2.2.2.40. Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de instalagdo,
sem que seja necessaria a instalagdo de um servidor administrativo completo, onde outras maquinas clientes irio
atualizar-se e receber pacotes de instalagdo, a fim de otimizar tréjego da rede.

3.2.2.2.41. Capacidade de fazer deste repositorio de vacinas um gateway para conexdo com o servidor de administragéo,
para que outras maquinas que nfio consigam conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informagdes ao servidor administrativo.

3.2.2.2.42. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML ¢ XML.
3.2.2.2.43. Capacidade de gerar traps SNMP para monitoramentg de eventos.
3.2.2.2.44. Capacidade de enviar e-mails para contas especificasfem caso de algum evento.

3.2.2.2.45. Listar em um tnico local, todos os computadores ndo gerenciados na rede.
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3.2.2.2.46. Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active Directory e
subredes.

3.2.2.2.47. Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a necessidade de
importa-los manualmente

3.2.2.2.48. Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas (varredura, atualizago, instalagio
etc.), inclusive de maquinas que estejam em subnets diferentes do servidor.

3.2.2.2.49. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em
quantidade de virus encontrados em determinado intervalo de tempo).

3.2.2.2.50. Deve através de opgdes de optimizagdes fazer com que o computador gerenciado conceda recursos a outras
aplicagdes, mantendo o antivirus ativo, porém sem comprometer o desempenho do computador.

3.2.2.2.51. Deve permitir a configuragdo de senha no endpoint e configurar quando que serd necessario a utiliza-la,
(exemplo: Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint).

3.2.2.2.52. Permitir fazer uma verificagfo rapida ou detalhada de um dispositivo removivel assim que conectado no
computador, podendo configurar a capacidade maxima em GB da verificago.

3.2.2.2.53. Deve ser capaz de configurar quais eventos serio armazenados localmente, nos eventos do Windows ou ainda
se serdo mostrados na tela para o colaborador, sejam estes eventos informativos, de alertas ou de erros.

3.2.2.2.54. Capacidade de realizar atualizagfio incremental de vacinas nos computadores clientes.

3.2.2.2.55. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os seguintes dados, no
minimo:

3.2.2.2.55.1. Nome do virus.

3.2.2.2.55.2. Nome do arquivo infectado.

3.2.2.2.55.3. Data e hora da detecgfo.

3.2.2.2.55.4. Nome da maquina ou enderego IP.

3.2.2.2.55.5. Agdo realizada.

3.2.2.2.56. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.
3.2.2.2.57. Capacidade de listar updates nas maquinas com o respectivo link para download.

3.2.2.2.58. Deve criar um backup de todos os arquivos deletados em computadores para que possa ser restaurado através
de comando na Console de administragio.

3.2.2.2.59. Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar um artefato ou enviar direto
para analise do fabricante.

3.2.2.2.60. Capacidade de realizar resumo de hardware de cada maquina cliente.
3.2.2.2.61. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
3.2.3. Estagdes Windows

3.2.3.1. Compatibilidade:

3.2.3.1.1. Microsoft Windows 7 SP1 Professional/Enterprise/Ultimate.
3.2.3.1.2. Microsoft Windows 8 Professional/Enterprise.

3.2.3.1.3. Microsoft Windows 8.1 Professional/Enterprise.

3.2.3.1.4. Microsoft Windows 10 Professional/Enterprise.

3.2.3.2. Caracteristicas:

3.2.3.2.1. Deve prover as seguintes protecdes:

3.2.3.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

3.2.3.2.1.2. Antivirus de Web (médulo para verificagio de sites e downloads contra virus).

3.2.3.2.1.3. Antivirus de E-mail (médulo para verificacfio de e-mails recebidos e enviados, assim como seus anexos).
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3.2.3.2.1.4. O Endpoint deve possuir opgéo para rastreamento por linha de comando, parametrizdvel, com opgdo de
limpeza. '

3.2.3.2.1.5. Firewall com IDS.

3.2.3.2.1.6. Autoprotegiio (contra-ataques aos servigos/processos do ahtivirus).

3.2.3.2.1.7. Controle de dispositivos externos.

3.2.3.2.1.9. Controle de acesso a sites por hordrio.

3.2.3.2.1.10. Controle de acesso a sites por usudrios.

3.2.3.2.1.11. Controle de acesso a websites por dados, exemplo: Bloquear websites com contetidos de video e dudio.

3.2.3.2.1.12. Controle de execucio de aplicativos.
3.2.3.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados.
3.2.3.2.2.Capacidade de escolher quais mddulos serfio instalados, tarto na instalag@o local quanto na instalagdo remota.

3.2.3.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no mdximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.2.3.2.4. Capacidade de detec¢do de presenca de antivirus de outro fabricante que possa causar incompatibilidade,
bloqueando a instalagio. .

3.2.3.2.5. Capacidade de adicionar pastas/arquivos para uma zona dg exclusdo, a fim de exclui-los da verificagdo.
Capacidade, também, de adicionar objetos a lista de exclusdo de acqrdo com o veredicto do antivirus, (exemplo:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o Yeredicto escolhido seja ignorado.

3.2.3.2.6. Capacidade de adicionar aplicativos a uma lista de “aplicativos confidveis”, onde as atividades de rede,
atividades de disco e acesso ao registro do Windows ndo serdo morjitoradas.

3.2.3.2.7. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando

a partir de baterias (notebooks).

3.2.3.2.8. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memdria ou processamento.

3.2.3.2.9. Capacidade de verificar arquivos por contetdo, ou seja, Jomcnte verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagao de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da

extensdo do arquivo.

3.2.3.2.10. Ter a capacidade de fazer detecgBes por comportamento, identificando ameacas avangadas sem a necessidade
de assinaturas.

3.2.3.2.11. Capacidade de verificar somente arquivos novos ¢ alterados.

3.2.3.2.12. Capacidade de verificar objetos usando heuristica.

3.2.3.2.13. Capacidade de agendar uma pausa na verificagéo.

3.2.3.2.14. Deve permitir a filtragem de contetido de URL avangada efetuando a classificagao dos sites em categorias.
3.2.3.2.15. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.

3.2.3.2.16. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.2.3.2.16.1. Perguntar o que fazer, ou;

3.2.3.2.16.2. Bloquear acesso ao objeto.

3.2.3.2.16.2.1. Apagar o objeto ou tentar desinfecté-lo (de acordo com a configuragio pré-estabelecida pelo
administrador).

3.2.3.2.16.2.2. Caso positivo de desinfec¢do:
3.2.3.2.16.2.2.1. Restaurar o objeto para uso.

3.2.3.2.16.2.3. Caso negativo de desinfecgéo:

3.2.3.2.16.2.3.1. Mover para quarentena ou apagar (de acordo chm a configuragfo pré-estabelecida pelo administrador).
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3.2.3.2.17. Anteriormente-a qualquer tentativa de desinfec¢do ou exclusio permanente, o antivirus deve realizar um
backup do objeto.

3.2.3.2.18. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e
MAPI.

3.2.3.2.19. Capacidade de verificar links inseridos em e-mails contra phishings.

3.2.3..2.20. Capacidade de verificar trafego nos browsers: Intérnet Explorer, Firefox, Google Chrome e Opera.
3.2.3.2.21. Capacidade de verificagfo de corpo e anexos de e-mails usando heuristica.

3.2.3.2.22. O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

3.2.3.2.22.1. Perguntar o que fazer, ou;

3.2.3.2.22.2. Bloquear o e-mail.

3.2.3.2.22.2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragfo pré-estabelecida pelo
administrador).

3.2.3.2.22.2.2. Caso positivo de desinfec¢do:
3.2.3.2.22.2.2.1. Restaurar o e-mail para o usudrio.
. 3.2.3.2.22.2.3. Caso negativo de desinfecgdo:

3.2.3.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a configuragio pré-estabelecida pelo
administrador).

3.2.3.2.23. Caso o e-mail conter cddigo que parece ser, mas nfo € definitivamente malicioso, 0 mesmo deve ser mantido
em quarentena.

3.2.3.2.24. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados.

3.2.3.2.25. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configurag@o feita
pelo administrador.

3.2.3.2.26. Capacidade de verificacfo de trafego HTTP/HTTPS e qualquer script do Windows Script Host (JavaScript,
Visual Basic Script etc.), usando heuristicas.

3.2.3.2.27. Deve ter suporte total ao protocolo Ipv6.

3.2.3.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail.
3.2.3.2.29. Na verificagio de trafego web, caso encontrado cédigo malicioso o programa deve:
3.2.3.2.29.1. Perguntar o que fazer, ou;

. 3.2.3.2.29.2. Bloquear o acesso ao objeto ¢ mostrar uma mensagem sobre o bloqueio, ou;
3.2.3.2.29.3. Permitir acesso ao objeto.

3.2.3.2.30. O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob escotha do
administrador:

3.2.3.2.30.1. Verificagiio on-the-fly, onde os dados sdo verificados enquanto sfo recebidos em tempo-real, ou;
3.2.3.2.30.2. Verificagiio de buffer, onde os dados sdo recebidos e armazenados para posterior verificagdo.

3.2.3.2.31. Possibilidade de adicionar sites da web em uma lista de exclusio, onde ndo serfio verificados pelo antivirus de
web.

3.2.3.2.32. Deve possuir médulo que analise as a¢bes de cada aplicagdo em execugdo no computador, gravando as agbes
executadas e comparando-as com sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias dévem
ser atualizados juntamente com as vacinas.

3.2.3.2.33. Deve possuir mddulo que analise cada macro de VBA executada, procurando por sinais de atividade
maliciosa.

3.2.3.2.34. Deve possuir médulo que analise qualquer tentativa de edigio, exclusio ou gravagio do registro, de forma
que seja possivel escolher chaves especificas para serem monitoradas e/ou bloqueadas.

3.2.3.2.35. Deve possuir médulo de bloqueio de Phishing, com atualizagbes incluidas nas vacinas, obtidas pelo Anti-
Phishing Working Group (http://www.antiphishing.org/).
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3.2.3.2.36. Capacidade de distinguir diferentes subnets e conceder og¢do de ativar ou ndo o firewall para uma subnet
especifica.

3.2.3.2.37. Deve possuir médulo IDS (Intrusion Detection System) para protegfio contra port scans ¢ exploragio de
vulnerabilidades de softwares. A base de dados de andlise deve ser afualizada juntamente com as vacinas.

3.2.3.2.38. O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.2.3.2.38.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou diregdes de conexdo a
serem bloqueadas/permitidas.

3.2.3.2.38.2. Filtragem por aplicativo: onde 0 administrador podera escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de escother

quais portas e protocolos poderao ser utilizados.

3.2.3.2.39. Deve possuir médulo que habilite ou néo o funcionamento dos seguintes dispositivos externos, no minimo:
3.2.3.2.39.1. Discos de armazenamento locais.

3.2.3.2.39.2. Armazenamento removivel.

3.2.3.2.39.3. Impressoras.

3.2.3.2.39.4. CD/DVD.

3.2.3.2.39.5. Drives de disquete. ‘,

3.2.3.2.39.6. Modems.
3.2.3.2.39.7. Dispositivos de fita.
3.2.3.2.39.8. Dispositivos multifuncionais.

3.2.3.2.39.9. Leitores de smart card.

. 3.2.3.2.39.10. Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Mobile etc.).

3.2.3.2.39.11. Wi-Fi.

3.2.3.2.39.12. Adaptadores de rede externos.
3.2.3.2.39.13. Dispositivos MP3 ou smartphones.
3.2.3.2.39.14. Dispositivos Bluetooth.

3.2.3.2.39.15. Cameras e Scanners.

3.2.3.2.40. Capacidade de liberar acesso a um dispositivo e usudrios por um periodo de tempo especifico, sem a
necessidade de desabilitar a protecdio e o gerenciamento central ou de intervengio local do administrador na maquina do

usuario.

3.2.3.2.41. Capacidade de limitar a escrita e leitura em dispositiV(Ts de armazenamento externo por usuario.
3.2.3.2.42. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento.
3.2.3.2.43. Capacidade de habilitar “logging” em dispositivos ren‘Lloviveis tais como Pendrive, Discos externos etc.

3.2.3.2.44. Capacidade de configurar novos dispositivos por Class ID/Hardware ID.

3.2.3.2.45. Capacidade de limitar a execugdo de aplicativos por hash MDS5 ou SHA256, nome do arquivo, versdo do
arquivo, nome do aplicativo, versio do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de

download, jogos, aplica¢do de acesso remoto etc.).
3.2.3.2.46. O controle de aplicagdes deve ter a capacidade de cridr regras seguindo os seguintes modos de operagéo:

3.2.3.2.46.1. Black list: Permite a execugfio de qualquer aplicac;ﬁL, exceto pelas especificadas por regras.

|

3.2.3.2.46.2. White list: Impede a execugio de qualquer aplicagio, exceto pelas especificadas por regras.

|

3.2.3.2.47. Capacidade de bloquear execucdo de aplicativo que erté em armazenamento externo.

3.2.3.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria, fabricante ou nivel de|confianga do aplicativo.
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3.2.3.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragfio possa ser
alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso 4 web.

3.2.3.2.50. Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos ¢ acesso a web.,

3.2.3.2.51. Capacidade de voltar ao estado anterior do sistema operacional apés um ataque de malware.
3.2.3.2.52. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros.

3.2.3.2,53. Capacidade de detectar anomalias no comportamento de um software, usando anlise heuristica e aprendizado
de maquina (machine learning).

3.2.3.2.54. Capacidade de integragdo com o Windows Defender Security Center.
3.2.3.2.55. Capacidade de integracfio com a Antimalware Scan Interface (AMSI).
3.2.3.2.56. Capacidade de detecgdo de arquivos maliciosos executados em Subsistema Windows para Linux (WSL).
3.2.4. Estacées Mac OS X

3.2.4.1. Compatibilidade:

3.2.4.1.1. OS X 10.9 (Mavericks).

3.2.4.1.2. 0S X 10.10 (Yosemite).

3.2.4.1.3. 0S X 10.11 (El Capitan).

3.2.4.1.4. macOS 10.12 (Sierra).

3.2.4.1.5. macOS 10.13 (High Sierra).

3.2.4.1.6. macOS 10.14 (Mojave).

3.2.4.1.7. macOS 10.15 (Catalina).

3.2.4.1.8. macOS 11.0 (Big Sur).

3.2.4.2. Caracteristicas:

3.2.4.2.1. Deve prover protecdo residente para arquivos (anti-spyware, anti-trojan, anti-malware etc.) que verifique
qualquer arquivo criado, acessado ou modificado.

3.2.4.2.2. Possuir modulo de web-antivirus para proteger contra ameagas durante navegac¢fo na internet com
possibilidade de analisar enderecos https.

3.2.4.2.3. Possuir médulo de bloqueio a ataques na rede.

3.2.4.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e os demais computadores por tempo
definido pelo administrador.

3.2.4.2.5. Capacidade de criar exclusSes para computadores que ndo devem ser monitorados pelo mddulo de bloqueio a
ataques na rede.

3.2.4.2.6. Capacidade de controle de acesso a sites por enderegos especificos e por categoria, ex: Bloquear conteado
adulto, sites de jogos etc.

3.2.4.2.7. Possibilidade de importar uma chave no pacote de instalagdo.

3.2.4.2.8. Capacidade de escolher de quais médulos serfio instalados, tanto na instalagdo local quanto na instalagéo
remota.

3.2.4.2.9. Deve possuir suportes a notifica¢des utilizando o Growl.

3.2.4.2.10. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usudrios de, no maximo, uma em uma
hora independentemente do nivel das ameagas encontradas no periodo (alta, média ou baixa).

3.2.4.2.11. Capacidade de voltar para a base de dados de vacina anterior.
3.2.4.2.12. Capacidade de varrer a quarentena automaticamente apés cada atualizagdo de vacinas.
3.2.4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusio, a fim de exclui-los da verificago.

Capacidade, também, de adicionar objetos a lista de exclusio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.
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3.2.4.2.14. Possibilidade de desabilitar automaticamente varreduras a)gendadas quando o computador estiver funcionando
a partir de baterias (notebooks).

3.2.4.2.15. Capacidade de verificar arquivos por conteiido, ou seja, 'sJ)mente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagio de cabegalho do arqhivo para fazer essa decisdo e nfio tomar a partir da

extensdo do arquivo.

3.2.4.2.16. Capacidade de verificar somente arquivos novos e alterados.

3.2.4.2.17. Capacidade de verificar objetos usando heuristica.

3.2.4.2.18. Capacidade de agendar uma pausa na verificagio.

3.2.4.2.19. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.4.2.19.1. Perguntar o que fazer, ou;

3.2.4.2.19.2. Bloquear acesso ao objeto.

3.2.4.2.19.3. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracio pré-estabelecida pelo administrador).

3.2.4.2.19.3.1. Caso positivo de desinfecgio:
3.2.4.2.19.3.1.1. Restaurar 6 objeto para uso.
3.2.4.2.19.3.2. Caso negativo de desinfecgao:
3.2.4.2.19.3.2.1. Mover para quarentena ou apagar (de acordo com a configuragiio pré-estabelecida pelo administrador).

3.2.4.2.20. Anteriormente a qualquer tentativa de desinfecgdo ou exclus@o permanente, o antivirus deve realizar um
backup do objeto.

3.2.4.2.21. Capacidade de verificar arquivos de formato de email.

3.2.4.2.22. Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opgdes para atualizar as
vacinas, iniciar uma varredura, parar o antivirus e iniciar o antivirus pela linha de comando.

3.2.4.2.23. Capacidade de ser instalado, removido e administrado pela mesmo console central de gerenciamento.
3.2.5. Estacoes Linux

3.2.5.1. Compatibilidade:

3.2.5.1.1. Plataforma 32 bits:

3.2.5.1.1.1. Ubuntu 16.04 LTS

3.2.5.1.1.2. Red Hat® Enterprise Linux® 6.7
3.2.5.1.1.3. Cent0S-6.7

3.2.5.1.1.4. Debian GNU / Linux 9.4

3.2.5.1.2. Plataforma 64 bits:

3.2.5.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS
3.2.5.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0
3.2.5.1.2.3. Cent0S8-6.7, 7.2, 8.0

3.2.5.1.2.4. Debjan GNU / Linux 9.4, 10.1
3.2.5.1.2.5. OracleLinux 7.3, 8

3.2.5.1.2.6. SUSE® Linux Enterprise Server 15
3.2.5.1.2.7. openSUSE® 15

3.2.5.1.2.8. Amazon Linux AMI

3.2.5.2. Caracteristicas

3.2.5.2.1. Deve prover as seguintes protegdes:

|
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3.2.5.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

2.2.5.2.3. Capacidade de verificaggo de traifego HTTP / HTTPS e FTP e detec¢fio de phishing e enderegos da web
maliciosos.

3.2.5.2.4. Rastreamento de atividades tipicas de ataques de rede no trafego de rede.

3.2.5.2.5. Capacidade de monitorar atividades maliciosas no sistema operacional com base em comportamento.
3.2.5.2.6. Capacidade de gerenciar o acesso do usudrio a dispositivos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartfio inteligente ou médulos Wi-Fi). Isso permite a

protecdo do computador contra infecgdes quando esses dispositivos sdo conectados e evita a perda ou vazamento de
dados.

3.2.5.2.7. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

3.2.5.2.8. Capacidade de configurar a permiss3o de acesso as fungdes do antivirus com, no minimo, opgdes para as
seguintes fun¢des:

3.2.5.2.9. Capacidade de criar exclusdes por local, mdscara e nome da ameaga.
3.2.5.2.10. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas).

3.2.5.2.11. Gerenciamento de Backup: Criagdo de cdpias dos objetos infectados em um reservatério de backup antes da
' tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauragdo de objetos que contenham informagdes
importantes.

3.2.5.2.12. Detectar aplica¢des que possam ser utilizadas como vetor de ataque por hackers.
3.2.5.2.13. Fazer detecgdes através de heuristica utilizando no minimo as seguintes op¢des de nivel:
3.2.5.2.13.1. Alta.

3.2.5.2.13.2. Média.

3.2.5.2.13.3. Baixa.

3.2.5.2.13.4. Recomendado.

3.2.5.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em
uma pasta de quarentena.

3.2.5.2.15. Verificag8o por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); andlise de arquivos. desinfecgfio ou remogdo de objetos infectados.

3.2.5.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

‘ 3.2.5.2.17. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento.

3.2.5.2.18. Capacidade de verificar arquivos por conteudo, ou seja, somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da
extensdo do arquivo.

3.2.5.2.19. Capacidade de verificar objetos usando heuristica.
3.2.5.2.20. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.

3.2.5.2.2]. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

3.2.6. Servidores Windows

3.2.6.1. Compatibilidade:

3.2.6.1.1. Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter x64 SP1.
3.2.6.1.2. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter SP2.

3.2.6.1.3. Microsoft Windows Server 2008 Standard / Enterprise / Datacenter x64 SP2.

3.2.6.1.4. Microsoft Windows Server 2012 Standard / Foundation / Essentials / Datacenter x64.
3.2.6.1.5. Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials / Datacenter x64.
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3.2.6.1.6. Microsoft Windows Server 2016.

3.2.6.1.7. Microsoft Windows Server 2019.
3.2.6.2. Caracteristicas:

3.2.6.2.1. Deve prover as seguintes protecdes:

3.2.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado.

3.2.6.2.1.2. Auto-protecdo contra-ataques aos servicos/processos do antivirus.

3.2.6.2.1.3. Capacidade de verificar o trifego de entrada de rede em busca de atividades tipicas de ataques a rede. Ao
detectar uma tentativa de ataque a rede que tem como alvo o servidor, bloqueia a atividade de rede do computador

atacante.
3.2.6.2.1.4. Controle de vulnerabilidades do Windows e dos aplicatiTos instalados.

3.2.6.2.2. Capacidade de escolher de quais médulos serfio instalados| tanto na instalagio local quanto na instalago
remota.

3.2.6.2.3. As vacinas devem ser atualizadas pelo fabricante de, no nléximo, uma em uma hora.

3.2.6.2.4. Capacidade de configurar a permissio de acesso as funges do antivirus com, no minimo, opgdes para as
seguintes fung¢des:

3.2.6.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, pararou resumir tarefas).
3.2.6.2.4.2, Gerenciamento de tarefa (criar ou excluir tarefas de vcrrlﬁcag:ﬁo).
3.2.6.2.4.3. Leitura de configuragdes.

3.2.6.2.4.4. Modificagio de configuragdes.

3.2.6.2.4.5. Gerenciamento de Backup e Quarentena.

3.2.6.2.4.6. Visualizacdo de relatorios.

3.2.6.2.4.7. Gerenciamento de relatérios.

3.2.6.2.4.8. Gerenciamento de chaves de licenca.

3.2.6.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima).

2.2.6.2.5. Capacidade de separadamente selecionar o mimero de pfocessos que irfio executar fungdes de varredura em
tempo real, o nimero de processos que executardo a varredura sob demanda e o niimero mdximo de processos que
podem ser executados no total.

3.2.6.2.6. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um computador sem antivirus na
rede.

3.2.6.2.7. Capacidade de resumir automaticamente tarefas de verificagio que tenham sido paradas por anormalidades
(queda de energia, erros etc.). J

3.2.6.2.8. Capacidade de automaticamente pausar ¢ ndo iniciar tarefas agendadas caso o servidor esteja em rodando com
fonte ininterrupta de energia (uninterruptible Power supply — UPS).

3.2.6.2.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros
softwares.

3.2.6.2.10. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do
servidor.

3.2.6.2.11. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma méquina tenta gravar um
arquivo infectado no servidor.

3.2.6.2.12. Capacidade de criar uma lista de maquina que nunca serio bloqueadas mesmo quando infectadas.

3.2.6.2.13. Capacidade de detecgio de presenga de antivirus de Jutro fabricante que possa causar incompatibilidade,
bloqueando a instalagio.

3.2.6.2.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusfo, a fim de exclui-los da verificacao.

Capacidade, também, de adicionar objetos a lista de exclusdo de: acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado.
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3.2.6.2.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memdria ou processamento.

3.2.6.2.16. Capacidade de verificar arquivos por contetido, ou seja, somente verificara o arquivo se for passivel de
infecg@o. O antivirus deve analisar a informag3o de cabegatho do arquivo para fazer essa decisfio € nfio tomar a partir da
extensiio do arquivo.

3.2.6.2.17. Capacidade de verificar somente arquivos novos e alterados.

3.2.6.2.18. Capacidade de escolher qual tipo de objeto composto serd verificado (exemplo: arquivos comprimidos,
arquivos auto descompressores, .PST, arquivos compactados por compactadores bindrios etc.).

3.2.6.2.19. Capacidade de verificar objetos usando heuristica.

3.2.6.2.20. Capacidade de configurar diferentes a¢Ges para diferentes tipos de ameagas.

3.2.6.2.21. Capacidade de agendar uma pausa na verifica¢3o.

3.2.6.2.22. Capacidade de pausar automaticamente a verificagio quando um aplicativo for iniciado.
3.2.6.2.23. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.2.6.2.23.1. Perguntar o que fazer, ou;

3.2.6.2.23.2. Bloquear acesso ao objeto.

. 3.2.6.2.23.2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragio pré-estabelecida pelo

administrador).
3.2.6.2.23.2.2. Caso positivo de desinfecgio:
3.2.6.2.23.2.2.1. Restaurar o objeto para uso.

3.2.6.2.23.3. Caso negativo de desinfecgdo:

3.2.6.2.23.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo administrador). \

3.2.6.2.24. Anteriormente a qualquer tentativa de desinfec¢o ou exclusio permanente, o antivirus deve realizar um
backup do objeto.

3.2.6.2.25. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em quarentena.
3.2.6.2.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfio gravados.
3.2.6.2.27. Deve possuir médulo que analise cada script executado, procurando por sinais de atividade maliciosa.

3.2.6.2.28. Bloquear atividade de malware explorando vulnerabilidades em softwares de terceiros

’ 3.2.6.2.29. Capacidade de detectar anomalias no comportamento de um software, usando anilise heuristica e aprendizado

de méquina (machine learning).

3.2.6.2.30. Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas, apds a execugdo de um malware
em um dispositivo que possua o mapeamento da pasta.

3.2.7. Servidores Linux

3.2.7.1. Compatibilidade:

3.2.7.1.1. Plataforma 32 bits:

3.2.7.1.1.1. Ubuntu 16.04 LTS.

3.2.7.1.1.2. Red Hat® Enterprise Linux® 6.7.
3.2.7.1.1.3. Cent0S-6.7.

3.2.7.1.1.4. Debian GNU / Linux 9.4.

3.2.7.1.2. Plataforma 64 bits:

3.2.7.1.2.1. Ubuntu 16.04 ¢ 18.04 LTS.
3.2.7.1.2.2. Red Hat Enterprise Linux 6.7, 7.2, 8.0.

3.2.7.1.2.3. Cent08-6.7, 7.2, 8.0.
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3.2.7.1.2.4. Debian GNU/ Linux 9.4, 10.1.

3.2.7.1.2.5. OracleLinux 7.3, 8.

3.2.7.1.2.6. SUSE® Linux Enterprise Server 15.
3.2.7.1.2.7. openSUSE® 15.

3.2.7.1.2.8. Amazon Linux AML

3.2.7.2. Caracteristicas:

3.2.7.2.1. Deve prover as seguintes prote¢des:

3.2.7.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware etc.) que verifique qualquer arquivo
criado, acessado ou modificado. ‘

3.2.7.2.1.2. Capacidade de verificagio de trafego HTTP / HTTPS e ETP e detecg@o de phishing e enderegos da web

maliciosos.

3.2.7.2.1.3. Rastreamento de atividades tipicas de ataques de rede no~ trafego de rede.

3.2.7.2.1.4, Capacidade de monitorar atividades maliciosas no sisterTa operacional com base em comportamento.

3.2.7.2.1.5. Capacidade de proteger arquivos nos diretdrios locais com acesso & rede por protocolos SMB / NFS contra

criptografia maliciosa remota.

3.2.7.2.1.6. Capacidade de gerenciar o acesso do usudrio a dispositiyos instalados ou conectados ao computador (por
exemplo, armazenamento removivel, discos rigidos, leitores de cartdo inteligente ou médulos Wi-Fi). Isso permite a
protego do computador contra infecgBes quando esses dispositivossdo conectados e evita a perda ou vazamento de

dados.

3.2.7.2.2. As vacinas devem ser atualizadas pelo fabricante de, no midximo, uma em uma hora.

3.2.7.2.3. Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no minimo, opgdes para as
seguintes fungdes:

3.2.7.2.3.1. Gerenciamento de status de tarefa (iniciar, pausar, paraj ou resumir tarefas).

3.2.7.2.3.2. Gerenciamento de Backup: Criagfio de cdpias dos objetos infectados em um reservatério de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim possivel a restauracdo de objetos que contenham informagdes

importantes.

3.2.7.2.3.3. Gerenciamento de Quarentena: Quarentena de objetos Suspeitos e corrompidos, salvando tais arquivos em
uma pasta de quarentena.

3.2.7.2.3.4. Verificagfio por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos
especificados); analise de arquivos; desinfec¢io ou remogéo de objetos infectados.

3.2.7.2.4. Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares.

3.2.7.2.5. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento.

3.2.7.2.6. Capacidade de verificar arquivos por contelido, ou seja, |somente verificard o arquivo se for passivel de
infecgdo. O antivirus deve analisar a informagéo de cabegalho do arquivo para fazer essa decisio e nio tomar a partir da

extensdo do arquivo.

3.2.7.2.7. Capacidade de verificar objetos usando heuristica.

3.2.7.2.8. Possibilidade de escolha da pasta onde serfio guardados os backups e arquivos em quarentena.
3.2.7.2.9. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados.

3.2.7.2.10. Deve possuir médulo de administragdo remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

3.2.8. Smartphones e tablets
3.2.8.1. Compatibilidade:
3.2.8.1.1. Dispositivos com os sistemas operacionais:

3.2.8.1.1.1. Android 4.2 — 11.
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3.2.8.1.1.2. 108 10.0 — 14.0 ou iPadOS.

3.2.8.2. Caracteristicas:

3.2.8.2.1. Deve prover as seguintes protegdes:

3.2.8.2.1.1. Protegsio em tempo real do sistema de arquivos do dispositivo — interceptagio e verificacio de:
3.2.8.2.1.2. Protecdo contra adware e autodialers.

3.2.8.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens
EMS, durante sincronismo com PC e ao realizar download usando o browser.

3.2.8.2.1.4. Arquivos abertos no smartphone.
3.2.8.2.1.5. Programas instalados usando a interface do smartphone

3.2.8.2.1.6. Verificagio dos objetos na memoria interna do smartphone e nos cartdes de expansdo sob demanda do
usudrio e de acordo com um agendamento.

3.2.8.2.2. Deverd isolar em 4rea de quarentena os arquivos infectados.

3.2.8.2.3. Deverd atualizar as bases de vacinas de modo agendado.

3.2.8.2.4. Capacidade de desativar por politica: Wi-Fi, Cdmera, Bluetooth.

. 3.2.8.2.5. Dever4 ter fungiio de limpeza de dados pessoais a distincia, em caso de roubo, por exemplo.

3.2.8.2.6. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres
para esta senha.

3.2.8.2.7. Devera ter firewall pessoal (Android).

3.2.8.2.8. Capacidade de tirar fotos quando a senha for inserida incorretamente.
3.2.8.2.9. Capacidade de enviar comandos remotamente de:

3.2.8.2.9.1. Localizar.

3.2.8.2.9.2. Bloquear.

3.2.8.2.10. Capacidade de detectar Jailbreak em dispositivos iOS.

3.2.8.2.11. Capacidade de bloquear o acesso a site por categoria em dispositivos.
3.2.8.2.12. Capacidade de bloquear o acesso a sites phishing ou malicioso.
3.2.8.2.13. Capacidade de configurar White e blacklist de aplicativos.

. 3.2.8.2.14. Capacidade de localizar o dispositivo quando necessdrio.

3.2.8.2.15. Permitir atualizacfo das definigdes quando estiver em “roaming”.
3.2.8.2.16. Capacidade de selecionar endereco do servidor para buscar a definig¢do de virus.
3.2.8.2.17. Deve permitir verificar somente arquivos executaveis.

3.2.8.2.18. Deve ter a capacidade de desinfectar o arquivo se possivel.
3.2.8.2.19. Capacidade de agendar uma verificagéo.

3.2.8.2.20. Capacidade de enviar URL de instalagdo por e-mail.

3.2.8.2.21. Capacidade de fazer a instala¢o através de um link QRCode.
3.2.8.2.22. Capacidade de executar as seguintes agdes caso a desinfecgio falhe:
3.2.8.2.22.1. Deletar.

3.2.8.2.22.2, Ignorar.

3.2.8.2.22.3. Quarcntenér,

3.2.8.2.22 4. Perguntar ao usudrio.

3.2.9. Gerenciamento de dispositivos méveis (MDM):
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3.2.9.2.2. Capacidade de ajustar as configuragdes de:
3.2.9.2.2.1. Sincronizagio de e-mail.

3.2.9.2.2..2. Uso de aplicativos.

3.2.9.2.2.3. Senha do usudrio.

3.2.9.2.2.4. Criptografia de dados.

3.2.9.2.2.5. Conexdo de midia removivel.
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3.2.9.1. Compatibilidade:
3.2.9.1.1. Android 4.2 - 11.
3.2.9.1.2.i0S 10.0 — 14.0 ou iPadOS.

3.2.9.2. Caracteristicas:

3.2.9.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange.

3.2.9.2.3. Capacidade de instalar certificados digitais em dispositivog méveis.

3.2.9.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS.

3.2.9.2.5. Capacidade de, remotamente, apagar todos os dados de digpositivos i0S.

3.2.9.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS.

3.2.9.2.7. Deve permitir configurar horério para sincroniza¢io do dispositivo com a console de gerenciamento.

3.2.9.2.8. Permitir sincroniza¢o com perfil do “Touch Down”,

3.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo.

3.2.9.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de desinstalar a versdo atual.
3.2.9.2.11. Deve permitir criar perfis de politicas para out-of-office(no caso de BYOD.

3.3. Transferéncia de conhecimento e direitos de propriedade intelectual

3.3.1. O uso de uma solugio de antivirus corporativo é imprescindivel por conter fungdes de protec@o que véo além de
um antivirus comum, evitando, portanto, invasdes ou roubos de informagdes, por exemplo. Por isso, ndo existe versdes
corporativas gratuitas, nio sendo vislumbrada outra forma de utili%agﬁo sendio a obrigatoriedade da renovagdo/aquisigio

dessa tecnologia de terceiros.

3.3.2. Os antivirus corporativos sfio produtos consolidados no mercado de Tecnologia da Informagio e Comunicagio no
Brasil e utilizados por organiza¢es puiblicas e privadas. Desta forma, os riscos de descontinuidade desse produto no

mercado parecem ser minimos.

3.3.3. A CONTRATADA devera realizar a transferéncia de conhecimento nas versdes dos softwares que serdo adquiridos
pelo Contratante e com isso, repassar informagdes de conﬁguragﬁ&, testes, procedimentos de contingéncia e demais
informacgdes necessdrias para a operagdo e manutengdo da solugio.

3.3.4. No se aplica o requisito pertinente aos direitos de propriedade intelectual ¢ autoral da STIC, uma vez que ndo sera
produzido nenhum artefato, tampouco trata de desenvolvimento de software.

CLAUSULA QUARTA — DA DINAMICA DE EXECUCAO

4.1. A tabela abaixo sintetiza as etapas de execugfio desta contratd¢do. O prazo em todas as etapas tem como referéncia
inicial o fim da etapa anterior.

Etapa (| Descriciio Quando ocorre

Recebimento O TJTO encaminhard o pedido de fox:lecimento a qualquer tempo dentro da vigéncia da Ata

1 do pcd.xdo de de Registro de Pregos e apds a assinatura do contrato.
fornecimento. ‘

2 Entrega das || O prazo sera de até 20 (vinte) dias utels, contados a partir da data de assinatura do contrato ou
licengas. recebimento da nota de empenho.
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Recebimento
provisdrio
das licengas.

Imediatamente apds o recebimento das licengas, para efeito de posterior verificagio da
conformidade do material com a especifica¢fo, nos termos do artigo 73, da Lei n® 8.666, de
1993.

Avaliagdo das
licengas
entregues.

Apds a entrega, serd realizada uma avaliagiio e homologacdo pelos responsdveis técnicos. A
andlise para comprovag¢do das caracteristicas técnicas consistird em avaliar as documentagdes
apresentadas e também informagdes de registro das licengas no site oficial do fabricante.

Recebimento

O responsavel técnico deverd, apés a comprovagio do atendimento das especificagdes

técnicas, emitir e assinar em, no méaximo, 15 (quinze) dias uteis, contados do primeiro dia util
posterior 4 entrega dos equipamentos, o Termo de Recebimento Definitivo, nos termos do
artigo 73, da Lei n® 8.666, de 1993.

5 Definitivo
’ das licengas.

Inicio da
6 contagem do || Data da emissfio do recebimento definitivo das licengas. Se for o caso de licengas vincendas, a
prazo de garantia iniciard no dia subsequente apds o fim da vigéncia desta.
garantia,
Fim do praz . . .
7 O prazo Ap6s 36 (trinta e seis) meses.

de garantia

CLAUSULA QUINTA - DO VALOR:

), compreendendo todas as despesas e

5.1. O valor global do presente Instrumento € de R$ (
custos diretos e indiretos necessarios & perfeita execugdo deste Contrato.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA:
6.1. A despesa com a execu¢do do objeto deste Contrato correra & conta da Dotagfio Orgamentdria consignada:

Unidade Gestora:
Classificagiio Or¢amentaria:
Natureza da Despesa:

Fonte do Recurso:

6.2. As despesas inerentes & execugo deste Contrato serdio liquidadas por meio da Nota de Empenho que serd emitida 4
conta da dotag3o orcamentdria especificada nesta Clausula.

6.3. A CONTRATADA emitira Nota Fiscal em observincia 4 unidade gestora emissora da nota de empenho que
albergou a aquisicéo.

CLAUSULA SETIMA — DO PAGAMENTO:
7.1. A CONTRATADA deverd, obrigatoriamente, apresentar nota fiscal correspondente aos objetos fornecidos.

7.2. Os pagamentos serdio efetuados apds andlise da conformidade dos objetos entregues discriminado na respectiva nota
fiscal e o atesto do gestor do contrato.

7.3. O atesto do gestor do contrato na nota fiscal é condi¢do indispensdvel para o pagamento:

7.3.1. Na auséncia do gestor do contrato (férias, licenga ou em viagem por interesse do CONTRATANTE), o atesto serd
dado pelo gestor substituto.

7.4. O CONTRATANTE reserva-se o direito de ndo atestar a nota fiscal para o pagamento, se os dados constantes desta
estiverem em desacordo com os dados da CONTRATADA ou, ainda, se os objetos fornecidos nio estiverem em
conformidade com as especificagdes apresentadas neste Instrumeno e no Termo de Referéncia, ficando o pagamento
suspenso até a regularizagio.

7.5. O pagamento serd efetuado em até 30 (trinta) dias corridos, apds o protocolo de recebimento da nota fiscal
(momento em que o credor estd adimplente com a obrigagio firmada perante 0o CONTRATANTE), sendo que, recaindo
sobre dias nio Uteis, o termo final sera prorrogado para o dia util subsequente.

7.6. O pagamento sera realizado, no prazo previsto no item anterior, por meio de ordem bancaria em conta corrente da
CONTRATADA: Banco , Agéncian® , Conta Corrente , quando mantidas as mesmas
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condig3es iniciais de habilitagdo e caso ndo haja fato impeditivo para o qual ndo tenha concorrido.

7.7. O CNPJ constante da Nota Fiscal dever4 ser o mesmo indicado na proposta e nota de empenho e vinculado & conta-
corrente.

7.8. 0 CONTRATANTE somente pagard 8 CONTRATADA o que for solicitado e entregue.

7.9. Ocorrendo atraso no pagamento, e desde que tal ndo tenha concorrido de alguma forma 8 CONTRATADA, havera
incidéncia de atualizagdo monetaria sobre o valor devido, pela variagdo acumulada do indice Geral de Pregos —
Disponibilidade Interna (IGP-DI), coluna 2, publicado pela FGV, ocorrida entre a data final prevista para o pagamento e

a data de sua efetiva realizag@o.

7.10. Havendo erro na apresentagio da Nota Fiscal ou dos documentos pertinentes & contratagdo, ou, ainda, circunstincia
que impega a liquidagdo da despesa, como, por exemplo, obriga(;ﬁor]ﬁnanceira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprO\l'ac;ﬁo da regulariza¢fo da situagio, nfio acarretando

qualquer 6nus para 0 CONTRATANTE.

7.11. Todos os atos inerentes ao presente processo obedecerdo as regras concernentes ao Sistema Eletrdnico de
Informacdes — SEI do CONTRATANTE.

CLAUSULA OITAVA — DO REAJUSTE E ALTERACOES:

8.1. O valor contratado ¢ fixo e irreajustdvel.

8.2. Eventuais alteragBes contratuais reger-se-ao pela disciplina dolart. 65 da Lei n°® 8.666, de 1993.
CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA:

9.1. A CONTRATADA obriga-se a:

9.1.1. Observar as leis, decretos, regulamentos, portarias e normas|federais, estaduais e municipais direta ¢ indiretamente
aplicaveis ao objeto deste Contrato;

9.1.2. Cumprir todas as obrigagdes constantes neste Instrumento, no Edital, seus Anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e T:rfeita execugdo deste Contrato;

9.1.3. Atender prontamente as solicitagdes do CONTRATANTE no fornecimento do objeto nas quantidades e
especificages deste Termo de Referéncia, de acordo com a necessidade desta Corte, a partir da solicitagdo do gestor do

contrato.

9.1.4. Responsabilizar-se por todos os recursos e insumos necessérios ao perfeito cumprimento do objeto contratado,
devendo estar incluidas no preco proposto todas as despesas com materiais, insumos, seguros, impostos, taxas, encargos
e demais despesas necessérias a perfeita execugéio do objeto.

9.1.5. Indicar, formalmente, preposto apto a representa-la junto ag CONTRATANTE, que devera responder pela fiel
execucdo do contrato.

9.1.6. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pelo Contratante, relacionados com as
caracteristicas e funcionamento do objeto, inclusive em relagdo aos problemas detectados.

9.1.7. Comunicar, imediatamente, por escrito qualquer anormalidade, prestando ao Contratante os esclarecimentos
julgados necessarios. ’

9.1.8. Manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados;
treinados e qualificados para prestagdo dos servicos.

9.1.9. Manter ficha de controle do servigo, na qual serdo relatadas todas as ocorréncias.

9.1.10. Assumir inteira responsabilidade técnica e operacional, ndo podendo, sob qualquer hipdtese, transferir para outra
empresa a responsabilidade por eventuais problemas na prestagéo do objeto.

9.1.11. Ficar obrigada a aceitar, nas mesmas condi¢8es contratuais, os acréscimos ou supressdes que se fizerem nas
aquisicBes até 25% (vinte e cinco por cento) do valor inicial deste Termo de Referéncia, nos termos da Lei.

0.1.12. Nio transferir a outrem, no todo ou em parte, o objeto desta prestagdo.

9.1.13. Identificar qualquer equipamento de sua posse que vcnhi a ser utilizado nas dependéncias do CONTRATANTE,
afixando placas de controle patrimonial, selos de seguranga etc.

representantes legais, prepostos ou empregados, em decorréncialda presente relagéo contratual, nio excluindo ou

9.1.14. Reparar quaisquer danos diretamente causados ao CONIRATANTE ou a terceiros, por culpa ou dolo de seus
mento da execugfio dos servigos pelo Contratante.

reduzindo essa responsabilidade da fiscalizag@io ou 0 acompanh
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9.1.15. Cumprir integralmente as exigéncias do Acordo de Nivel de Servigo, disposto no “ANEXO C” do Termo de ‘
Referéncia.
9.1.16. Manter sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados,
informagdes, regras de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa.
9.1.17. Manter, durante a execugao deste Contrato, todas as condi¢Ges de habilitacdo e qualificagio exigidas na licitagio,
em conformidade com art. 55, inciso XIII, da Lei n® 8.666/93, incluindo a atualizagio de documentos de controle da
arrecadag@o de tributos e contribuigdes federais e outras legalmente exigiveis.
CLAUSULA DECIMA — DAS OBRIGACOES DO CONTRATANTE:
10.1. O CONTRATANTE obriga-se a:
10.1.1. Observar as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais direta e
indiretamente aplicdveis ao objeto deste Contrato;
10.1.2. Responsabilizar-se pela lavratura do respectivo contrato ou instrumento equivalente, com base nas disposi¢des da
Lei n°. 8.666/93 e suas alterages;
10.1.3. Receber os objetos de acordo com as disposi¢des deste Contrato e do Termo de Referéncia;
10.1.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
. especificacdes constantes do Edital e da proposta, para fins de aceita¢o e recebimento definitivo;

| 10.1.5. Comunicar 8 CONTRATADA, por escrito, sobre imperfei¢Ses, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

10.1.6. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, por meio de comissdo/servidor
especialmente designado;

10.1.8. Prestar quaisquer esclarecimentos que venham ser formalmente solicitados pelo FORNECEDOR e pertinente ao
objeto desta Ata;

10.1.9. Zelar pelo bom andamento da presente aquisicdo/contratagio, dirimindo quaisquer diividas que porventura
. existam; '

10.1.10. Assegurar os recursos orgamentdrios e financeiros para custear a execugdo deste Contrato.

10.1.11. Processar e liquidar a fatura correspondente, por meio de Ordem Bancdria, desde que ndo haja fato impeditivo
imputado 8 CONTRATADA;

10.1.12. Zelar para que durante a vigéncia deste Contrato sejam cumpridas as obrigagdes assumidas por parte da
CONTRATADA, bem como sejam mantidas todas as condi¢des de habilitagdo e qualificagio exigidas.

CLAUSULA DECIMA PRIMEIRA —- SANCOES ADMINISTRATIVAS:

11.1. A CONTRATADA que, convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de
entregar a documentacio exigida ou apresentar documentacfio falsa, ensejar o retardamento da execugdo de seu objeto,
ndo mantiver a proposta, falhar ou fraudar a execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal, ficard impedida de licitar e contratar com a Administragio Publica do Estado do Tocantins e serd descredenciada
no Sistema de Cadastramento Unificado de Fornecedores (Sicaf), pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas previstas em edital e no contrato e das demais cominagdes legais;

11.2. Subsidiariamente, nos termos do art. 87 da Lei n°. 8.666/93, pela inexecucéo total ou parcial das condi¢des
estabelecidas neste Instrumento, o CONTRATANTE poderd, garantida a prévia defesa da CONTRATADA, que deverd
ser apresentada no prazo de 5 (cinco) dias dteis a contar da sua notificagfio, aplicar, sem prejuizo das responsabilidades
penal e civil, as seguintes sangdes:

a) Adverténcia, por escrito, quando a CONTRATADA deixar de atender quaisquer indicagdes aqui constantes;
b) Multa compensatdria/indenizatdria no percentual de 5% (cinco por cento) calculado sobre o valor contratado;

¢) Suspensio temporaria de participagdo em licitagio e impedimento de contratar com o Poder Judicidrio do Estado do
Tocantins, pelo prazo de até 2 (dois) anos; e

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos
determinantes da puni¢fio ou até que seja promovida a reabilitacdio perante a propria autoridade que aplicou a penalidade,
que serd concedida sempre que a CONTRATADA ressarcir a Administragio pelos prejuizos resultantes € apds decorrido
o prazo da sang#o aplicada com base no inciso anterior.
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11.3. Na hipétese de atraso no cumprimento de quaisquer obrigagdes ?ssumidas pela CONTRATADA, a esta serd
aplicada multa moratéria de 0,5% (zero virgula cinco por cento) sobre o valor deste Contrato, por dia de atraso, limitada

a 10% (dez por cento) do valor inadimplido;

11.4. O valor da multa aplicada, tanto compensatéria quanto moratdria, devera ser recolhido ao Fundo Especial de
Modernizagio e Aprimoramento do Poder Judicidrio - Funjuris, dentro do prazo de 5 (cinco) dias titeis apés a respectiva

notificagio;

11.5. Caso nfio seja paga no prazo previsto no subitem anterior, a mul|ta serd descontada por ocasido do pagamento
posterior a ser efetuado pelo Poder Judicidrio do Estado do Tocantins ou cobrada judicialmente;

11.6. Além das penalidades citadas, a CONTRATADA ficard sujeita,|ainda, no que couber, 4s demais penalidades
referidas no Capitulo IV da Lei n°. 8.666/93.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO:

12.1. O presente Instrumento poderé ser rescindido:

a) Por ato unilateral e escrito da Administragdo, nos casos enumerados nos incisos I a XII e XVII e XVIII do art. 78, da
Lei 8.666/93;

b) Amigavelmente, por acordo entre as partes, reduzido a termo no gespectivo procedimento administrativo, desde que
haja conveniéncia para a Administrag3o; ou .

¢) Judicialmente, nos termos da Lei.

Paragrafo Unico — No caso de resciso amigével, a parte que pretender rescindir o Contrato comunicard sua intengdo &
outra, por escrito.

12.2. A CONTRATADA reconhece os direitos do CONTRATANTE em caso de rescisio administrativa prevista no art.
77 da Lei n® 8.666, de 1993:

12.2.1. A inexecucio total ou parcial deste Contrato ensejard a sua rescisfio, com as consequéncias estabelecidas neste
Instrumento e as previstas em lei.

CLAUSULA DECIMA TERCEIRA - DA VINCULACAO:

13.1. O presente Contrato fica vinculado aos autos 21.0.000002638-4 ¢
CLAUSULA DECIMA QUARTA DA LEGISLACAO E CASOS OMISSOS:

14.1. O presente Instrumento, inclusive os casos omissos, regula-se pela Lei n® 10.520/2002, pelo Decreto n®
10.024/2019 e, subsidiariamente, pela Lei n° 8.666/1993 e suas alteragdes posteriores.

CLAUSULA DECIMA QUINTA — DA VIGENCIA:

15.1. O presente Contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir do recebimento definitivo da solugdo
adquirida.

CLAUSULA DECIMA SEXTA - DAS VEDACOES:

16.1. E vedado 4 CONTRATADA:

16.1.1. Caucionar ou utilizar este Termo de Contrato para qualquTr operago financeira;

16.1.2. Subcontratar, no todo ou em parte, a execugio do objeto deste Contrato, sem anuéncia do CONTRATANTE;

16.1.3. Interromper a execugfo contratual sob alegagio de inadimplemento por parte do CONTRATANTE, salvo nos
casos previstos em lei.

CLAUSULA DECIMA SETIMA - DA PUBLICACAO:

17.1. A publicagfo resumida do presente Contrato no Didrio da Justiga - DJE, que é condigfo indispensdvel para sua
eficacia, sera providenciada pelo CONTRATANTE, nos termos jo pardgrafo tnico do artigo 61 de Lei n°® 8.666/93.
r

CLAUSULA DECIMA OITAVA - DA GESTAO E FISCAL ‘ZAC.&O:
18.1. Profissionais da CONTRATADA.: equipe composta por técnicos da CONTRATADA, responsaveis pela execugéo e
acompanhamento do objeto. 7

18.1.1. Técnico: funciondrio da CONTRATADA, responsdvel pela execugio técnica-operacional.

18.1.2. Preposto: funcionario representante da CONTRATADA,' responsavel por acompanhar a execucgfio do Contrato e
atuar como interlocutor principal junto ao Gestor do Contrato, i?cumbido de receber, diligenciar, encaminhar e responder
as questdes técnicas, legais e administrativas referentes ao andamento contratual.
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s 18.2. Equipe de Gestdo do Contrato: equipe composta pelo Gestor do Contrato, responsavel por gerir a execugdo
contratual e, sempre que possivel e necessario, pelos Fiscais Demandante, Técnico e Administrativo, responsaveis por
fiscalizar a execugdo contratual, consoante as atribui¢des regulamentares.
18.2.1. Gestor do Contrato: servidor responsavel pela gestdo contratual, conforme Decreto Judicidrio n® 291, de 2009 e
Portaria n® 255, de 2009, do Tribunal de Justica do Estado do Tocantins.
18.2.2. Fiscal Demandante: servidor representante da Area Demandante da Solugiio de Tecnologia da Informagio e
Comunicagao, indicado pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos funcionais
da solu¢io.
18.2.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo ¢ Comunicagio, indicado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos técnicos da solugéo.
18.2.4. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela respectiva autoridade
competente para fiscalizar o contrato quanto aos aspectos administrativos da execugo, especialmente os referentes ao
recebimento, pagamento, sang3es, aderéncia as normas, diretrizes e obrigagdes contratuais.
18.3. A atuagdo ou a eventual omissio da Fiscalizagfio durante a realizagiio dos trabalhos, ndio podera ser invocada para
eximir a CONTRATADA da responsabilidade no fornecimento dos produtos.
18.4. A fiscalizaglio serd sob o aspecto qualitativo e quantitativo, devendo ser anotado, em registro proprio as falhas
detectadas, e comunicadas ao gestor do contrato todas as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas por parte da CONTRATADA.
' 18.5. A comunica¢do entre a fiscalizagdo e a CONTRATADA sera realizada por meio de correspondéncia oficial e -
. anotagdes ou registros no mesmo processo que tratam da aquisi¢do dos objetos. ]
18.6. Quando houver necessidade o gestor deverd emitir notificagdes para a CONTRATADA.
CLAUSULA DECIMA NONA - DAS CONDICOES GERAIS: ~
19.1. O CONTRATANTE n#o responderd por quaisquer compromissos assumidos pela CONTRATADA com terceiros,
ainda que vinculados 4 execugio do presente Contrato, bem como por qualquer dano causado a terceiros em decorréncia
de ato da CONTRATADA de seus empregados, prepostos ou subordinados.
CLAUSULA VIGESIMA - DO FORO:
20.1. Para dirimir todas as questdes oriundas da execug¢io do presente Contrato fica eleito o Foro de Palmas - TO, com
reniincia expressa de qualquer outro, por mais privilegiado que seja.
E, para firmeza e como prova de assim haverem, entre si, ajustado e contratado, firmam este Contrato, para que surta
seus efeitos legais, por meio de assinatura eletrnica, utilizando-se do Sistema Eletronico de Informag6es - SEI.
._ Palmas - TO, de de 202
EMPRESA CONTRATADA
XXXXXXXX

Representante legal

TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS
XXXXXXX

ANEXO -1V

MINUTA — PORTARIA DE DESIGNACAO DE GESTOR DO CONTRATO

O DIRETOR GERAL DO TRIBUNAL DE JUSTICA DO ESTADO DO TOCANTINS, no uso de suas atribui¢des
legais,

CONSIDERANDO o disposto no art. 67, §§ 1° e 2° da Lei n® 8.666, de 21 de junho de 1993;

https://sei.tjto.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000003403200... 157/158
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este Tribunal de Justica e a empresa , que fem por objeto s J
demandas do Poder Judicidrio do Estado do Tocantins. '
‘RESOLVE:

Art. 1°. Designar o servidor -, matricula como gestor do contrato n° __ /202__, e o servidor ,

matricula , como seu substituto, para, nos termos do “caput” to artigo 67 da Lei n° 8.666/93, conhecerem as

SEVTJ-TO - 3776143 - Edital -

CONSIDERANDO a necessidade de acompanhar e monitorar a execugdo de contratos celebrados entre o Tribunal de
Justica Tocantinense e fornecedores de bens e/ou servigos;

referente ao [Processo Administrativo , celebrado por

CONSIDERANDO, ainda, o contrato n° 1202,
com o objetivo de atender as

obrigagdes mituas previstas no instrumento de contratual, acompanhar e fiscalizar até a sua completa execug@o.

Paragrafo tinico — Veuﬁcada a ocorréncia de falta ou defeito na exgcugdo do contrato, o gestor notificard a contratada
para regularizagéo do apontamento caso em que, ndo sendo atendido ou justificado, no prazo estabelecido, deverd

informar a autoridade competente sobre o ocorrido, para fins de aplicagiio das penalidades.

Art. 2°. Esta Portaria entra em vigor na data de sua publicagio, revogando as disposi¢des em contrério.

Publique-se.

Documento assinado eletronicamente por Valdiney da Costa Vale, Assessor Juridico, em 28/06/2021,
as 16:46, conforme art. 1°, IT1, "b", da Lei 11.419/2006. l
’ )
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Documento assinado eletronicamente por Agno Paixiio Saraiva, Servi 01 Cedido, em 01/07/2021, as 13:03, conforme art. 1°, III,
"b", da Lei 11.419/2006.
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